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Politica de Seguranca da Informacgao do IFSul - POSIN

CAPITULO|
DISPOSIGCOES GERAIS

Art. 12, A Politica de Seguranca da Informagao (POSIN) do IFSul esta baseada nas
recomendagbes da norma ABNT NBR ISO/IEC 27002:2005, reconhecida
mundialmente como um cédigo de pratica para a gestdo da seguranga da informagéo,
além de estar de acordo com o Decreto n?9.637de 26/12/2018, que institui a Politica
Nacional de Seguranga da Informacao nos érgaos e entidades da Administragao
Publica Federal, e outras leis vigentes.

Paragrafo Unico. A POSIN apresenta o compromisso institucional com a protegéo das
informagbes de sua propriedade e/ou sob sua guarda, devendo ser cumprida por
todos os servidores, colaboradores, consultores externos, estagiarios, bolsistas,
prestadores de servigo ou quem possua acesso a dados e informagdes no ambito do
IFSul.

Art. 22 A POSIN tem por objetivo estabelecer diretrizes e responsabilidades
adequadas para o manuseio, tratamento, controle e protecdo dos ativos de
informagao pertinentes ao IFSul, em conformidade com a legislagéo vigente, com os
valores éticos e com as melhores praticas de seguranga da informagéo. Desse modo,
a POSIN busca preservar os ativos de informagao pertencentes ao IFSul, assim como
a sua imagem institucional.

CAPITULO II
DO ESCOPO E ABRANGENCIA

Art. 32 A Politica de Seguranga da Informagdo é composta por diretrizes, normas,
procedimentos e responsabilidades adequadas para manuseio, tratamento, controle
e protegao das informagdes pertinentes ao IFSul.

Art. 42 As diretrizes, as normas complementares, os manuais e os procedimentos de
seguranga da informagdo contidos nesta Politica de Seguranga da Informagao
aplicam-se a todos os wusuarios dos ativos de informagdao do IFSul,
independentemente do tipo de vinculo, nivel hierarquico ou fungao.



CAPITULO IlI
DA CONCEITUACAO

Art. 5¢ Para fins de uniformidade dos procedimentos contidos nesta POSIN, sao
adotados os conceitos a seguir:

| - Ativo: tudo que manipula a informagéo, inclusive ela propria, tais como processos
administrativos, bases de dados e arquivos, documentagdo de sistema, manuais,
material de treinamento, procedimentos de suporte ou operagdo, planos de
continuidade, procedimentos de recuperacao, informag¢des armazenadas, softwares,
sistemas, ferramentas de desenvolvimento e utilitarios, estacdes de trabalho,
servidores, equipamentos de comunicacdo, no-breaks e outros. Qualquer bem,
tangivel ou intangivel, que tenha valor para o IFSul.

Il - Ativo de informagao: ativo que guarda informagées do IFSul.

[l - Autenticidade: garantia de que o acesso e o trafego de dados ocorrem através de
canais seguros e provém de fontes verdadeiras, conforme anunciadas, tanto na
origem como no destino.

IV — Integridade: Consiste na fidedignidade de informagées. Sinaliza a conformidade
de dados armazenados com relagdo as insergdes, alteragdes e processamentos
autorizados efetuados.

V - Confidencialidade: garantia do acesso reservado ao ativo de informacéo, de
acordo com seu nivel de protegdo, cuja classificagdo sera regulada em norma
especifica.

VI - Disponibilidade: garantia de que os usuarios possam ter acesso a informagdes
segundo sua demanda. Pode ser critica, que exige recuperagao imediata em caso de
perda, ou normal, quando a recuperagéo pode se dar em espago de tempo maior.

VIl - Incidente de Seguranca da Informagéo: qualquer evento adverso, confirmado ou
sob suspeita, relacionado a seguranga de sistemas de informagao, levando a perda
de um ou mais principios basicos de Seguranga da Informagdo: autenticidade,
confidencialidade, integridade e disponibilidade.

VIII - Informagéo: resultante de processamento, manipulagéo e organizagao de dados,
de tal forma que represente uma modificacdo (quantitativa ou qualitativa) no
conhecimento do sistema (humano, animal ou maquina) que a recebe.

IX- Integridade: garantia de que as informagdes mantém as caracteristicas originais
definidas pelo proprietdrio. Os métodos de processamento e as atividades de
alteragao da informagédo devem ser planejados e autorizados, ocorrendo de forma
béasica, sem registro de log, ou com trilha de auditoria.

X - Medidas de protecdo: medidas destinadas a garantir o sigilo, quando necessario,
a inviolabilidade, a integridade, a autenticidade, a legitimidade e a disponibilidade de



dados e informagdes, com o objetivo de prevenir, detectar, anular ou registrar
ameagcas reais ou potenciais a dados e informagdes.

Xl - Nao-repudio: garantia de que o emissor da mensagem nao ird negar
posteriormente a autoria da mensagem ou transagao, permitindo a sua identificagao.

XIll- Politica de Seguranga da Informagdo: conjunto de principios que norteiam a
gestao de seguranga de informagdes e que deve ser observado pelo corpo técnico e
gerencial e pelos usudrios internos e externos da instituicdo. As diretrizes
estabelecidas nesta politica determinam as linhas mestras que devem ser seguidas
pela instituicdo para que sejam assegurados seus recursos computacionais e suas
informacdes.

XIll- Prestadores de Servigo: pessoa juridica ou fisica que mantenha contrato de
prestacao de servigo no IFSul.

XIV - Proprietario da Informagéo: responsavel pela classificagdo e autorizagdo do
acesso a informagéo.

XV - Seguranga da Informagdo: conjunto de controles que visam garantir a
preservacdo dos aspectos de confidencialidade, integridade e disponibilidade das
informagoes.

XVI - Sigilo: propriedade da informagao que indica o impedimento de acesso a ela por
pessoa ndo autorizada.

XVIl - Termo de Responsabilidade: documento que formaliza a obrigacdo de
servidores e colaboradores quanto a guarda e tratamento das informagdes, de acordo
com seu nivel de confidencialidade estabelecido pelo proprietario, e a correta
utilizagéo dos recursos computacionais disponibilizados pelo IFSul, de acordo com o
estabelecido em normas especificas.

XVIII - Usuario: sdo as pessoas que utilizam os recursos e servigos de tecnologia da
informacao (TI) no dia a dia, podendo ser titular de cargo efetivo, contratado por tempo
determinado, prestador de servigo terceirizado, estagiarios, alunos e voluntarios.

CAPITULO IV
DOS PRINCIPIOS

Art. 62 O IFSul atua em conformidade com os procedimentos estabelecidos nesta
POSIN, observando os principios da legalidade, da impessoalidade, da moralidade,
da publicidade, da eficiéncia, da finalidade, do interesse publico, da transparéncia e
da motivagdo dos atos administrativos, exonerando-se de toda e qualquer
responsabilidade decorrente do uso indevido, negligente ou imprudente dos recursos
e servigos concedidos aos seus usuarios, reservando-se o direito de analisar dados
e evidéncias para obtengdo de provas a serem utilizadas em processos
investigatdrios, bem como adotar as medidas legais cabiveis.



§ 12 Todas as informagdes produzidas ou recebidas pelos servidores,
colaboradores, fornecedores e prestadores de servigo, em resultado do exercicio de
sua fungéo e/ou atividade profissional contratada, pertence ao IFSul, as excegoes
devem ser formalizadas explicitamente entre as partes.

§ 2° Todos os ativos de informagao do IFSul, inclusive os recursos computacionais,
devem ser utilizados de forma responsavel, consciente e aplicados na consecugéo
dos objetivos institucionais do IFSul.

§ 32 Os sistemas, recursos e aplicagbes informacionais do IFSul serdo utilizados
mediante controle de acessos gerenciados e monitorados com apoio de ferramentas
tecnologicas adequadas e mediante processos suficientemente definidos com vistas
a assegurar a devida protegdo dos ativos de informacdo e da infraestrutura
computacional da instituicdo. Pessoas e sistemas devem ter o menor privilégio e 0
minimo acesso aos recursos necessarios para realizar uma dada tarefa.

§ 4° Cada usuéario é individualmente responsavel pela seguranga das informagoes
dentro da organizagdo, principalmente daquelas que estejam sob sua guarda ou
responsabilidade.

§ 5° Com o objetivo de reduzir o risco de descontinuidade das atividades da instituicéo
e de perda de confidencialidade, integridade e disponibilidade dos ativos de
informagdo, serdo implantados e gerenciados planos de contingéncia e de
continuidade para os principais servigos e sistemas — tais planos serdo implantados,
revisados e testados periodicamente.

§ 6° Quando o objeto for pertinente, devera constar em todos os contratos celebrados
pela instituicao, clausula de confidencialidade e de obediéncia as normas internas de
Seguranca da Informagéao a ser observada pelas empresas fornecedoras e por todos
os profissionais que vierem a desempenhar atividades profissionais no ambito dos
respectivos contratos, inclusive aqueles firmados junto a organismos internacionais.

CAPITULO V
DOS REQUISITOS LEGAIS

Art. 72 As Diretrizes Basicas da Politica de Seguranga da Informagéo devem atender
as seguintes normas:

|- Lein®12.527, de 18 de novembro de 2011, que dispde sobre o acesso a informagao
publica.

Il - Decreto no 7.724, de 16 de maio de 2012, que regulamenta o acesso a informacao
publica.

Il - Decreto N© 9.637, de 26 de dezembro de 2018, que Institui a Politica Nacional de
Seguranca da Informagao, dispde sobre a governanga da seguranga da informagéo



IV - Lei n® 9.983, de 14 de julho de 2000, que dispde sobre a responsabilidade civil
criminal de usuarios que cometam irregularidades em razado do acesso a dados,
informagoes e sistemas informatizados da Administragao Publica.

V - Decreto n? 3.505, de 13 de junho de 2000, que institui a Politica de Seguranga da
Informagéo nos 6rgaos e entidades de Administragao Publica Federal.

VI - Artigo 307 do Cdédigo Penal Brasileiro (Decreto-Lei no 2.848, de 7 de dezembro
de 1940), que pune a falsa identidade.

VIl - Norma ABNT NBR ISO/IEC 27001:2006, que prové um modelo para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar um Sistema
de Gestao de Segurancga da Informagéao (SGSI).

VIII- Norma ABNT NBR ISO/IEC 27037:2013, que fornece diretrizes para atividades
especificas no manuseio de evidéncias digitais que sdo a identificacdo, coleta,
aquisicao e preservacao de evidéncia digital que possam possuir valor probatério.

IX - Norma ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de
gestao de segurancga da informagado e normas de seguranca da informagao para as
organizagdes, incluindo a sele¢éo, a implementacao e o gerenciamento de controles,
levando em consideracdo os ambientes de risco da seguranca da informagédo da
organizagao.

X - Norma ABNT NBR ISO/IEC 27003:2020, que fornece explicagdes e orientagdes
sobre a ABNT NBR ISO/IEC 27001:2013.

Xl - Norma ABNT NBR ISO/IEC 27007:2018, que fornece diretrizes sobre como
gerenciar um programa de auditoria de Sistemas de Gestdo da Seguranca da
Informagéo (SGSI), sobre como executar as auditorias e sobre a competéncia dos
auditores de SGSI.

XIl - Norma ABNT NBR ISO/IEC 27014:2013, que fornece orientagao sobre conceitos
e principios para a governanga de seguranga da informagdo, pela qual as
organizagdes podem avaliar, dirigir, monitorar e comunicar as atividades relacionadas
com a seguranga da informagao dentro da organizagao.

X1l - Norma ABNT NBR ISO/IEC 27032:2015, que fornece diretrizes para melhorar o
estado de Seguranca Cibernética, tragando os aspectos picos desta atividade e suas
ramificacdes em outros dominios de seguranca.

XIV- Norma ABNT NBR ISO/IEC 27018:2018, que estabelece objetivos de controle,
controles e diretrizes comumente aceitos para implementagdo de medidas para
proteger as Informagdes de Identificagdo Pessoal (Pll) de acordo com os principios
de privacidade descritos na ISO/IEC 29100, para o ambiente de computagdo em
nuvem publica.

XV - Norma ABNT NBR ISO/IEC 16167:2013, que estabelece as diretrizes basicas
para classificacdo, rotulacdo e tratamento das informagdes de acordo com sua
sensibilidade e criticidade para a organizagao, visando ao estabelecimento de niveis
adequados de protecao.



XVI - Norma ABNT NBR ISO/IEC 22301:2013, que especifica os requisitos para
planejar, estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar continuamente um sistema de gestdo documentado para se proteger,
reduzir a possibilidade de ocorréncia, preparar-se, responder e recuperar-se de
incidentes de interrupgao quando estes ocorrerem.

XVII - Norma ABNT NBR ISO/IEC 29100:2020, que fornece uma estrutura de
privacidade que especifica uma terminologia comum de privacidade; especifica os
atores e 0s seus papéis no tratamento de dados pessoais (DP); descreve
consideracoes de salvaguarda de privacidade; e fornece referéncias para principios
conhecidos de privacidade para tecnologia da informacao.

CAPITULO VI
DAS DIRETRIZES BASICAS

Art. 82 As Diretrizes Basicas da Politica de Seguranca da Informagdo devem ser
divulgadas nos setores institucionais, garantindo que todos tenham consciéncia da
politica e as pratiquem dentro do IFSul. Sao elas:

I- O IFSul deve instituir formalmente um responsavel pela seguranga da informagao
na organizagao, conforme orientagao contida na NBR ISO/IEC 27.002.

Il - A Gestao de Seguranca da Informagéao do IFSul deve aucxiliar a alta administragéo
na priorizagdo de agdes e investimentos com vistas a correta aplicacdo de
mecanismos de protegdo, tendo como base as orientacdes estratégicas e as
necessidades operacionais prioritarias da instituicao e as implicagdes que o nivel de
seguranga podera trazer ao cumprimento dessas exigéncias.

Il - O IFSul deve se orientar pelas melhores praticas e procedimentos de seguranga
da informacdo, recomendados por 6rgdos e entidades publicas e privadas
responsaveis pelo estabelecimento de padrdes de seguranca da informagéo.

IV - O IFSul deve assegurar que os usuarios entendam suas responsabilidades e
estejam de acordo com os seus papéis para prevenir fraudes, roubos ou mau uso dos
recursos publicos.

V - As medidas de protecdo devem ser planejadas e os custos na aplicagcdo de
controles devem ser balanceados de acordo com o0s danos potenciais de falhas de
seguranga.

VI - O IFSul deve criar, gerir e avaliar critérios de tratamento e classificacdo da
informagao de acordo com o sigilo requerido, relevancia, criticidade e sensibilidade,
observando a legislagéo em vigor.

VIl - Os incidentes de seguranga da informacao devem ser identificados, monitorados,
comunicados e devidamente tratados de forma a impedir a interrupgao das atividades
e nao afetar o alcance dos objetivos estratégicos.



VIIl- Deve ser estabelecido um processo de Gestdo de Riscos de Seguranga da
Informagao (GRSI) com vistas a minimizar possiveis impactos associados aos ativos,
possibilitando a selecdo e a priorizagdo dos ativos a serem protegidos, bem como a
definicdo e a implementacdo de controles para a identificagdo e o tratamento de
possiveis falhas de segurancga.

IX - Deve ser estabelecida a Gestdo de Continuidade de Negécio no ambito do IFSul
visando reduzir a possibilidade de interrupcao causada por desastres ou falhas graves
Nos recursos que suportam as operagdes criticas da instituigao.

X - O cumprimento desta POSIN deve ser avaliado, periodicamente, pela alta diregao,
em conformidade com normas complementares, manuais de procedimentos e
Iegislag;éol especifica de Sistemas de Informacéo (Sl), buscando a certificacdo do
atendimento dos requisitos de seguranga da informacgao.

Xl- Devem ser instituidas normas complementares a POSIN que estabelecam
procedimentos, processos e mecanismos que garantam o controle de acesso as
informagdes, instalagbes e sistemas de informagao.

XII - A¢des de seguranga deverao garantir a operagao segura e correta dos recursos
de processamento da informagdo do IFSul. As informagdes e 0s recursos de
processamento de informagé@o deverao ter controles especificos que garantam sua
integridade e sua disponibilidade. As trocas de informagdes, tanto internamente
quanto externamente, deverao ser reguladas de forma a manter o nivel adequado da
seguranga da informacéo. As operagdes deverdo ser adequadamente monitoradas
de forma a detectar atividades ndo autorizadas.

Xl - Os ativos da organizacdo devem ser protegidos contra acesso fisico ndo
autorizado, danos, perdas, furto e interferéncia. As protecdes devem estar alinhadas
aos riscos identificados.

CAPITULO VI
DO TRATAMENTO DE DADOS PESSOAIS

Art. 92 O tratamento de dados pessoais obedecera ao regramento da LEI N° 13.709,
DE 14 DE AGOSTO DE 2018, Lei Geral de Protegdo de Dados Pessoais (LGPD)
somente poderd ser realizado nas seguintes hipoteses:

Paragrafo unico. Tratamento de dados é toda operagdo realizada com dados
pessoais, como as que se referem a coleta, produgao, recepgao, classificacao,
utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, elimina¢do, avaliagcdo ou controle da informacao,
modificagcdo, comunicacao, transferéncia, difusdo ou extragao;

|. Para atender aos interesses legitimos da instituicAo, cumprimento de obrigagdo
legal ou regulatéria.

Il. Mediante o fornecimento de consentimento pelo titular.



lll. Para execugdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicoes.

IV. Para realizagao de estudos referente a pesquisas, garantida, sempre que possivel,
a anonimizagao dos dados pessoais.

V. O tratamento de dados pessoais cujo acesso € publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizagéo.

Art. 10° No legitimo interesse institucional fundamentado nas finalidades legitimas,
baseado somente nos dados pessoais estritamente necessarios para a finalidade
pretendida.

Art. 112 O titular tem direito ao acesso facilitado as informacdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamentagao para
o atendimento do principio do livre acesso:

I. Finalidade especifica do tratamento.

Il. Forma e duragao do tratamento.

[1l. Identificagdo do controlador.

IV. Informagdes de contato do controlador.

V. Informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade.
VI. Responsabilidades dos agentes que realizardo o tratamento.

VII. Direitos do titular, com mencao explicita aos direitos.

CAPITULO VI
DO TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Art. 122 O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipéteses:

§ 1°. Para finalidades especificas, execucao de politicas publicas e cumprimento de
obrigacéo legal ou regulatéria previstas em leis:

| Realizacdo de estudos em pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensiveis.

Il Exercicio regular de direitos, inclusive em contrato e em processo administrativo.

§ 2°. Os dados anonimizados nao serdo considerados dados pessoais para os fins da
LGPD, salvo quando o processo de anonimizagdo ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou quando, com esforgos
razodaveis, puder ser revertido.



§ 32 Poderao ser igualmente considerados como dados pessoais sensiveis, aqueles
utilizados para formacgéo do perfil comportamental de determinada pessoa natural, se
identificada.

§ 42 A divulgagéao de resultados ou de qualquer excerto do estudo ou da pesquisa em
nenhuma hipétese podera revelar dados pessoais.

§ 52 O responsavel por coletas de dados em pesquisa serd o responsavel pela
seguranga da informacédo destes, ndo sera permitida, em circunstancia alguma, a
transferéncia dos dados a terceiro.

§ 3¢. Para fins de esclarecimentos, pseudonimizagéo é o tratamento por meio do qual
um dado perde a possibilidade de associacado, direta ou indireta, a um individuo,
sendo pelo uso de informagao adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.

CAPITULO IX
DAS RESPONSABILIDADES

Art. 14° As responsabilidades para a Gestdo da Seguranca da Informagdo sao
atribuidas da seguinte forma:

| - Comité de Governanca Digital (CGD): aprova a Politica de Seguranga da
Informagéo e suas revisdes, designa os proprietarios da informagéo se necessario, e
toma as decisdes administravas referentes aos casos de descumprimento da politica
e/ou de suas normas, encaminhados pelo Comité de Seguranga da Informagé&o.

Il - Comité de Seguranga da Informagéo (CSl): grupo de pessoas cuja composigao,
forma de deliberacdo e periodicidade de reunides € normatizada em portaria
especifica, sendo responsavel por analisar e propor medidas para efetiva aplicagao,
disseminagao e aprimoramento da Politica de Seguranca da Informacgéo e por dirimir
duvidas e a propriedade dos ativos de informacéo.

lll- Diretoria de Tecnologia da Informagéo (DTI): regulamenta e operacionaliza as
normas provenientes da Politica de Seguranga da Informagédo, o que inclui
manutengao e uso dos recursos computacionais, implantagéo e manutencao de Data
Center, controle de acesso a servicos de rede, gerenciamento de credenciais de
acesso aos sistemas institucionais, Plano de Continuidade do Negdcio, estratégias
de backup, Acordos de Nivel de Servigo, manutencdo do inventario de ativos de
tecnologia da informagdo, protecdo contra invasées e malwares, homologagao,
instalagédo, remogéao e atualizagéo de softwares, controle de dispositivos conectados
a rede de dados institucional, implantagcdo, configuragdo e monitoramento do
desempenho de ativos de rede, e definicao de processos de resolugdo de incidentes.

IV- Pro-reitoria de Gestao de Pessoas (PROGEP): executa as agdes de treinamento
e desenvolvimento referentes a Seguranga da Informacgao. Informa a area de Tl dos



desligamentos e afastamentos de servidores do quadro funcional do Instituto para a
devida revogacgao de acesso aos sistemas institucionais.

V- Coordenadoria de Comunicacéo Social (CCS): executa as atividades relacionadas
a comunicacgao institucional, divulgando e disseminando as orientagbes emanadas
pela Politica de Seguranca da Informacéo.

VI - Gestores Administrativos: multiplicam e catalisam os principios de seguranga;
autorizam concessdo, transferéncia e revogacdo de acessos; responde
conjuntamente pelas agdes realizadas por seus subordinados; conscientizam os
usuarios sob sua supervisdo em relagio aos conceitos e as praticas de Sl; incorporam
aos processos de trabalho de sua unidade, ou de sua area, praticas inerentes a Sl;
tomam as medidas administravas necessarias para que sejam aplicadas acgdes
corretivas nos casos de comprometimento da Sl por parte dos usuarios sob sua
supervisao.

VIl - Usuérios: observam e acatam as recomendagdes para a utilizagdo segura dos
recursos de tecnologia da informagcdo e, em caso de duvidas ou problemas
relacionados com sites ou e-mails suspeitos, extravio de informagdes, danos e roubo
de equipamentos sob sua custddia, contatam a DTI para tomada de agbes cabiveis;
protegem os ativos de informacéo do IFSul, incluindo informagéo, evitando perda ou
modificacao de dados, software e hardware; observam restrigbes em relagéo a copias
e divulgagao de informagoes, e uso dos acordos de confidencialidade; observam
restrigdbes em relagcdo a manutengdo e instalacdo de software e hardware; atende a
politica de controle de acesso do IFSul; relatam incidentes de seguranga da
informagdo e violagdo da seguranga; atendem aos principios e diretrizes contidos
nesta POSIN, incluindo normas e procedimentos complementares destinados a Sl;
sao responsaveis por todos os atos praticados com suas identificagdes (login, cracha,
carimbo, e-mail, assinatura digital, etc.).

VIl — Encarregado de dados (DPO): Na definicdo do artigo 59, inciso VIII, da LGPD,
o encarregado é a pessoa indicada pelo controlador Institucional para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados pessoais e a
Autoridade Nacional de Protegdo de Dados (ANPD).

A ANPD podera estabelecer normas complementares sobre a definicdo e as
atribuicdes do encarregado, inclusive hipoteses de dispensa da necessidade de sua
indicacéo, conforme a natureza e o porte da entidade ou o volume de operagdes de
tratamento de dados.

CAPITULO X
DO ACESSO, PROTECAO E GUARDA DA INFORMAGCAO

Art. 152 O acesso a informac&o dentro da rede do IFSul deve ser realizado através de
credenciais de acesso obtidos por meio de abertura de chamado na central de
servigos no Sistema Unificado de Administragéo Publica (SUAP).



Art. 162 Toda e qualquer informagao gerada, adquirida, utilizada ou armazenada pelo
IFSul é considerada seu patrimdnio e deve ser protegida.

Paragrafo dnico. Qualquer falha na seguranga da informacgéo, identificada por
qualquer usuario, deve ser imediatamente comunicada ao CSIl para avaliagcdo e
determinacao das agbes que se fizerem necessarias.

Art. 172 Todos os usuarios que manipulem ou tenham acesso a informagdes
identificadas como reservadas sob custddia ou propriedade do IFSul devem garantir
a confidencialidade e o sigilo destas informagdes, adotando comportamento seguro e
discreto, evitando expd-las em ambientes sociais e particulares, ou através de
impressao, transmissdo/compartilhamento digital e transporte fisico para fora das
instala¢des do IFSul sem autorizagéo formal.

Art. 18° As violagbes de seguranga devem ser comunicadas e registradas para
tomada de agOes imediatas de carater corretivo, legal e de auditoria, além de compor
base de conhecimento sobre incidentes de seguranca da informagéo para posterior
analise com o propésito de ajustar as medidas preventivas.

CAPITULO XII
DA UTILIZAGAO DOS RECURSOS COMPUTACIONAIS

Art. 192 Os recursos computacionais disponibilizados pelo IFSul sdo fornecidos com
0 proposito Unico de garantir o bom desempenho das atividades do IFSul, sendo
vedado aos usudrios: 0 uso desses recursos para constranger, assediar, ofender,
caluniar, ameagar ou causar prejuizos a qualquer pessoa fisica ou juridica;
armazenar, transmitir ou compartilhar arquivos pessoais ou nao relacionados as suas
atividades nos recursos corporativos; e quaisquer outras atividades que contrariem
os objetivos institucionais do IFSul.

Art. 202 Os acessos a rede de dados do IFSul devem ser monitorados e controlados
para todos os tipos de protocolos de conexao, devendo os usuarios de servigos de
rede ser identificados e ter acesso apenas as informagdes e aos recursos necessarios
ao desempenho de suas atividades.

Art. 212 Todos os ativos de informagdo do parque computacional devem ser
inventariados, incluindo-se dispositivos mdveis como notebooks, tablets e
smartphones, quando pertencentes ao IFSul, com identificagao patrimonial e de seus
responsaveis, bem como a definicAo de suas configuragbes, manutencdes e
documentagdes pertinentes.

Paragrafo Unico. Todo o ativo de informagdo deve ser protegido e conservado, de
forma a preservar os seus componentes internos, externos e acessorios.



CAPITULO Xl
DA SEGURANCA FiSICA E DO AMBIENTE E DE RECURSOS HUMANOS

Art. 22° Tendo em vista a necessidade de se garantir a seguranga fisica e do
ambiente, bem como a seguranca de recursos humanos, o IFSul estabelecera
controles, visando a:

I- Prevenir o acesso fisico indevido e sem autorizagdo, bem como danos e
interferéncias com as instalacdes e informagdes do IFSul; e

II- Assegurar que os usuarios, prestadores de servigo e terceiros entendam suas
responsabilidades e assinem acordos sobre seus papéis e responsabilidades pela
seguranga da informagéo, com a finalidade de reduzir os riscos de burla, erros
humanos, furto, roubo, apropriagao indébita, fraude, ou uso indevido dos ativos de
informagdes do IFSul.

[ll. Os ambientes onde estao instalados os ativos de missao critica e armazenamento
de dados devem ter acesso controlado, a DTl e CSI concederdo os privilégios de
acesso aos usuarios, e classificardo as areas fisicas protegidas contra o acesso de
pessoas nao autorizadas.

IV. Para os sistemas de missao critica, deverdo ser mantidos servigos ou utilizados
equipamentos que disponham de recursos de redundancia de processamento,
armazenamento de dados, sistemas elétricos, etc., bem como, controle de corrente
elétrica (rede estabilizada), temperatura, climatizagao e acesso fisico restrito.

V. Os ativos computacionais tipo servidores de redes, onde se encontram os sistemas
de missao critica, devem estar em sala segura contra problemas de seguranga fisica
(condicbes ambientais adversas, desastres naturais, incéndios, acesso indevido,
etc.).

VI. Cabe ao responséavel zelar pelo ativo fisico e/ou l6gico outorgado pela instituicao.

Art. 232 Os servicos de rede no ambiente do IFSul também constituem ativos
passiveis de inventario, documentacdo e auditoria, devendo estes procedimentos
serem realizados conforme procedimentos indicados nesta politica e normas
complementares elaboradas pela csl:

I. Sempre que possivel registar e tratar os logs dos sistemas e dispositivos para
analise, diagnodsticos e agdes de corregéo.

Il. Registar o fluxo de entrada e saida do trafego da rede para analise do caminho,
protocolos e volume dos dados institucionais que circulam pela intranet e internet.

Ill. Registrar as métricas dos ativos de rede e sistemas, para identificar as cargas e
desempenho dos ativos de informacao.

IV. Sempre que possivel, implementar e manter ativo os servigcos de auditoria dos
ativos de informacao;



V. O CSl especificara em norma complementar o detalhamento destes procedimentos
e outros que se fizerem necessario para manter a seguranga da informagéo no ambito
da rede fisica e légica do IFSul.

Art. 24° Equipamentos particulares e/ou privados, como computadores ou quaisquer
dispositivos que possam armazenar e/ou processar dados, ndo devem ser usados
para armazenar e/ou processar informacdes que sejam classificadas como sensiveis
para a atividade do IFSul, sem prévia autorizagao expressa do custodiante dos dados.

CAPITULO XIV
DA GESTAO DE CONTINUIDADE DE NEGOCIO

Art. 25° Os procedimentos que garantam a continuidade e a recuperacéo do fluxo de
informagbes devem ser mantidos, observando-se as classificacbes de
disponibilidades requeridas, de forma a ndo permitir a interrup¢ao das atividades de
negécios e proteger os processos criticos contra falhas e danos, que atenderdo aos
seguintes objetivos:

I- Avaliagdo em regime emergencial das consequéncias de desastres, falhas de
seguranga e perda de servigos.

Il - Contingéncia e recuperagao do funcionamento normal dentro de periodos de
tempo determinados.

Il - Recuperacéo tempestiva das operagdes consideradas vitais.

CAPITULO XV
DA AUDITORIA E CONFORMIDADE

Art. 26° Devem ser adotados procedimentos apropriados para garantir a
conformidade e o respeito as restricdes legais quanto ao uso e disseminacdo de
informagdes protegidas por leis, tais como: dados pessoais relativos a intimidade, a
vida privada, a honra e a imagem, de propriedade intelectual, direitos autorais,
segredos comerciais e de Industria, patentes e marcas registradas, ou aquelas
classificadas como reservadas.

Art. 27° Os processos de aquisicdo de bens e servigos, especialmente dos ativos de
informacgao, devem estar em conformidade com esta POSNI.

Art. 28° Os sistemas de informacdes, além de disponibilizar os registros em prazos e
formatos aceitaveis, devem protegé-los contra perda, destruicdo e falsificagao,
visando a salvaguarda dos dados.



CAPITULO XVI
DA GESTAO DE RISCOS DE SEGURANGA DA INFORMAGAQO

Art. 292 O CSI buscara identificar ameagas e vulnerabilidades que poderao expor o
IFSUL, para isso serdo avaliadas as infraestruturas local e de nuvem.

Art.30° Na andlise de risco de cada solugcdo serdo identificadas as ameagas e
vulnerabilidades em potencial a seguranga da Informagdo e sua probabilidade
aproximada, sera observado o contexto tecnologico e nao tecnoldgico relacionado e
identificados quais os requisitos de seguranga que existem ou que deveriam existir
para proteger o ativo.

Art. 312 A gestéo de vulnerabilidades devera ser de fluxo continuo, visto que as redes
de computadores, aplicagbes web, banco de dados sdo elementos dinamicos, as
vulnerabilidades podem surgir diariamente devido a configura¢des indevidas e
atualizagbes, diante deste dinamismo de vulnerabilidade se faz necessario adotar
medidas de testagem regular das vulnerabilidades de rede. A analise continua é um
componente critico para identificar e mitigar riscos de seguranga da informagéo.

Art. 36. Realizar backup imediatamente em casos de ataques cibernéticos, para isso
é importante ter um software que permitem fazer backup de forma rapida e
automatica, o backup é, antes de tudo, uma filosofia de trabalho que exige disciplina
e constancia.

Art. 32° Em casos de invasdo sera realizada a coleta das evidéncias do crime
cibernético ou roubo de dados que venha a acometer a instituigcdo, deverado ser salvos
0s arquivos, e-mails, capturas de telas, e qualquer outro material que comprove o
crime.

Art. 332 Considerando que o usuario (lado humano), conhecido como camada 8, é o
vetor de comunicagdo mais toleravel da cadeia de ataque, suscetivel as técnicas de
engenharia social, se faz necessario desenvolver uma cultura de seguranca da
informagdo com campanhas, manter um programa de conscientizagdo e
consequentemente aumentar sua maturidade da comunidade académica.

Art. 342 O Gerenciamento de Risco um processo continuo e iterativo e suas atividades
e fases conterd necessariamente uma matriz de probabilidade e impacto,
compreendendo as ameagas, vulnerabilidades e probabilidade de ocorréncias, a
classificagao dos riscos e alternativas de mitigacao.

Art. 352 A instituicdo devera homologar os softwares que poderao ser instalados nos
equipamentos da instituicdo, os mesmos poderdo constar em planilha editavel,
compartilha entre todos os profissionais de TIC da instituicdo, qualquer destes,
poderdo homologar e incluir novos softwares na lista, identificando o nome do
responsavel, o nome software e tipo de licenga, em caso de software proprietario que
necessite de licenga paga, devera indicar se a validagao foi adquirida e o tempo de
permissao de uso, informar o campus e ou setor.



Art. 362 A qualquer tempo, a DTI ou CSI| podera revogar a homologagdo se
identificado vulnerabilidade insanavel e que fragilize a seguranga da informagéo,
nesse caso é obrigatério a desinstalagao ou isolamento do dispositivo, de forma que
ndo comprometa outros ativos de informagéo e em Ultima instancia a CS| podera
permitir o uso mesmo colocando a seguranga em risco.

Art. 372 A instalagdo de software em equipamentos da instituicido deve ser
previamente autorizada pelo setor de Tl do Campus, DTl ou Comité de Governanca
Digital.

Art. 382 E vedada a utilizagdo e/ou instalagdo de software que possa de qualquer
forma ferir esta politica de seguranga, bem como direitos autorais, de propriedade
intelectual ou quaisquer legislagdes vigentes, em caso de ilicito o colaborador que der
causa arcara com as responsabilidades.

Art. 392 E terminantemente proibido a utilizar software proprietario sem a devida
licenca e/ou utilizar de meios e mecanismos fraudulento de licenciamento (crack) e
outros.

CAPITULO XVII
DA AVALIAGAO E DA REGULAMENTAGAO

Art. 40° O cumprimento desta POSIN deve ser avaliado periodicamente, de acordo
com os critérios do CSI.

Art. 412 Fica a DTI autorizada a regulamentar e submeter a Reitoria do IFSul, para
aprovagado, os procedimentos necessarios para a aplicagdo das disposigoes
estabelecidas nesta POSIN, que estardo consubstanciadas na norma complementar
que regulamenta o uso de recursos computacionais, de sistemas de informagao, de
acesso logico, de rede de comunicagdes e de continuidade do negécio do IFSul.

CAPITULO Xl
DISPOSICOES FINAIS

Art. 42° A Politica de Seguranga da Informagdo sera revisada e atualizada
anualmente, ou sempre que ocorrerem eventos ou fatores relevantes que exijam sua
revisdo imediata.

Art. 43° E vedada qualquer acdo que néo esteja explicitamente permitida na POSIN
do IFSul ou que néo tenha sido previamente autorizada pelo CSI.

Art. 44° O descumprimento das disposigbes constantes nesta politica, nas normas e
nos procedimentos sobre seguranga da informagéo caracteriza infragao funcional, a
ser apurada em processo administrativo disciplinar, sem prejuizo das
responsabilidades penal e civil.



Art. 45° Casos omissos serdo analisados e deliberados pelo CSI do IFSul.

Art. 46° Esta Resolugao entrard em vigor na data de sua assinatura.
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