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Prefacio

Ha mais de uma década, o Committee of Sponsoring Organizations of the Treadway Commission (COSO)
publicou a obra Internal Control — Integrated Framework para ajudar empresas e outras organizagoes a avaliar
e aperfeigoar seus sistemas de controle interno. Desde entdo, a referida estrutura foi incorporada em politicas,
normas e regulamentos adotados por milhares de organizagbes para controlar melhor suas atividades visando o
cumprimento dos objetivos estabelecidos.

Nos ultimos anos, intensificou-se o foco e a preocupag¢édo com o gerenciamento de riscos, e tornou-se cada vez
mais clara a necessidade de uma estratégia sélida, capaz de identificar, avaliar e administrar riscos. Em 2001, o
“COSO" iniciou um projeto com essa finalidade e solicitou a PricewaterhouseCoopers que desenvolvesse uma
estratégia de facil utilizagao pelas organizagbes para avaliar e melhorar o préprio gerenciamento de riscos.

O periodo de desenvolvimento dessa estrutura foi marcado por uma série de escandalos e quebras de
negdcios de grande repercussao, que gerou prejuizos de grande monta a investidores, empregados e outras
partes interessadas. Na esteira desses eventos, vieram solicitagdes de melhoria dos processos de governanga
corporativa e gerenciamento de riscos, por meio de novas leis, regulamentos e de padrdes a serem seguidos.
A necessidade de uma estrutura de gerenciamento de riscos corporativos, capaz de fornecer os principios e
conceitos fundamentais, com uma linguagem comum, direcionamento e orientagao claros, tornou-se ainda mais
necessaria. O COSO é da opinido que a presente obra “Gerenciamento de Riscos Corporativos — Estrutura
Integrada” vem para preencher essa lacuna e espera que ela seja amplamente adotada pelas empresas e por
outras organizacoes, bem como por todas as partes interessadas.

Nos Estados Unidos, entre as conseqliéncias, destacam-se o Ato Sarbanes-Oxley de 2002 e a legislagao
semelhante que esta sendo promulgada ou analisada em outros paises. Essa lei amplia a exigéncia de que as
companhias abertas mantenham sistemas de controle interno, demandem a certificagcdo da administracao e
contratem os servicos de auditores independentes para atestar a eficacia dos referidos sistemas. A obra /nternal
Control — Integrated Framework, que vem sendo submetida ao teste do tempo, serve como norma de ampla
aceitacdo para o atendimento dos requisitos de comunicagao.

A obra “Gerenciamento de Riscos Corporativos — Estrutura Integrada”, amplia seu alcance em controles
internos, oferecendo um enfoque mais vigoroso e extensivo no tema mais abrangente de gerenciamento de
riscos corporativos. A presente estrutura de gerenciamento de riscos corporativos, embora nao tenha por meta
substituir a estrutura de controles internos das organizagdes, incorpor a estrutura de controle interno em seu
conteudo e, a podera ser por estas utilizada, tanto para atender as suas necessidades de controle interno
quanto para adotar um processo completo de gerenciamento de riscos.

Entre os principais criticos as administragdes esta a determinacao da extensao do risco que a organizacao esta
preparada para enfrentar e disposta a aceitar na medida em que se empenha para agregar valor. A presente
publicagdo possibilitara melhores condigdes para enfrentar esse desafio.

John J. Flaherty Tony Maki
Presidente, Coso Presidente do Conselho Consultivo

1 “COSO” The Committee of Sponsoring Organizations of the Treadway Commission



Introducao a edi¢ao brasileira

Temos a satisfagao de apresentar ao publico de lingua portuguesa, a tradugao da versao original

em inglés da publicacao “Gerenciamento de Riscos Corporativos — Estrutura Integrada” emitido pelo
Committee of Sponsoring Organization of the Treadway Commission (COSO) com a colaboragéo da
PricewaterhouseCoopers.

Essa publicagéo tem o objetivo de ser considerado como um modelo conceitual para o gerenciamento de
riscos corporativos, proporcionando as diretrizes para a evolugao e aprimoramento do gerenciamento de
riscos e dos procedimentos para sua analise.

O COSO é formado por representantes da American Accounting Association, American Institute of
Certified Public Accountants, Financial Executives Internationl, Institute of Managements Accountants e
pelo Institute of Internal Auditors, ao qual esta ligado a AUDIBRA — Instituto dos Auditores Internos do
Brasil, através da FLAI — Federagéo latino-americana de Auditores Internos.

A AUDIBRA, juntamente com a PricewaterhouseCoopers prepararam a presente publicagdo destinada aos
profissionais de auditoria interna, auditoria externa, gerenciamento de riscos, controles internos, 6rgaos
reguladores, conselheiros e administradores em geral visando difundir os conceitos de riscos corporativos
definidos pelo Comité Consultivo do COSO.

A primeira parte contém o sumario executivo e a estrutura, onde sdo descritos os componentes essenciais
do gerenciamento de riscos corporativos, seus principios e conceitos-chave, possibilitando uma linguagem
comum. A segunda parte contém as técnicas de aplicagao, descrevendo exemplos relacionados com
cada um dos componentes, de forma a facilitar sua aplicagdo. Também séo apresentados os elementos
de controle interno anteriormente descritos pelo COSO no ano de 1992, ampliando o componente de
avaliagao de riscos, considerando que para que haja gerenciamento de riscos corporativos seja eficaz,
deve existir controles internos efetivos.

Finalmente, agradecemos aos profissionais da AUDIBRA e da PricewaterhouseCoopers que através de
seu esforco e dedicacao, tornaram essa tradugao possivel.

Rogério Roberto Gollo Oswaldo Basile
Sécio da PricewaterhouseCoopers Presidente
Governance, Risk and Compliance AUDIBRA — Instituto dos Auditores Internos do Brasil
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Sumario Executivo

A premissa inerente ao gerenciamento de riscos corporativos € que toda organizagao existe para

gerar valor as partes interessadas. Todas as organizag6es enfrentam incertezas, e o desafio de seus
administradores é determinar até que ponto aceitar essa incerteza, assim como definir como essa
incerteza pode interferir no esforgo para gerar valor as partes interessadas. Incertezas representam riscos
e oportunidades, com potencial para destruir ou agregar valor. O gerenciamento de riscos corporativos
possibilita aos administradores tratar com eficacia as incertezas, bem como os riscos e as oportunidades a
elas associadas, a fim de melhorar a capacidade de gerar valor.

O valor é maximizado quando a organizagao estabelece estratégias e objetivos para alcangar o equilibrio
ideal entre as metas de crescimento e de retorno de investimentos e os riscos a elas associados, e

para explorar os seus recursos com eficacia e eficiéncia na busca dos objetivos da organizacdo. O
gerenciamento de riscos corporativos tem por finalidade:

* Alinhar o apetite a risco com a estratégia * Identificar e administrar riscos multiplos e
adotada — os administradores avaliam o entre empreendimentos — toda organizagao
apetite a risco da organizacao ao analisar enfrenta uma gama de riscos que podem afetar
as estratégias, definindo os objetivos a elas diferentes areas da organizagéo. A gestao de
relacionados e desenvolvendo mecanismos riscos corporativos possibilita uma resposta
para gerenciar esses riscos. eficaz a impactos inter relacionados e, também,

respostas integradas aos diversos riscos.
» Fortalecer as decisbes em resposta aos
riscos — o gerenciamento de riscos corporativos  * Aproveitar oportunidades — pelo fato de

possibilita o rigor na identificagéo e na selegéo considerar todos os eventos em potencial, a
de alternativas de respostas aos riscos - como organizagao posiciona-se para identificar e
evitar, reduzir, compartilhar e aceitar os riscos. aproveitar as oportunidades de forma proativa.

* Reduzir as surpresas e prejuizos + Oftimizar o capital — a obteng&o de informacoes
operacionais — as organizagdes adquirem adequadas a respeito de riscos possibilita a
melhor capacidade para identificar eventos administragdo conduzir uma avaliagéo eficaz
em potencial e estabelecer respostas a estes, das necessidades de capital como um todo e
reduzindo surpresas e custos ou prejuizos aprimorar a alocagao desse capital.
associados.

Essas qualidades, inerentes ao gerenciamento de riscos corporativos ajudam os administradores a

atingir as metas de desempenho e de lucratividade da organizacao, e evitam a perda de recursos. O
gerenciamento de riscos corporativos contribui para assegurar comunicagao eficaz e o cumprimento de leis
e regulamentos, bem como evitar danos a reputagao da organizagao e suas conseqiiéncias. Em suma, o
gerenciamento de riscos corporativos ajuda a organizacao a atingir seus objetivos e a evitar os perigos e
surpresas em seu percurso.
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Eventos — Riscos e Oportunidades

Os eventos podem gerar impacto tanto negativo quanto positivo ou ambos. Os que geram impacto negativo
representam riscos que podem impedir a criagao de valor ou mesmo destruir o valor existente. Os de
impacto positivo podem contrabalangar os de impacto negativo ou podem representar oportunidades, que
por sua vez representam a possibilidade de um evento ocorrer e influenciar favoravelmente a realizagéo
dos objetivos, apoiando a criagao ou a preservacao de valor. A dire¢cao da organizagédo canaliza as
oportunidades para seus processos de elaboragao de estratégias ou objetivos, formulando planos que
visam ao aproveitamento destes.

Definicao de Gerenciamento de Riscos Corporativos

O gerenciamento de riscos corporativos trata de riscos e oportunidades que afetam a criagéo ou a
preservacgao de valor, sendo definido da seguinte forma:

O gerenciamento de riscos corporativos € um processo conduzido em uma organizagao pelo conselho
de administragao, diretoria e demais empregados, aplicado no estabelecimento de estratégias,
formuladas para identificar em toda a organizagao eventos em potencial, capazes de afeta-la, e
administrar os riscos de modo a manté-los compativel com o apetite a risco da organizagao e possibilitar
garantia razoavel do cumprimento dos seus objetivos.

Essa definicao reflete certos conceitos fundamentais. O gerenciamento de riscos corporativos é:

* um processo continuo e que flui através da + formulado para identificar eventos em potencial,
organizagao; cuja ocorréncia podera afetar a organizagao, e
para administrar os riscos de acordo com seu
+ conduzido pelos profissionais em todos os apetite a risco;

niveis da organizagao;
+ capaz de propiciar garantia razoavel para
+ aplicado a definigdo das estratégias; o conselho de administracéo e a diretoria

_ . executiva de uma organizagao;
« aplicado em toda a organizagao, em todos os

niveis e unidades, e inclui a formacao de uma - orientado para a realizagao de objetivos
visdo de portfélio de todos os riscos a que ela em uma ou mais categorias distintas, mas
esté exposta; dependentes.

Essa definicao é intencionalmente ampla e adota conceitos fundamentais sobre a forma como as empresas
e outras organizacgbes administram riscos, possibilitando uma base para sua aplicagdo em organizagoes,
industrias e setores. O gerenciamento de riscos corporativos orienta seu enfoque diretamente para o
cumprimento dos objetivos estabelecidos por uma organizagao especifica e fornece parametros para definir
a eficacia desse gerenciamento de riscos.

4 PricewaterhouseCoopers
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Realizagao de Objetivos

Com base na misséo ou visao estabelecida por uma organizacéo, a administragéo estabelece os planos
principais, seleciona as estratégias e determina o alinhamento dos objetivos nos niveis da organizagéo.
Essa estrutura de gerenciamento de riscos corporativos é orientada a fim de alcangar os objetivos de uma
organizagao e sao classificados em quatro categorias:

« Estratégicos — metas gerais, alinhadas com o » Comunicacao — confiabilidade de relatérios.
que suportem a sua missao.
» Conformidade — cumprimento de leis e
» Operacoes — utilizagao eficaz e eficiente dos regulamentos aplicaveis.
recursos.

Essa classificagao possibilita um enfoque nos aspectos distintos

do gerenciamento de riscos de uma organizacao. Apesar de essas
categorias serem distintas, elas se inter-relacionam, uma vez

que determinado objetivo pode ser classificado em mais de uma
categoria, tratam de necessidades diferentes da organizagao e
podem permanecer sob a responsabilidade direta de diferentes
executivos. Essa classificagdo também permite diferenciar o que
pode ser esperado de cada categoria de objetivos. A salvaguarda dos
recursos, outra categoria utilizada por algumas organizagdes, também
é descrita.

Em razao do fato dos objetivos relacionados com a confiabilidade
de relatérios e o cumprimento de leis e regulamentos estarem sob
controle da organizagao, pode-se esperar que o gerenciamento de
riscos corporativos fornega uma garantia razoavel em relagao ao
atendimento desses objetivos. Entretanto, a realizagao de objetivos
estratégicos e operacionais esta sujeita a acao de eventos externos
nem sempre sob o controle da organizagao; da mesma forma, em
relagao a esses objetivos, o gerenciamento de riscos corporativos é
capaz de propiciar uma garantia razoavel que a diretoria executiva
e o conselho de administracédo, na fungao de supervisao, serdao
informados, no momento adequado, o quanto a organizagdo esta
avangando na dire¢ao do atendimento dos objetivos.




Gerenciamento de Riscos Corporativos - Estrutura Integrada

Componentes do Gerenciamento de Riscos Corporativos

O gerenciamento de riscos corporativos € constituido de oito componentes inter-relacionados, pela qual a
administragao geréncia a organizagao, e estao integrados com o processo de gestdo. Esses componentes
séo:

Ambiente Interno — o ambiente interno
compreende o tom de uma organizagao

e fornece a base pela qual os riscos séao
identificados e abordados pelo seu pessoal,
inclusive a filosofia de gerenciamento de riscos, o
apetite a risco, a integridade e os valores éticos,
além do ambiente em que estes estao.

Fixacao de Objetivos — os objetivos devem existir
antes que a administragéo possa identificar

0s eventos em potencial que poderao afetar

a sua realizagao. O gerenciamento de riscos
corporativos assegura que a administragao
disponha de um processo implementado para
estabelecer os objetivos que propiciem suporte e
estejam alinhados com a missao da organizagao
e sejam compativeis com o seu apetite a riscos.

ldentificacao de Eventos — os eventos internos

e externos que influenciam o cumprimento

dos objetivos de uma organizagao devem

ser identificados e classificados entre riscos

e oportunidades. Essas oportunidades

sao canalizadas para os processos de
estabelecimento de estratégias da administragéao
ou de seus objetivos.

Avaliacao de Riscos — os riscos sé@o analisados,
considerando-se a sua probabilidade e o impacto
como base para determinar o modo pelo qual
deverédo ser administrados. Esses riscos séo
avaliados quanto a sua condicao de inerentes e
residuais.

Resposta a Risco — a administragéao escolhe

as respostas aos riscos - evitando, aceitando,
reduzindo ou compartilhando - desenvolvendo
uma série de medidas para alinhar os riscos com
a tolerancia e com o apetite a risco.

Atividades de Controle — politicas e
procedimentos sao estabelecidos e
implementados para assegurar que as respostas
aos riscos sejam executadas com eficacia.

Informacdes e Comunicacoes — as informagdes
relevantes sdo identificadas, colhidas e
comunicadas de forma e no prazo que permitam
que cumpram suas responsabilidades. A
comunicacao eficaz também ocorre em um
sentido mais amplo, fluindo em todos niveis da
organizagao.

Monitoramento — a integridade da gestao de
riscos corporativos € monitorada e sao feitas
as modificagdes necessarias. O monitoramento
€ realizado através de atividades gerenciais
continuas ou avaliagdes independentes ou de
ambas as formas.

Arrigor, o gerenciamento de riscos corporativos ndo
€ um processo em série pelo qual um componente
afeta apenas o préximo. E um processo
multidirecional e interativo segundo o qual quase
todos os componentes influenciam os outros.

PricewaterhouseCoopers
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Relacionamento entre Objetivos e Componentes

Existe um relacionamento direto entre os

. . . ~ < =g
objetivos, que uma organizagdo empenha-se em /_§\<-° S 5 S = \b‘,b
alcancgar, e os componentes do gerenciamento === <§§§' < <=
de riscos corporativos, que representam aquilo < <= S

que é necessario para o seu alcance. Esse | |
relacionamento € apresentado em uma matriz ‘
tridimensional em forma de cubo.

S

JQ IQRY
S

enfoque na totalidade do gerenciamento de riscos Informagdes e Comunicagoes
de uma organizagao, ou na categoria de objetivos,
componentes, unidade da organizagao ou qualquer
um dos subconjuntos.

. [ ;
As quatro categorias de objetivos (estratégicos, L2 B SR ; g
operacionais, de comunicagao e conformidade) Avaliacao de Riscos 2 Z 9
estao representadas nas colunas verticais. Os oito . ] ‘g
componentes nas linhas horizontais e as unidades Resposta a Risco % o
de uma organizagao na terceira dimenséo. Essa Atividades de Controle Z 5
representacao ilustra a capacidade de manter o u%’
5

Monitoramento

Eficacia

A determinacao do grau de eficacia do gerenciamento de riscos corporativos de uma organizagao

corresponde ao julgamento decorrente da avaliagéo da presencga e da eficacia do funcionamento dos oito
componentes. Desse modo, os componentes também s&o critérios para o gerenciamento eficaz de riscos
corporativos. Para que os componentes possam estar presentes e funcionar adequadamente, ndo podera
haver fraquezas significantes, e os riscos necessitam ser enquadrados no apetite a risco da organizagao.

Quando se constata que o gerenciamento de riscos corporativos é eficaz em cada uma das quatro
categorias de objetivos, isso significa que o conselho de administragao e a diretoria executiva terdo
garantia razoavel de que entenderam até que ponto, os objetivos estratégicos e operacionais ndo estao
realmente sendo alcangados, o sistema de comunicagao da empresa é confiavel, e todas as leis e
regulamentos cabiveis estao sendo observados.

Os oito componentes ndo funcionarao de forma idéntica em todas as organizagdes. A sua aplicagdo em
organizagoes de pequeno e médio portes, por exemplo, podera ser menos formal e menos estruturada.
Nao obstante, as pequenas organizagdes podem apresentar um gerenciamento de riscos eficaz, desde
que cada um de seus componentes esteja presente e funcionando adequadamente.
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LimitacOes

A despeito de oferecer importantes beneficios,

0 gerenciamento de riscos corporativos esté
sujeito a limitagcbes. Além dos fatores discutidos
anteriormente, as limitagbes originam-se do fato de
que o julgamento humano, no processo decisorio,
pode ser falho, as decisdes de respostas a risco

e o estabelecimento dos controles necessitam
levar em conta os custos e beneficios relativos.
Podem ocorrer falhas causadas por erro ou
engano humano, os controles podem ser anulados
por conluio entre duas ou mais pessoas, € a
administragcéao tem o poder de recusar-se a aceitar
as decisdes de gestao de riscos. Essas limitagdes
impedem que o conselho de administragéo e a
diretoria executiva tenham absoluta garantia da
realizagao dos objetivos da organizagao.

Abrangéncia do Controle Interno

O controle interno é parte integrante do
gerenciamento de riscos corporativos. A estrutura
do gerenciamento de riscos corporativos abrange

o controle interno, originando dessa forma uma
conceituacao e uma ferramenta de gestao mais
eficiente. O controle interno é definido e descrito
sob o titulo “Controle Interno — Estrutura Integrada”.
Em razéo do fato da estrutura ter resistido ao tempo
e ser base das normas, dos regulamentos e das
leis existentes, o documento permanece vigente
como fonte de definicdo e marco para as estruturas
de controles internos. Enquanto que apenas
algumas porgoes do texto de “Controle Interno

— Estrutura Integrada” estéo sendo reproduzidas na
presente estrutura, a sua totalidade da mesma esta
incorporada como referéncia.

Funcoes e Responsabilidades

Cada um dos empregados de uma organizagao
tem uma parcela de responsabilidade no
gerenciamento de riscos corporativos. O presidente-
executivo é o principal responsavel e deve

assumir a responsabilidade da iniciativa. Cabe aos
outros diretores executivos apoiar a filosofia de
administragao de riscos da organizagao, incentivar
a observacao de seu apetite a risco e administrar os
riscos dentro de suas esferas de responsabilidade,
conforme as tolerancias a risco. Via de regra,

cabe ao diretor de riscos, diretor-financeiro,

auditor interno e outros, responsabilidades
fundamentais de suporte. Os outros membros

da organizagao sao responsaveis pela execucao

do gerenciamento de riscos em cumprimento

das diretrizes e dos protocolos estabelecidos. O
conselho de administragéo executa importante
atividade de supervisdo do gerenciamento de riscos
da organizagao, estando ciente e de acordo com

0 grau de apetite a risco da organizacdo. Diversas
partes externas, como clientes, revendedores,
parceiros comerciais, auditores externos, agentes
normativos e analistas financeiros freqlientemente
fornecem informagoes Uteis para a condugao

do gerenciamento de riscos, porém nao sao
responsaveis pela sua eficacia e nem fazem parte
do gerenciamento de riscos da organizagao.

Organizacao do Presente Relatorio

Este relatorio é apresentado em dois volumes.

O primeiro volume contém a “Estrutura e este

o Resumo Executivo”. A “Estrutura” define o
gerenciamento de riscos da organizagéo e descreve
seus principios e conceitos, fornecendo instrugbes
a todos os niveis executivos de empresas e outras
organizagdes, quanto ao seu uso na avaliagéo e

no aprimoramento da eficacia do gerenciamento

de riscos corporativos. O “Resumo Executivo” é
uma visao geral, dirigida aos presidentes, diretores-
executivos, membros do conselho de administracao
e agentes normativos. O segundo volume,
“Técnicas de Aplicacao” ilustra as técnicas uteis de
aplicacao dos elementos da estrutura.
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Sumario Executivo

Utilizacdo do Presente Relatorio

As acbes recomendadas, que podem ser interpretadas como resultado deste relatério, dependem da
posicao e da funcao das partes envolvidas:

+ Conselho de Administracao — O conselho deve * Agentes Normativos — A presente estrutura
discutir, com a alta administracao, a situagao possibilita uma visao compartilhada do
do gerenciamento de riscos da organizagao e gerenciamento de riscos da organizacao,
fornecer a supervisao necessaria. O conselho inclusive daquilo que ela pode fazer e suas
deve certificar-se que esteja ciente dos riscos limitagbes. Os agentes normativos podem
mais significativos, em conjunto com as agoes consultar essa estrutura ao estabelecer
que a diretoria executiva esteja realizando, expectativas, por meio de normas, orientacoes
e da forma em que esta assegurando um ou aplicagao de exames para as organizagdes
gerenciamento de riscos eficaz. O conselho deve supervisoras.

considerar a possibilidade de obter a opiniao
de auditores internos e externos, bem como de
outros.

+ Alta Administracao — Esse estudo recomenda
que o presidente-executivo avalie as
funcionalidades de administragao de riscos da
organizacao. Em uma abordagem, o presidente-
executivo reline as gerencias das unidades de
negocios e funcionarios essenciais para discutir
uma avaliagao inicial das funcionalidades de
gestéao de riscos da organizacdo e de sua
eficacia. Qualquer que seja a sua forma, a
avaliagao inicial devera determinar se existe
necessidade de uma avaliagdo mais ampla e
profunda e como conduzi-la.

+ Outros Profissionais da Organizacao — Cabe aos
diretores e demais empregados avaliar como
estdo conduzindo suas responsabilidades a luz
desta estrutura, e discutir com seus superiores
formas de como fortalecer o gerenciamento de
riscos da organizacdo. Os auditores internos
devem levar em conta a amplitude de seu | .o ,.
enfoque no que se refere a gestao dos riscos I./8 = ﬁ

corporativos. | 4 l 11
giury
r,

f‘”«' I
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» Organizacoes Profissionais — Organizagdes * Educadores — Essa estrutura pode tornar-se
normativas e outras organizagdes profissionais, motivo de pesquisa e analise académicas para
que oferecem orientagdes sobre administragao identificar os pontos que podem ser aprimorados
financeira, auditoria ou topicos relacionados, no futuro. Assumindo-se que este relatorio seja
devem considerar os seus padroes e as aceito como base comum para o entendimento,
orientagdes a luz dessa estrutura. Quanto menor seus conceitos e termos deveriam, de alguma
for a diversidade de conceitos e terminologia, forma, ser incorporados aos curriculos
maior sera o beneficio a todos os agentes universitarios.
envolvidos.

Por meio dessa fundamentagéao para o entendimento mutuo, todos os agentes poderao utilizar uma
linguagem comum e comunicar-se, dessa forma, com maior eficacia. Os executivos de negdcios terao
condicbes de avaliar o processo de gestao de riscos corporativos de suas proprias organizagbes em
relacdo a um padrao, fortalecer o processo e conduzir a organizagdo rumo as metas estabelecidas. A
pesquisa futura podera, entao, ser alavancada a partir de uma base existente. Os legisladores e os agentes
reguladores também poderao adquirir um maior entendimento do gerenciamento de riscos corporativos,
inclusive os seus beneficios e suas limitagbes. Se todos utilizarem uma estrutura comum de gestéao de
riscos corporativos, esses beneficios concretizar-se-ao.
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Definicao

1. Definicao

Resumo do capitulo: Todas as organizagbes enfrentam incertezas, e o desafio

de sua administracdo é determinar o nivel de incerteza que a organizacao esta
preparada para aceitar, na medida em que se empenha em agregar valor para as
partes interessadas. O gerenciamento de riscos corporativos ndo apenas permite
identificar, avaliar e administrar riscos diante de incertezas, como também integra o
processo de criacao e preservacao de valor. O gerenciamento de riscos corporativos
é um processo conduzido pelo conselho de administracao, pela diretoria executiva
e pelos demais empregados, e aplicado no estabelecimento de estratégias por
meio de toda a organizacao. Além de ser capaz de identificar eventos em potencial,
capazes de afetar a organizacao, o processo permite o gerenciamento de riscos

de forma compativel com o apetite a risco da organizagao e, ainda, possibilita um
nivel razoavel de garantia em relagao a realizacdo dos seus objetivos. O processo
é constituido de oito componentes inter-relacionados e integram o modo pelo qual a
administracao gerencia a organizagao. Os componentes sdo associados e servem
de critério para determinar se o gerenciamento de riscos é eficaz ou nao.

Um dos objetivos fundamentais dessa estrutura € contribuir para que a gestdao de empresas e demais
organizagdes adotem uma forma mais adequada de abordar os riscos inerentes ao cumprimento de

seus objetivos. Entretanto, o significado de gestéao de riscos corporativos varia de pessoa para pessoa

e 0 processo recebe diversos rétulos e significados, o que constitue em obstaculo ao entendimento
comum. Assim, uma meta importante seria integrar diversos conceitos de administragéo de riscos em uma
Unica estrutura para a qual se estabelece uma definigao comum, seus componentes sao identificados

e os conceitos fundamentais séo descritos. Essa estrutura seria capaz de acomodar a maior parte das
opinides e, assim, possibilitar um ponto de partida na avaliagao e no aprimoramento da gestao de riscos
corporativos para futuras iniciativas de 6rgaos reguladores e de ensino.
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Incerteza e Valor

Uma premissa subentendida do gerenciamento

de riscos é que toda organizagao, seja ela com

ou sem fins lucrativos ou 6rgao de governo, existe
para gerar valor para as partes interessadas. Todas
as organizagdes enfrentam incertezas, e o desafio
da diregdo é determinar o nivel de incerteza que
ela esta preparada para enfrentar na medida em
que se empenha para aumentar o valor para as
partes interessadas. As incertezas geram riscos

e oportunidades, com potencial para destruir ou
gerar valor. O gerenciamento de riscos corporativos
possibilita aos administradores tratar com eficacia
as incertezas, os riscos e as oportunidades a elas
associados de forma a aprimorar a capacidade de
geracao de valor.

As organizagOes atuam em ambientes nos

quais fatores como globalizagao, tecnologia,
reestruturagdo, mercados em fase de transigao,
concorréncia e regulamentos geram incerteza. A
incerteza emana da incapacidade de se determinar
com precisao a probabilidade de ocorréncia

de determinados eventos e impactos a eles
associados. A incerteza também é apresentada e
criada pelas escolhas estratégicas da organizagéao.
Por exemplo, uma organiza¢do possui uma
estratégia de crescimento baseada na expanséo
de suas operacdes em outro pais. Essa estratégia
implica riscos e oportunidades associados a
estabilidade do ambiente politico do pais, como
recursos, mercados, canais, capacidade da forca de
trabalho e custos.

O valor é gerado, conservado ou destruido pelas
decisbes gerenciais em todas as atividades,

da fixagao de estratégias a operagéo cotidiana

da organizagdo. A criagcao de valor ocorre pela
exploragao de recursos, como pessoal, capital,
tecnologia e marca, sendo o beneficio obtido maior
do que os recursos utilizados. A preservagéo do
valor ocorre quando o valor gerado é sustentado
por meio de, entre outras coisas, qualidade superior
de produto, capacidade de produgao e satisfagao
do cliente. O valor podera desgastar-se, caso
essas metas ndo sejam alcangadas por causa das

deficiéncias na estratégia ou na sua execugéo. O
reconhecimento dos riscos e das oportunidades,
um fator inerente no processo decisorio, requer
gue a administracdo analise as informacdes em
relacdo aos ambientes interno e externo, utilize
seus recursos, bem como ajuste as atividades as
mudancas das circunstancias.

O valor € maximizado quando a administragcao
estabelece a estratégia e os objetivos a fim de
alcangar um ponto de equilibrio ideal entre as metas
de crescimento e de retorno, bem como dos riscos
a elas relacionados, além de explorar os recursos
com eficiéncia e eficacia para atingir os objetivos

da organizagéo. O gerenciamento de riscos
corporativos requer:

 Alinhar o apetite a risco e a estratégia — A
administracao considera em primeiro lugar o
apetite a risco, ao avaliar as opgdes estratégicas
e fixar objetivos compativeis com a estratégia
escolhida, bem como desenvolver mecanismos
para administrar os riscos implicitos. Por
exemplo, uma companhia farmacéutica
apresenta reduzido apetite a risco em relagéao
ao valor de sua marca. Da mesma forma, para
proteger a sua marca, essa companhia adota
amplos protocolos para garantir a seguranga
de seus produtos e realiza regularmente
investimentos substanciais em pesquisa e
desenvolvimento antecipados para dar suporte a
criagao de valor de marca.

Otimizar as decisdes de resposta a risco — O
gerenciamento de riscos da organizagao fornece
o rigor para identificar e escolher respostas
alternativas aos riscos — prevengao, reducao,
compartilhamento e aceitagao de riscos. Por
exemplo, a administragdo de uma companhia,
que opera uma frota particular, reconhece

0s riscos inerentes ao processo de entrega,
incluindo custos de danos aos veiculos e
pessoais. As opgdes disponiveis contemplam
reduzir os riscos por meio de um programa eficaz
de recrutamento e treinamento de motoristas,
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rejeitar os riscos terceirizando a entrega,
compartilhar o risco por meio de seguro ou,
simplesmente, aceitar o risco. O gerenciamento
de riscos corporativos oferece metodologias e
técnicas para a tomada dessas decisoes.

Reduzir surpresas e prejuizos operacionais

— As organizag6es aprimoram sua capacidade
de identificar eventos em potencial, avaliar os
riscos e estabelecer respostas, reduzindo, assim,
a probabilidade de surpresas e dos custos ou
prejuizos inerentes a elas. Por exemplo, uma
companhia monitora os indices de defeitos em
pecas e equipamentos da produgao além dos
desvios em relagédo as médias. A companhia
avalia o impacto desses defeitos por diversos
critérios, entre eles, o tempo necessario para o
reparo, a incapacidade de atender a demanda
do cliente, a seguranca de empregados, o custo
de reparos programados e imprevistos, e reage a
esses prejuizos estabelecendo programagoes de
manutencgao.

Identificar e administrar os riscos inerentes aos
empreendimentos — Toda organizagao enfrenta
uma série de riscos que afetam suas diferentes
areas. A administragao cabe nao apenas gerir
0s riscos individuais, mas também entender

os impactos inter relacionados. Por exemplo,
um banco enfrenta uma variedade de riscos ao
executar suas transacdes que pode afetar toda
a organizagao. Por esse motivo, a administragao
desenvolveu um sistema de informagdes que
analisa dados de transacdes e de mercado de
outros sistemas internos, os quais, aliados as
informagoes relevantes geradas externamente,
possibilitam uma visao conjunta dos riscos por
meio de todas as atividades bancarias, O sistema
de informagbes permite um enfoque detalhado no
ambito de departamento, cliente ou contraparte,
operador e transacao, além de quantificar o risco
relativo as tolerancias a risco em categorias
estabelecidas. O sistema permite que o banco
combine dados previamente discrepantes para
responder aos riscos de forma eficaz, utilizando
uma visao consolidada ou uma visao por
objetivo.

Definicéo

Fornecer respostas integradas aos diversos
riscos — o ambiente de negocios traz em seu bojo
inimeros riscos inerentes. Por esse motivo, o
gerenciamento de riscos corporativos possibilita
solugdes integradas para sua gestao. Por
exemplo, um distribuidor atacadista enfrenta os
riscos de estoques de suprimento em excesso
ou em falta, fornecedores frageis e pregos de
compra elevados, sem justificativa aparente.

O gerenciamento identificou e avaliou os

riscos no contexto da estratégia, os objetivos

e as respostas alternativas da Companhia, e
desenvolveu um sistema de controle de estoque
de longo espectro. O sistema é integrado aos
fornecedores e compartilha informagbes de
vendas e de estoques, possibilitando uma
parceria estratégica e evitando faltas de estoque
e custos de carregamento, por meio de contratos
de fornecimento para prazos mais dilatados

e com melhores pregos. Os fornecedores
assumem a responsabilidade de reabastecer os
estoques, gerando, assim, redugdes adicionais
de custos.

Aproveitar as oportunidades — ao considerar
toda uma série de eventos em potencial, em

vez de apenas 0s riscos, a administragao é
capaz de identificar os eventos que representam
oportunidades. Por exemplo, uma Companhia
de alimentos, analisou potenciais eventos

que provavelmente afetariam seu objetivo de
crescimento sustentavel de receita. Ao avalia-
los, a diregao constatou que seus consumidores
cativos demonstravam uma preocupagao

cada vez maior com a saude e estavam
modificando suas preferéncias alimentares, o
que sinalizava um declinio na demanda futura
dos produtos atuais. Para definir uma resposta,
a administracao identificou algumas formas de
aplicacao de seus atributos para desenvolver
novos produtos, o que lhe permitiu preservar sua
receita de clientes existentes e também, gerar
receita adicional ao atrair uma base mais ampla
de consumidores.
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* Melhorar a alocacao de capital — a obtencao de informacdes relevantes quanto aos riscos permite
que a administragao avalie as necessidades gerais de capital com maior eficiéncia e otimize a sua
alocagao. Por exemplo, uma instituicao financeira passa a se sujeitar a novas normas regulamentares
que aumentariam seus requisitos de capital, a menos que a administracao calculasse os niveis de
risco de crédito e operacional e as respectivas necessidades de capital com mais especificidade. A
companhia avaliou o risco em termos de custo de desenvolvimento de sistema, relativamente aos custos
adicionais de capital, e tomou uma decisao sobre essas informacdes. Mediante um software ja existente
e facilmente adaptavel, a instituicido desenvolveu calculos mais precisos e evitou a necessidade de obter

capital adicional.

Essas funcionalidades séo inerentes a gestédo de riscos corporativos, fato que ajuda a administracao a
alcangar as metas de desempenho e de rentabilidade da organizagao e a evitar a perda de recursos. O
gerenciamento de riscos corporativos contribui para assegurar uma comunicagao eficaz e para garantir
que a organizagao estd em conformidade com leis e regulamentos, o que evita danos a sua reputacéo e

as consequéncias associadas. Em suma, o gerenciamento de riscos corporativos ajuda a organizacao a
concretizar seus objetivos e evitar armadilhas e acontecimentos indesejaveis ao longo do exercicio de suas

atividades.

Eventos — Riscos e Oportunidades

Um evento é um incidente ou uma ocorréncia
gerada com base em fontes internas ou externas,
que afeta a realizacdo dos objetivos. Os eventos
podem causar impacto negativo, positivo ou
ambos. Os eventos que geram impacto negativo
representam riscos. Da mesma forma, o risco é
definido como segue:

O risco é representado pela possibilidade de que
um evento ocorrera e afetara negativamente a
realizagéo dos objetivos.

Os eventos que causam impacto desfavoravel
s8o0 obstaculos a criagao de valor ou desgastam
o valor existente. Os exemplos incluem paradas
no maquinario da fabrica, incéndio e perdas de
créditos. Os eventos de impacto negativo podem
originar-se a partir de condi¢cbes aparentemente
positivas, como nos casos em que a demanda de
produto pelo consumidor é superior a capacidade
de produgéo, o que provoca o ndo atendimento da
demanda, o desgaste na fidelidade do cliente e o
declinio de pedidos futuros.

Os eventos cujo impacto € positivo podem
contrabalangar os impactos negativos ou
representar oportunidades. A oportunidade é
definida da seguinte forma:

Oportunidade é a possibilidade de que um
evento ocorra e influencie favoravelmente a
realizagcdo dos objetivos.

As oportunidades favorecem a criagéo ou a
preservacgao de valor. A diregcao da organizacao
canaliza as oportunidades para seus processos
de fixacao de estratégias ou objetivos, formulando
planos que visam ao seu aproveitamento.
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Definicao

Definicdo de Gerenciamento de Riscos Corporativos

O gerenciamento de riscos corporativos diz respeito aos riscos e as oportunidades de criar ou preservar
valor, e é definido da seguinte forma:

O gerenciamento de riscos corporativos é o processo conduzido em uma organizagao pelo Conselho
de Administracéo, pela diretoria executiva e pelos demais funcionarios, aplicado no estabelecimento de
estratégias formuladas para identificar, em toda a organizagao, eventos em potencial, capazes de afetar
a referida organizagéo, e administrar os riscos para manté-los compativeis com o seu apetite a risco e
possibilitar garantia razoavel de cumprimento dos objetivos da entidade.

A definicao a seguir reflete certos conceitos fundamentais. O gerenciamento de riscos corporativos é:

* um processo continuo e que flui pela » formulado de modo que identifique eventos
organizagao; em potencial, cuja ocorréncia podera afetar
a organizagao, e que administre os riscos de
» conduzido pelos profissionais em todos os acordo com o seu apetite a risco;

niveis da organizagao;
* capaz de propiciar garantia razoavel para
+ aplicado a definicao das estratégias; a diretoria executiva e para o conselho de
administragao de uma organizagao;
+ aplicado em toda a organizagao, em todos os
niveis e unidades, e inclui a formag&o de uma - orientado para a realizagdo de objetivos em uma
visao de portfélio de todos os riscos a que ela ou mais categorias distintas, mas dependentes.
esta exposta;

Essa definicao é intencionalmente ampla pelo fato de empregar conceitos fundamentais sobre a forma pela
qual as empresas e outras organizagdes administram riscos, possibilitando uma base para a sua aplicagéo
em diversos tipos de organizagao, industria ou setor. O gerenciamento de riscos corporativos orienta seu
enfoque diretamente para o cumprimento dos objetivos estabelecidos por uma entidade em particular.
Fornece uma base para definir a eficicia do gerenciamento de riscos em uma organizagao, discutida
posteriormente neste capitulo. Os conceitos fundamentais esbocados anteriormente sao discutidos nos
proximos paragrafos.
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Um Processo

O gerenciamento de riscos corporativos néo €
estatico; mais precisamente é uma agao continua
e interativa que permeia toda uma organizagao.
Essas agbes séo difusas e inerentes a forma que a
administracdo gerencia.

A perspectiva de alguns observadores sobre o
gerenciamento de riscos é divergente, uma vez
que este é considerado uma atividade adicional

as ja existentes na organizacao. Isso nao quer
dizer que uma gestao de riscos efetiva ndo possa
erigir esforgos adicionais, como realmente ocorre.
Por exemplo, quando ha riscos de crédito e de
moeda, pode ser necessario um esfor¢co adicional
para desenvolver modelos, andlises e calculos
complementares. Entretanto, esses mecanismos de
gestao de riscos corporativos estao interligados as
atividades operacionais da organizagao e existem
por motivos comerciais basicos. O gerenciamento
de riscos corporativos tem maior eficacia quando
esses mecanismos sao construidos como parte da
infra-estrutura da organizagéao e fazem parte de sua
esséncia. Ao incorporar o gerenciamento de riscos
corporativos em sua estrutura, uma organizagao
sera capaz de influenciar diretamente a habilidade
de implementar suas estratégias e de realizar a sua
missao.

A implantacao do gerenciamento de riscos
corporativos acarreta importantes implicagbes
quanto a contengao de custos, especialmente

nos mercados altamente competitivos que muitas
organizagOes tém de enfrentar. A criagdo de novos
procedimentos isolados daqueles existentes

gera novos custos. Ao orientar seu enfoque

para as operagoes existentes e na forma como
estas podem contribuir para o gerenciamento de
riscos corporativos e ao integra-lo as atividades
operacionais basicas, a organizacao podera

evitar procedimentos e custos desnecessarios.
Além disso, a pratica de implantar e incorporar o
gerenciamento de riscos corporativos a estrutura
das operacgdes contribui para que os responsaveis
pela administragao identifiquem e aproveitem novas
oportunidades de crescimento dos negocios.

Conduzido por Pessoas

O gerenciamento de riscos corporativos € efetuado
pelo conselho de administragao, pela diretoria
executiva e pelos demais empregados. E realizada
pelas pessoas de uma organizagao, mediante o
que fazem e o que dizem. S&o as pessoas que
estabelecem a misséo, a estratégia e os objetivos
da organizacao e implementam os mecanismos de
gerenciamento de riscos corporativos.

Da mesma forma, a gestao de riscos afeta as
acOes das pessoas, uma vez que reconhece que
estas nem sempre entendem, se comunicam ou
desempenham suas fung¢des de forma consistente.
Todo individuo traz para o local de trabalho ndo
apenas um histérico, mas também habilidades
técnicas singulares, além de possuir necessidades
e prioridades diferentes.

Essas realidades intervém e sao influenciadas

pelo gerenciamento de riscos corporativos. Cada
pessoa possui um ponto Unico de referéncia que
atua sobre o modo pelo qual essa pessoa identifica,
avalia e responde a riscos. O gerenciamento de
riscos corporativos proporciona os mecanismos
necessarios para ajudar as pessoas a entender o
risco no contexto dos objetivos da organizagéo. As
pessoas devem conhecer suas responsabilidades
e seus limites de autoridade. Do mesmo modo,
devera haver uma associagéao clara e estreita

entre os deveres das pessoas e como elas os
cumprem no tocante a estratégia e aos objetivos da
organizacao.

Entre as pessoas que compdem uma organizagao
estao o conselho de administragao, a diretoria
executiva e os demais empregados. A despeito

do fato dos conselheiros da administragao terem
por fungao basica supervisionar, eles também
direcionam e aprovam a estratégia e determinadas
transagoes e politicas. Sendo assim, os conselhos
da administragdo sao um importante elemento para
gerenciar os riscos corporativos.
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Aplicado na Fixacao da Estratégia

Uma organizagao nao apenas define sua missao
ou visao, mas também estabelece objetivos
estratégicos, isto é, metas de alto nivel que alinham
e apliam as decisdes para o cumprimento destes.
A organizagao estabelece uma estratégia para
alcancar seus objetivos. Além disso, os objetivos
relacionados que deseja alcangar, que, por meio da
estratégia, fluirao em forma de cascata para suas
unidades de negocios, divisbes e processos.

O gerenciamento de riscos corporativos aplica-se
ao processo de definir as estratégias, ocasiao em
que a administragdo leva em consideracao os riscos
relativos as diferentes alternativas. Por exemplo,
uma delas podera ser adquirir outras corporagdes
visando um aumento da participacao de mercado.
A outra opgao podera ser um corte nos custos
operacionais visando alcangar um porcentual

mais elevado de margem bruta. Cada uma dessas
alternativas traz varios riscos. Se a administracao
escolher a primeira estratégia, a Companhia podera
ter de estender as suas atividades a mercados
novos e desconhecidos, os concorrentes talvez
consigam aumentar sua participagao nos seus
mercados atuais, ou a companhia podera deparar-
se com a falta de capacidade para implementar
efetivamente a estratégia. Com relagao a segunda
opcao, os riscos incluem a necessidade de utilizar
novas tecnologias ou fornecedores, ou de formar
novas aliangas. As técnicas de gestao de riscos séo
aplicadas nessa etapa para ajudar a administracao
a avaliar e a selecionar a estratégia e os objetivos a
ela associados.

Definicao

Aplicado em Toda a Organizacao

Ao aplicar o gerenciamento de riscos corporativos,
devera examinar as atividades em todos os niveis
da organizagao, desde as atividades realizadas no
ambito empresarial, como planejamento estratégico
e alocagao de recursos, as atividades das unidades
de negdbcios, como marketing e recursos humanos,
e, ainda, analisar os processos do negécio, como
producao e analise de crédito de clientes novos. O
gerenciamento de riscos corporativos também se
aplica a projetos especiais e a novas iniciativas que
talvez ndo disponham de um local designado na
hierarquia ou no organograma da organizagao.

O gerenciamento de riscos corporativos requer
que a organizagao adote uma visao de portfolio
dos riscos, procedimento que podera exigir a
participagao de cada um dos gerentes responsaveis
por unidades de negécios, fungbes, processos

ou outras atividades que envolvam avaliacao de
risco, a qual podera ser quantitativa ou qualitativa.
Com uma visao combinada de cada nivel da
organizagao, a alta administracéo é capaz de
avaliar se a carteira de riscos € compativel com o
apetite a risco da organizacao.

A administracao analisa a correlagao entre os riscos
a partir da perspectiva de portfélio no ambito de
toda a organizagao. Os riscos isolados a cada uma
das suas unidades podem ser compativeis com

as tolerancias a riscos dessas unidades, porém,
tomados em conjunto, podem exceder o apetite

a risco da organizagao como um todo. Ou, de

modo contrario, os eventos em potencial podem
representar riscos inaceitaveis para uma dada
unidade de negdcios, mas podem exercer um efeito
compensador em outra. Os riscos inter-relacionados
necessitam ser identificados e controlados, a fim de
que a totalidade dos riscos seja compativel com o
apetite a risco da organizagao.
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Apetite a Risco

O apetite a risco é a quantidade de riscos, no
sentido mais amplo, que uma organizacao esta
disposta a aceitar em sua busca para agregar
valor. O apetite a risco reflete toda a filosofia
administrativa de uma organizagao e, por sua vez,
influencia a cultura e o estilo operacional desta.
Muitas organizacdes consideram esse apetite de
forma qualitativa, categorizando-o como elevado,
moderado ou baixo, enquanto outras organizagdes
adotam uma abordagem quantitativa que reflete e
equilibra as metas de crescimento, retorno e risco.
Uma organizagao dotada de um maior apetite

a risco podera desejar alocar grande parcela

de seu capital para areas de alto risco como
mercados recém-emergentes. Por outro lado, uma
organizagao com um reduzido apetite a risco podera
limitar seu risco de curto prazo investindo apenas
em mercados maduros e mais estaveis.

O apetite a risco esta diretamente relacionado a
estratégia da organizagao e é levado em conta
na ocasiao de definir as estratégias, visto que a
estas expdbem a organizagao a diferentes riscos.
O gerenciamento destes ajuda a administragao
a selecionar uma estratégia capaz de alinhar a
criacao de valor com o apetite a risco.

O apetite a risco orienta a alocagao de recursos
entre as unidades de negdcios e as iniciativas,
levando em consideracao os riscos e o plano da
unidade para gerar o retorno desejado dos recursos
investidos. A administracao considera o apetite

a risco ao alinhar sua organizagao, seu pessoal

€ Seus processos, e prepara a infra-estrutura
necessaria para responder e monitorar riscos com
eficacia.

Associadas aos objetivos da organizacéo, a
tolerancia a riscos representa o nivel aceitavel de
variagao em relagao a meta para o cumprimento de
um objetivo especifico, €, via de regra, € mensurada
nas mesmas unidades utilizadas para avaliar o
objetivo a que esta vinculada.
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Ao estabelecer a tolerancia a riscos, a
administragao considera o grau de importancia
do objetivo relacionado e alinha essas tolerancias
ao apetite a risco global. Tal operacao ajuda a
assegurar que a organizagao permanega dentro
de seus limites de apetite a risco e, por sua vez,
consiga atingir os seus objetivos.

Possibilita Garantia Razoavel

Um gerenciamento de riscos corporativos,
formulado e executado adequadamente, sera

capaz de oferecer ao conselho de administragao

e a diretoria executiva garantia razoavel do
cumprimento de seus objetivos. A garantia razoavel
reflete a nocao de que incertezas e riscos se
relacionam com o futuro, o qual ninguém é capaz de
prever com exatidao.

Essa garantia razoavel nao significa que o
gerenciamento de riscos corporativos falhara com
freqliéncia. Muitos fatores, individuais ou coletivos,
reforgam o conceito de garantia razoavel. O efeito
cumulativo de respostas a riscos, que atendem

a diversos objetivos, e o carater multifuncional

dos controles internos reduzem os riscos da
organizagao nao atingir seus objetivos. Além disso,
as responsabilidades individuais e as atividades
operacionais rotineiras, em varios niveis de uma
organizagao, direcionardo o cumprimento de

seus objetivos. Espera-se que, entre diversas
organizagdes adequadamente controladas, a
maioria seja periodicamente informada de seu
progresso quanto ao cumprimento de seus
objetivos estratégicos e operacionais, que estes
sejam conquistados regularmente e que relatérios
confiaveis sejam elaborados de forma consistente,
periodo apds periodo, ano apos ano. Entretanto,
podera ocorrer um evento incontrolavel, um erro, ou
um incidente. Em outras palavras, até mesmo um
gerenciamento de riscos corporativos eficaz podera
falhar. Garantia razoavel nao é garantia absoluta.
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Cumprimento dos Objetivos

Com base na missao estabelecida, a administragao
planeja objetivos principais, seleciona as estratégias
e estabelece outros planos a serem adotados por
toda a organizagéo, alinhados com a estratégia e

a ela vinculados. Embora muitos objetivos sejam
especificos a uma determinada organizacao,
alguns deles sao amplamente compartilhados. Por
exemplo, os objetivos comuns a praticamente todas
as entidades sao alcangar e manter uma reputacao
favoravel tanto no segmento empresarial quanto
com seus clientes, fornecer informacdes confiaveis
as partes interessadas e operar em conformidade
com as leis e a regulamentacao.

Essa estrutura estabelece quatro categorias de
objetivos para a organizagéo:

+ Estratégicos — referem-se as metas no nivel mais
elevado. Alinham-se e fornecem apoio a missao.

* Operacoes — tém como meta a utilizagao eficaz e
eficiente dos recursos.

» Comunicacao — relacionados a confiabilidade dos
relatorios.

+ Conformidade — fundamentam-se no
cumprimento das leis e dos regulamentos
pertinentes.

Essa classificagao possibilita um enfoque nos
aspectos especificos do gerenciamento de riscos
corporativos. Apesar de essas categorias serem
distintas, elas se inter-relacionam, uma vez que
um dado objetivo podera estar presente em mais
de uma categoria, elas tratam de necessidades
empresariais diferentes, cuja responsabilidade
direta podera ser atribuida a diversos executivos.
Essa classificagao também possibilita distinguir
0 que se espera do gerenciamento de riscos
corporativos.

Algumas organizagobes utilizam outra categoria de
objetivos, “a salvaguarda de recursos”, que também
€ denominada “salvaguarda de ativos”. De modo
geral, esses objetivos tém como meta evitar a perda
de ativos ou recursos da organizagao, seja por meio

Definicao

de furto, desperdicio, ineficiéncia, ou simplesmente,
por meio de decisbes empresariais equivocadas,
como vender um produto a prego demasiado baixo,
deixar de conservar empregados de importancia
fundamental, evitar infrag6es a patentes, ou incorrer
em passivos imprevistos. Esses objetivos sao
essencialmente de natureza operacional, embora
determinados aspectos de salvaguarda possam ser
classificados em outras categorias. Nos casos da
aplicacao de exigéncias legais ou regulamentares,
os referidos objetivos tornam-se itens de
compliance. Quando considerados em conjunto
com informagbes publicas, utiliza-se uma definicao
mais rigorosa para a salvaguarda de ativos. Essa
definicdo trata da prevengao ou constatacao
oportuna, de aquisi¢éo, do uso ou da alienagao
nao autorizada dos bens de uma organizagao,

que poderia produzir impacto relevante nas
demonstragdes financeiras.

Espera-se que o gerenciamento de riscos
corporativos oferega garantia razoavel do
cumprimento dos objetivos relacionados a
confiabilidade dos informes e ao cumprimento

de leis e regulamentos. O atendimento dessas
categorias de objetivos esta sob o controle da
organizacao e depende da qualidade da execugcao
das atividades a elas relacionadas.

Entretanto, o alcance de objetivos estratégicos,
como, por exemplo, a conquista de uma
determinada participagéo de mercado, e de
objetivos operacionais, como o langcamento bem-
sucedido de uma nova linha de produtos, nem
sempre esté sob total controle da organizagéao.

O gerenciamento de riscos corporativos

nao consegue neutralizar julgamentos ou

decisbes equivocadas, nem eventos externos,
responsaveis por levar um negocio a deixar de
alcancar suas metas operacionais. No entanto,
esse gerenciamento é capaz de aumentar a
probabilidade da administragao tomar decisdes
melhor fundamentadas. Em relacédo a esses
objetivos, o gerenciamento de riscos corporativos
pode oferecer garantia razoavel para que a diretoria
executiva e o conselho de administragéao, na fungao
de supervisores, sejam oportunamente notificados
se a organizacao esta na direcao do cumprimento
dos objetivos.
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Componentes do gerenciamento de riscos corporativos

O gerenciamento de riscos corporativos € constituido de oito componentes inter-relacionados, que se
originam com base na maneira como a administracao gerencia a organizagao, e que se integram ao
processo de gestdo. Esses componentes sédo os seguintes:

Ambiente Interno — A administracao estabelece
uma filosofia quanto ao tratamento de riscos
e estabelece um limite de apetite a risco.

O ambiente interno determina os conceitos
basicos sobre a forma como os riscos e os
controles serdo vistos e abordados pelos
empregados da organizagao. O coragao de
toda organizagcéao fundamenta-se em seu
corpo de empregados, isto €, nos atributos
individuais, inclusive a integridade, os valores
éticos e a competéncia — e, também, no
ambiente em que atuam.

Fixacao de Objetivos — Os objetivos devem
existir antes que a administracao identifique as
situacdes em potencial que poderao afetar a
realizagao destes. O gerenciamento de riscos
corporativos assegura que a administracao
adote um processo para estabelecer objetivos e
que os escolhidos propiciem suporte, alinhem-
se com a missdo da organizagdo e sejam
compativeis com o apetite a risco.

Identificacao de Eventos — Os eventos em
potencial que podem impactar a organizagao
devem ser identificados, uma vez que esses
possiveis eventos, gerados por fontes
internas ou externas, afetam a realizagao dos
objetivos. Durante o processo de identificagao
de eventos, estes poderéo ser diferenciados
em riscos, oportunidades, ou ambos. As
oportunidades séo canalizadas a alta
administragao, que definira as estratégias ou os
objetivos.

Avaliacao de Riscos — Os riscos identificados
sao analisados com a finalidade de determinar
a forma como serdao administrados e, depois,
serao associados aos objetivos que podem
influenciar. Avaliam-se os riscos considerando
seus efeitos inerentes e residuais, bem como
sua probabilidade e seu impacto.

Resposta a Risco — Os empregados identificam
e avaliam as possiveis respostas aos riscos:
evitar, aceitar, reduzir ou compartilhar. A
administracao seleciona o conjunto de agbes
destinadas a alinhar os riscos as respectivas
toleréncias e ao apetite a risco.

Atividades de Controle — Politicas e
procedimentos sdo estabelecidos e
implementados para assegurar que as
respostas aos riscos selecionados pela
administracao sejam executadas com eficacia.

Informacdes e Comunicacoes — Aforma e

0 prazo em que as informagdes relevantes

sao identificadas, colhidas e comunicadas
permitam que as pessoas cumpram com suas
atribuicbes. Para identificar, avaliar e responder
ao risco, a organizacao necessita das
informacbes em todos os niveis hierarquicos. A
comunicacao eficaz ocorre quando esta flui na
organizacdo em todas as diregbes, e quando
os empregados recebem informacgdes claras
quanto as suas fungbes e responsabilidades.

Monitoramento — A integridade do processo

de gerenciamento de riscos corporativos é
monitorada e as modificacbes necessarias

séo realizadas. Desse modo, a organizacao
podera reagir ativamente e mudar segundo as
circunstancias. O monitoramento é realizado
por meio de atividades gerenciais continuas,
avaliac6es independentes ou uma combinacao
desses dois procedimentos.
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O gerenciamento de riscos corporativos é um
processo dinamico. Por exemplo, a avaliagao de
riscos nao apenas dara origem a uma resposta
aos riscos, mas também podera influenciar

as atividades de controle e destacar o fato de
reconsiderar tanto as necessidades de informagéao
e de comunicagao da organizagao ou quanto as
suas atividades de monitoramento. Desse modo,
0 gerenciamento de riscos corporativos nao é

um processo rigorosamente em série, pelo qual
um componente afeta apenas o seguinte; é um
processo multidirecional e interativo, segundo o qual
quase todos os componentes podem e realmente
influenciam os demais.

Definicao

E praticamente impossivel que duas organizagdes
venham ou devam aplicar o gerenciamento de
riscos de uma forma idéntica. As organizagoes

e suas caracteristicas e necessidades de
administragao de riscos diferem amplamente de
acordo com o setor e o porte, e segundo a filosofia
e cultura administrativa. Desse modo, embora
todas as organizagbes devam ter cada um dos
componentes implementados e funcionando
efetivamente, a aplicagéo do gerenciamento de
riscos corporativos, inclusive com o emprego de
ferramentas e técnicas e a atribuigao de funcdes
e responsabilidades, geralmente serdo muito
especificas.

Relacionamento entre Objetivos e Componentes

Existe um relacionamento direto entre os objetivos que uma organizagao se empenha em alcangar e os
componentes do gerenciamento de riscos corporativos, que representam aquilo que é necessario para o
seu alcance. Esse relacionamento é apresentado a seguir por meio de uma matriz tridimensional, em forma

de cubo, apresentada no Anexo 1.1:
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Anexo 1.1

As quatro categorias de objetivos - estratégicos,
operacionais, de comunicagao e conformidade -
estdo representadas nas colunas verticais.

Os oito componentes, nas linhas horizontais.

A organizagéao e as unidades de uma organizagéao,
na terceira dimensao do cubo.

Alinha de cada componente “atravessa” e se aplica a todas as quatro categorias de objetivos. Por
exemplo, os dados financeiros e néo financeiros gerados a partir de fontes internas e externas,
pertencentes ao componente de informagao e comunicagao, sdo necessarios para estabelecer a
estratégia, administrar as operagbes comerciais com eficacia, comunicar com eficacia e certificar-se de que

a organizacao esteja cumprindo as leis aplicaveis.
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Da mesma forma, se observarmos as categorias de
objetivos, todos os oito componentes sao relevantes
entre si. Se tomarmos a categoria eficacia e
eficiéncia das operacdes, por exemplo, todos os oito
componentes inter-relacionam-se e sdo importantes
para sua realizagao.

O gerenciamento de riscos corporativos é relevante
a toda a organizagao ou a qualquer uma de suas
unidades. Esse relacionamento é ilustrado pela
terceira dimensao, que representa subsidiarias,
divisbes e outras unidades de negocios.
Conseqlentemente, é possivel concentrar-se

em qualquer uma das células dessa matriz. Por
exemplo, poderiamos considerar que a célula
superior posterior direita represente o ambiente
interno, visto estar relacionada com os objetivos de
compliance de uma dada subsidiaria.

Deve-se reconhecer que as quatro colunas
representam categorias de objetivos de uma
organizagao e nao partes das unidades desta.
Conseqilientemente, ao considerarmos a categoria
de objetivos relacionados a comunicagéao, por
exemplo, serd necessario conhecer uma ampla
gama de informacdes referentes as operagbes da
organizagao.
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Eficacia

Embora o gerenciamento de riscos corporativos
seja um processo, a sua eficacia é um estado ou
uma condi¢do em um ponto no tempo. Podemos
determinar a eficacia do gerenciamento de riscos
corporativos de uma organizagdo mediante um
julgamento com base na presenca e no bom
funcionamento dos oito componentes. Assim sendo,
os componentes também s&o critérios para um
gerenciamento de riscos corporativos eficaz. Para
que os componentes possam estar presentes e
funcionar adequadamente, nao podera apresentar
uma fraqueza significante, e as necessidades

de riscos devem ser trazidas para dentro da

faixa de apetite a risco da organiza¢do. Quando

se determina que o gerenciamento de riscos
corporativos é eficaz em cada uma das quatro
categorias de objetivos, respectivamente, a diretoria
executiva e o conselho de administragao terao
garantia razoavel que:

+ entendem até que ponto os objetivos estratégicos
estdo sendo alcangados;

+ entendem até que ponto os objetivos
operacionais estao sendo alcancados;

+ acomunicagao por relatorios é confiavel;

* as leis e os regulamentos cabiveis estdo sendo
observados.

A despeito do fato de que todos os oito
componentes devem estar presentes e funcionando
adequadamente para que o gerenciamento de
riscos corporativos possa ser considerado eficaz

— aplicando-se os principios descritos nos proximos
capitulos — podera haver algum desequilibrio entre
os componentes. Como as técnicas de gestao

de riscos corporativos podem ser aplicadas com
diversos prop0sitos, poderdo estar presentes em
mais de um componente. Além disso, as respostas
a risco podem diferir quanto ao efeito sobre um
determinado risco. Controles e respostas a risco
complementares, que isoladamente apresentam
efeito limitado, podem ter efeito conjunto
satisfatorio.
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Os conceitos ora discutidos aplicam-se a todas as
organizagdes independentemente do tamanho.
Embora algumas organizagbes de pequeno e médio
portes possam implementar os componentes de
forma diferente das organizagbes de grande porte,
estas ainda poderao desfrutar de um gerenciamento
de riscos corporativos eficaz. A metodologia

para cada componente sera provavelmente

menos formal e menos estruturada em pequenas
organizagdes do que nas maiores, porém os
conceitos basicos devem estar presentes em todas
as organizacgoes.

Via de regra; o gerenciamento de riscos
corporativos é considerado, no contexto da
organizagao, como um todo; o que implica
considerar a sua aplicagdo em unidades

de negocios relevantes. Entretanto, podera

haver circunstancias nas quais a eficacia do
gerenciamento de riscos corporativos deva ser
avaliada separadamente em relagcdo a uma
determinada unidade de negocios. Nessas
circunstancias, para que se possa concluir a
eficacia do gerenciamento de riscos corporativos
dessa unidade todos os oito componentes devem
estar presentes e funcionando bem na propria
unidade. Assim, por exemplo, o fato de haver

um conselho de administragcdo com atribuigbes
especificas como parte do ambiente interno, o
gerenciamento de riscos corporativos para uma
determinada unidade de negocios pode apenas

ser considerada eficaz, se tiver implementado seu
proprio conselho ou um érgéo semelhante (ou o
conselho de administragédo da entidade supervisiona
diretamente a unidade de negocios). Da mesma
forma, em razdo do componente de resposta a
risco estipular que se deve adotar uma viséo de
portfolio dos riscos, para que o gerenciamento de
riscos corporativos possa ser efetivamente avaliado,
a organizagao devera apresentar uma visao de
portfélio dos riscos da referida unidade de negocios.

Definicao

Abrangéncia do Controle Interno

O controle interno é parte integrante do
gerenciamento de riscos corporativos. A referida
estrutura de gestao de riscos corporativos abrange
o controle interno; originando uma conceituagao e
uma ferramenta de gestao mais robusta. O controle
interno é definido e descrito em “Controle Interno —
Estrutura Integrada”. Tendo em vista que o “Controle
Interno — Estrutura Integrada” tenha resistido ao
tempo e sido a base das normas existentes, dos
regulamentos e das leis, 0 documento permanece
vigente como fonte de definicdo e marco para as
estruturas de controle interno. Embora apenas
algumas partes do texto de “Controle Interno

— Estrutura Integrada” tenham sido reproduzidas na
presente estrutura, a totalidade do “Controle Interno
— Estrutura Integrada” esta incorporada como
referéncia. O “Apéndice C” descreve a relagédo entre
gestao de riscos corporativos e controle interno.
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Gerenciamento de riscos corporativos e o Processo de Gestao

Em raz&o do gerenciamento de riscos corporativos ser uma das atividades de todo o processo de gestéao,
0s componentes dessa estrutura séo discutidos no contexto das agbes da diregdo ao administrar uma
unidade negdcio ou toda uma organizagdo. Porém, nem todas as atividades da administragao fazem parte
do gerenciamento de riscos corporativos. Muitas das opinides e dos julgamentos aplicados no processo
decisorio de uma administracdo, bem como as ac¢des gerenciais decorrentes, embora parte do processo de
gestao, nao fazem parte do processo de gestéo de riscos corporativos. Por exemplo:

+ O procedimento que assegura a existéncia de um De um modo geral, o gerenciamento de riscos
processo apropriado para a fixagéo de objetivos corporativos abrange os elementos do processo

€ um componente critico do gerenciamento administrativo que possibilitam a administragao
de riscos corporativos, porém os objetivos tomar decisbes de risco bem informadas, porém
especificos selecionados pela administragdo ndo  as decisdes especificas selecionadas, a partir de
fazem parte desse gerenciamento. uma série de escolhas possiveis, ndo séo capazes
de determinar se o gerenciamento de riscos
 Responder aos riscos, tendo-se por base corporativos esta sendo eficaz. Contudo, embora
uma avaliagdo adequada desses, faz parte do os objetivos especificos, as respostas aos riscos e
gerenciamento de riscos corporativos, porém as atividades de controle selecionadas sejam uma
as respostas especificas selecionadas e a questéo de julgamento administrativo, as escolhas
respectiva alocagdo dos da empresa néo o devem possibilitar a reducao dos riscos a um nivel
integram nesse gerenciamento. aceitavel, conforme determinados pelo apetite a
risco e a garantia razoavel em relagéo a realizagéao
+ Estabelecer e executar atividades de controle dos obijetivos da organizagéo.

para assegurar que as respostas aos riscos,
que a administragao venha a escolher,
sejam realizadas com eficacia, faz parte do
gerenciamento de riscos corporativos, porém
as atividades especificas de controle ndo o
integram.
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Ambiente Interno

2. Ambiente Interno

Resumo do Capitulo: O ambiente interno N B
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a integridade, os valores éticos e a Monitoramento
competéncia do pessoal da organizagao;

e a forma pela qual a administracao atribui alcadas e responsabilidades, bem como
organiza e desenvolve o seu pessoal.

O ambiente interno é a base para todos os outros componentes do gerenciamento de riscos corporativos, o
que propicia disciplina e estrutura. Esse ambiente influencia o0 modo pelo qual as estratégias e os objetivos
séo estabelecidos, os negocios séo estruturados, e os riscos séo identificados, avaliados e geridos.

Este influencia o desenho e o funcionamento das atividades de controle, dos sistemas de informacéo e
comunicacao, bem como das atividades de monitoramento.

Sendo influenciado pela histéria e cultura de uma organizagao, o ambiente interno compreende muitos
elementos, inclusive os valores éticos da organizagao, a competéncia e o desenvolvimento de pessoal,
a filosofia da administragéo para a gestao de riscos, e como séo atribuidas algcada e responsabilidade. O
conselho de administragéo é parte critica do ambiente interno e influencia muito os demais elementos de
ambiente interno.

Embora todos os elementos sejam importantes, o grau de tratamento de cada um deles variara de acordo
com a organizagao. Por exemplo, o presidente-executivo de uma corporacao, dotada de uma pequena
forca de trabalho e de operagbes centralizadas, podera nao estabelecer linhas formais de responsabilidade
ou politicas operacionais detalhadas. Entretanto, a Companhia pode dispor de um ambiente interno capaz
de possibilitar uma base adequada para o gerenciamento de riscos corporativos.
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Filosofia de Gestao de Riscos

A filosofia de gestao de riscos de uma organizagao
é representada pelo conjunto de convicgbes e
atitudes compartilhadas que caracterizam a forma
pela qual a referida organizagao considera o risco
em tudo aquilo que faz, do desenvolvimento e da
implementagéao de estratégias as suas atividades
do dia-a-dia. Sua filosofia de administracao de
riscos reflete em seus valores, influencia a sua
cultura e seu estilo de operagao, bem como afeta a
forma que os componentes de gestao de riscos sao
aplicados inclusive como os riscos sao identificados,
os tipos de riscos aceitaveis e a forma pela qual séo
administrados.

Uma organizac¢ao que tenha sido bem-sucedida em
aceitar riscos significativos provavelmente tera uma
visdo diferente de gestao de riscos do que aquela
que tenha enfrentado consequiéncias severas,
econdmicas ou legais, como resultado de sua
aventura em territorio perigoso. Embora algumas
organizagdes busquem alcangar um gerenciamento
de riscos corporativos eficaz para atender aos
requerimentos de uma parte externa interessada,
como a sua controladora ou o érgao regulador, a
administragao, frequientemente, reconhece que a
gestao de riscos corporativos eficaz contribuira para
criagao ou preservacao de valor da organizagao.

28

Quando a filosofia de administragcao de riscos
esta adequadamente desenvolvida, entendida e
aceita pelo pessoal da organizagao, ela estara
em condi¢cbes de identificar e administrar riscos
com eficacia. De outra forma, podera ocorrer uma
aplicagao inaceitavel e irregular do gerenciamento
de riscos corporativos por meio das unidades

de negocios ou departamentos. Porém, mesmo
que a filosofia de uma organiza¢ao encontre-

se adequadamente desenvolvida, podera existir
diferencas culturais entre as suas unidades, o
gue provocara uma variacao na aplicagao do
gerenciamento de riscos corporativos. Gestores
de determinadas unidades podem mostrar-se
preparados para enfrentar mais risco, enquanto
outros assumem posi¢cdes mais conservadoras.
Por exemplo, uma fungéo agressiva de vendas
podera orientar um esforgo para a realizagéao de
vendas, sem dedicar a atencao devida a questdes
de cumprimento de normas, enquanto a unidade
de contratacdo de pessoal dedica muita atencao ao
cumprimento de politicas e regulamentos internos
e externos pertinentes. Atuando isoladamente,
essas diferentes subculturas poderiam afetar
desfavoravelmente a organizagdo. Porém, ao
trabalharem em conjunto, as unidades poderao
refletir adequadamente na filosofia de administragao
de riscos.

A filosofia de administracéao de riscos esta
virtualmente refletida em tudo aquilo que a
administragao faz para gerir a organizagéo. Essa
filosofia € apresentada em declaracdes a respeito
das politicas, comunicacgdes verbais e escritas,
bem como durante o processo decisério. Quer

a administracao enfatize politicas, normas de
conduta, indicadores de desempenho e relatorios
de excegdes, quer opere mais informalmente,
principalmente mediante contato pessoal com
gerentes-chave, é de importancia critica que a
administracao reforce a filosofia ndo apenas com
palavras, mas também por meio de agbes do
cotidiano.
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Apetite a risco

Ambiente Interno

O apetite a risco refere-se ao nivel de riscos, que de forma ampla, uma organizagao dispde-se a aceitar
na busca de valor. O apetite a risco reflete na filosofia de gestéo de riscos corporativos e, por sua vez,

influencia a cultura e o estilo de operacéo.

O apetite a risco € considerado no estabelecimento da estratégia, quando o retorno desejado de uma
estratégia deve estar alinhado ao apetite a risco da organizacéo. Diferentes estratégias exporao a
organizacgao a diferentes niveis de riscos, e o gerenciamento de riscos corporativos aplicado a fixacdo da
estratégia ajuda a administracao a optar pela solugéo que seja consistente com o apetite a risco.

As organizacgdes consideram o apetite a risco de forma qualitativa, classificando-o em categorias como
elevado, moderado ou baixo, ou adotam, ainda, uma abordagem quantitativa, que reflete e equilibra as

metas de crescimento e retorno aos riscos.

Conselho de administracao

O conselho de administracdao de uma organizagao
representa uma parte critica do ambiente interno e
€ capaz de influenciar os seus elementos de forma
significativa. Cada fator, como a independéncia do
conselho em relagdo a administragao, a experiéncia
e ao desenvolvimento de seus membros, o grau
de participagao e exame das atividades, bem
como a adequacao de suas agdes, tem a sua
importancia. Outros fatores sdo, até que ponto
questdes complexas sao levantadas e séao
abordadas com a diretoria executiva, no que se diz
respeito a estratégia, planos, desempenho, bem
como a interagao que o conselho de administragao
ou comité de auditoria possui com os auditores
internos e externos.

Um conselho de administragéao ativo e empenhado,
ou Orgao similar, poderiam ter um grau adequado
de conhecimento gerencial, técnico ou de outro
tema especifico com a disposi¢cao necessaria

para o desempenho de suas responsabilidades

de supervisao. Esses fatores séo criticos a um
ambiente eficaz de gerenciamento de riscos
corporativos. E, em razdo dos membros do
conselho estarem preparados para questionar

e examinar as atividades da administragao,
apresentar opinides alternativas e atuar em caso
de gestao inadequada, conselho de administragao
deve incluir diretores-executivos de outras
organizagoes.

Membros de diretorias executivas poderao
tornar-se membros eficazes do conselho de
administragao, ao oferecer seus conhecimentos
profundos em beneficio da organizagéo. Porém,
devera existir um namero suficiente de membros
externos e independentes, nao apenas para
propiciar orientagcao, aconselhamento e instrugdes
adequados, como também para atuar com controle
e equilibrio necessarios para a administragéo. Para
gue o ambiente interno seja eficaz, o conselho de
administragao devera ser, no minimo, composta em
sua maioria por membros externos independentes.

Conselhos eficazes garantem que a administragao
mantenha um gerenciamento de riscos eficaz.

A despeito do fato que, historicamente, uma
organizagao nao tenha incorrido em prejuizos e
nem se exponha muito a riscos, os membros do
conselho nado devem sucumbir a nogao mitica de
que eventos que trazem sérias conseqléncias
adversas nao “vao ocorrer aqui.” Eles reconhecem
que, embora uma organizacdo possa ter uma
estratégia perfeita, empregados competentes,
processos integros e tecnologia confiavel, ela,
como qualquer outra entidade, é vulneravel a risco
e necessita de um processo de gestao de riscos
eficaz.
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Integridade e Valores Eticos

A estratégia e os objetivos de uma organizagéao e

0 modo pelo qual sdo implementados baseiam-se
em preferéncias, julgamentos de valor e estilos
gerenciais. A integridade e o compromisso da
administragao com valores éticos influenciam essas
preferéncias e esses julgamentos, os quais sao
traduzidos em normas de comportamento. A boa
reputagdo de uma organizagao pode ser tao valiosa
que os seus padrdes de comportamento devem
estender-se além do mero cumprimento de normas.
Os gerentes de organizagbes bem administradas
aceitam cada vez mais o conceito que a ética
compensa e que o comportamento ético € um bom
negocio.

A integridade da administracdo € um pré-requisito
para o comportamento ético em todos os aspectos
das atividades de uma organizagao. A eficacia do
gerenciamento de riscos corporativos ndo deve
estar acima da integridade e dos valores éticos das
pessoas que criam, administram e monitoram as
atividades da organizagéo. Integridade e valores
éticos sdo elementos essenciais ao ambiente
interno das organizagdes, que influenciam o
tracado, a administracdo e o monitoramento dos
outros componentes do gerenciamento de riscos
corporativos.

Via de regra, € dificil estabelecer valores éticos,
dada a necessidade de levarem-se em conta

os interesses de varias partes. Os valores
administrativos devem equilibrar os interesses da
organizagao, dos empregados, dos fornecedores,
dos clientes, dos concorrentes e do publico em
geral. Tentar equilibrar esses interesses pode
revelar-se uma tarefa complexa e frustrante por
causa de freqlientes conflitos de interesses. Por
exemplo, o fornecimento de um produto essencial
(petréleo, madeira ou alimento) pode gerar
preocupagoes ambientais.
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O comportamento ético e a integridade
administrativa sdo subprodutos da cultura
corporativa, que compreende as normas éticas

e comportamentais, e a forma pela qual elas

sao comunicadas e refor¢adas. Politicas oficiais
estipulam aquilo que o conselho e a administracao
desejam que aconteca. A cultura corporativa
determina aquilo que efetivamente ocorre e

quais normas serao observadas, distorcidas ou
ignoradas. A alta administragdo — a comegar pelo
presidente — desempenha um papel fundamental
na determinacao da cultura corporativa. Visto que
a personalidade dominante de uma organizagao,
o presidente, geralmente estabelece a tonalidade
ética.

Determinados fatores organizacionais também
podem influenciar a probabilidade de praticas
fraudulentas e questionaveis de mascarar as
demonstragdes financeiras. Esses mesmos fatores
também podem influenciar o comportamento ético.
Determinados individuos poderdo cometer atos
desonestos, ilegais ou antiéticos simplesmente
porque a organizacao lhes propicia forte incentivo
ou tentagdo para agir dessa forma. A énfase
injustificada em resultados, especialmente nos
resultados de curto prazo, pode fomentar um
ambiente interno inadequado. Um enfoque
exclusivamente orientado aos resultados de curto
prazo podera ser prejudicial até mesmo ao curto
prazo. Concentragao exagerada no lucro — venda
ou lucro a qualquer custo — freqlientemente evoca
acoes e reacbes imprevisiveis. Taticas agressivas
de vendas, falta de consideragdo em negociacoes
ou ofertas implicitas de suborno, por exemplo,
podem suscitar reacbes de efeitos imediatos (bem
como duradouros).

Outros incentivos para a utilizagao de praticas de
relatorios fraudulentos ou questionaveis e, por
extenséo, outras modalidades de comportamento
antiético podem incluir gratificagcdes fortemente
dependentes das demonstraces financeiras e
nao financeiras, especialmente no que se refere a
resultados a curto prazo.
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A remocgao ou a reducao de tentagbes e 0s
incentivos inadequados sao muito eficazes na
eliminagcao do comportamento indesejavel. Como
ja sugerimos, pode-se alcancar essa situagao
observando-se praticas comerciais integras

e lucrativas. Por exemplo, os incentivos de
desempenho — acompanhados dos controles
apropriados — podem ser uma técnica valiosa de
gestéao, desde que as metas de desempenho sejam
realistas. A fixagao de metas realistas € uma pratica
motivacional sadia, capaz de reduzir o estresse
contraproducente, e o incentivo a elaboragao

de relatérios fraudulentos. Do mesmo modo, um
sistema de relatorios adequadamente controlado
podera servir de salvaguarda contra a tentagéao de
mascarar o desempenho.

Outra causa de praticas duvidosas € a ignorancia.
Os valores éticos ndo devem ser apenas
comunicados, mas acompanhados de orientagao
especifica em relagao ao certo e ao errado.

Os cédigos formais de conduta corporativa
também sao importantes para o estabelecimento
de um programa ético eficaz. Os cédigos abordam
uma variedade de questdes comportamentais,
como integridade e ética, conflitos de interesse,
pagamentos ilegais ou inadequados e acordos
anticompetitivos. Também sao importantes os
canais de comunicagao ascendente nos quais 0s
empregados sintam-se a vontade para veicular
informagbes relevantes.

Ambiente Interno

A existéncia de um cddigo de conduta escrito,
documentacao que os empregados tenham
recebido e entendido, e um canal adequado

de comunicagao nao asseguram que o codigo

seja observado. Também € importante prever
penalidades para os empregados que infringem

o codigo, mecanismos que incentivem o
empregado a comunicar suspeitas de infragoes,

e medidas disciplinares contra os empregados

que intencionalmente deixam de relatar infragbes.
Porém, o cumprimento das normas éticas, estejam
ou nado incorporadas em um codigo escrito, sera
tdo ou mais garantido quando apoiado pelas acbdes
e pelos exemplos da alta administracdo. E muito
provavel que os empregados desenvolvam as
mesmas atitudes em relagao ao certo e ao errado
— e em relacao a riscos e controles — como os
mostrados pela alta administragdo. As mensagens
mediante agOes da diretoria executiva, rapidamente
seréo incorporadas na cultura corporativa. E o
simples fato de que o Presidente tenha feito a coisa
certa em termos de ética, quando confrontado com
uma dificil decisao, envia uma mensagem poderosa
por toda a organizagao.
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Compromisso com a Competéncia

A competéncia reflete no conhecimento e nas
habilidades necessarias a execucao de tarefas
designadas. A administracao decide quao bem
essas tarefas necessitam ser executadas,
ponderando a estratégia e os objetivos da
organizagao, bem como os planos para a sua
implementacao e realizagao. Freqientemente
havera um dilema entre competéncia e custo — néo
€ necessario, por exemplo, contratar um engenheiro
para trocar uma lampada.

Estrutura Organizacional

A estrutura organizacional de uma entidade prové
o arcabouco para planejar, executar, controlar

e monitorar as suas atividades. Uma estrutura
organizacional relevante inclui a definicdo de areas
fundamentais de autoridade e responsabilidade,
bem como a definicdo de linhas apropriadas

de comunicagao. Por exemplo, uma fungao de
auditoria interna deve ser estruturada a fim de
poder alcangar objetividade organizacional e
permitir acesso irrestrito a alta administragéo e ao
comité de auditoria do conselho de administragéo,
devendo o executivo chefe de auditoria reportar-
se a um nivel da organizagao que permita a
atividade de auditoria interna cumprir com as suas
responsabilidades.

As corporagbes desenvolvem estruturas
organizacionais compativeis com as suas
necessidades. Algumas sao centralizadas, outras
descentralizadas; algumas apresentam reporte
direto, enquanto que outras sao matriciais.
Determinadas organizagbes sao estruturadas por
ramo industrial ou linha de produto, localizagao
geografica ou por uma rede especial de distribuicao
ou de marketing. Outras organizagoes, inclusive
muitas unidades governamentais municipais e
estaduais e instituicdes sem fins lucrativos, séo
estruturadas por fungao.
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A administracéo estipula os niveis de competéncia
para determinados trabalhos e traduz esses niveis
em habilidades e conhecimentos necessarios. As
habilidades e os conhecimentos necessarios, por
sua vez, podem depender do grau de inteligéncia,
treinamento e experiéncia individuais. Os fatores
considerados no desenvolvimento dos niveis de
conhecimentos e habilidades incluem a natureza
e o grau de julgamento utilizado em uma fungéao
especifica. Frequientemente, pode-se efetuar uma
troca entre a extensao da supervisao e os requisitos
de competéncia do individuo.

A adequacéao da estrutura organizacional de uma
entidade depende em parte de seu tamanho e da
natureza de suas atividades. Uma organizacao
altamente estruturada, com linhas formais de
comunicacao e responsabilidades, podera ser
adequada para uma organizagao de grande porte
com numerosas divisdes operacionais, inclusive
operagdes no exterior. Porém, esse tipo de
estrutura pode prejudicar o fluxo necessario de
informagbes em uma organizacao de pequeno
porte. Qualquer que seja a estrutura, a entidade
deve estar organizada de modo a possibilitar um
gerenciamento de riscos corporativos eficaz e
desempenhar as suas atividades de modo a atingir
0S seus objetivos.
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Atribuicao de Alcada e Responsabilidade

A atribuicdo de alcada e responsabilidade

inclui até que ponto pessoas e equipes estao
autorizadas e séo incentivadas a adotar sua
propria iniciativa ao abordar questbes, bem
como a solucionar problemas e os limites dessa
autoridade. Esse procedimento também inclui
as relagdes de comunicacgao e protocolos de
autorizagao, bem como as politicas que descrevem
praticas apropriadas de negdcios, conhecimento
e experiéncia dos funcionarios essenciais e

os recursos fornecidos para cumprir as suas
obrigacoes.

Algumas organizacbes deslocaram o nivel de
autoridade para baixo a fim de trazer o processo
decisorio ao pessoal da linha de frente. Uma
Companhia poderd valer-se desse artificio para
tornar-se mais orientada ao mercado e concentrada
na qualidade — talvez para eliminar defeitos, reduzir
o periodo do ciclo do neg6cio, ou aumentar a
satisfagao do cliente. O alinhamento da algada e

da responsabilidade € geralmente realizado para
incentivar iniciativas individuais, dentro dos limites
correspondentes. A delegacao de autoridade
significa passar o controle central de determinadas
decisdes aos escaldes inferiores — para as pessoas
que estao mais proximas das transagdes comerciais
cotidianas. Isso pode envolver a delegacao de
poderes para vender produtos com desconto,
negociar contratos de fornecimento, licengas, ou
patentes em longo prazo, ou, ainda, ingressar em
aliancas ou empreendimentos conjuntos.

O desafio crucial € delegar apenas até o grau
necessario ao alcance dos objetivos. Isso significa
assegurar que o processo decisorio esteja
embasado em praticas sadias de identificagao e
avaliagao de riscos, inclusive o dimensionamento de
riscos e a comparagao entre o potencial de prejuizo
com os ganhos na determinagao de quais riscos
aceitar e de como serdao administrados.

Outro desafio é assegurar que todo o pessoal
entenda os objetivos da organizacdo. E essencial
que as pessoas entendam de que forma suas agdes
se inter-relacionam e contribuem para a realizagao
dos objetivos.

As vezes, 0 aumento da delegacao é
intencionalmente seguido da dinamizagéo ou do
“enxugamento” da estrutura organizacional. Uma
mudanca propositada para incentivar a criatividade,
a iniciativa individual e os tempos de resposta

mais curtos podem intensificar a competitividade

e melhorar a satisfagao do cliente. Esse aumento
do grau de delegacao pode trazer um requisito
implicito de um nivel mais elevado de competéncia
dos empregados, e uma maior responsabilidade.
Além disso, requer procedimentos eficazes para
que a administragdo monitore os resultados e
possa, desse modo, aceitar ou rejeitar decisoes,
quando necessario. Com as melhores decisbes
orientadas ao mercado, a delegagao pode aumentar
a quantidade de decis6es indesejaveis ou néo
antecipadas. Por exemplo, se um gerente de
vendas regional decide que a autorizacao para
vender com um desconto de 35% no preco de
tabela justifica um desconto temporario de 4% para
ganhar participagéo de mercado, a administragao
devera saber dessas decisbes com antecedéncia
para poder aceita-las ou rejeita-las.

O ambiente interno € bem influenciado até o
ponto que as pessoas reconhecem que serao
responsabilizadas. Este conceito € perfeitamente
verdadeiro para o Presidente, o qual, com a
supervisao do conselho de administragao, tem a
responsabilidade final de todas as atividades em
uma organizagao.

Os principios adicionais relacionados a fungdes
e responsabilidades das partes que integram

0 gerenciamento de riscos corporativos

eficaz sao descritos no capitulo “Fungbes e
Responsabilidades”.
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Padroes de Recursos Humanos

Os processos relacionados a recursos humanos, como admissao, orientagao, treinamento, avaliagcao,
aconselhamento, promogéao, compensagao e adogao de medidas corretivas, enviam mensagens aos
empregados; em relac@o aos niveis esperados de integridade, comportamento ético e competéncia. Por
exemplo, normas de admissao dos individuos mais qualificados, com énfase no histérico educacional,
experiéncia de trabalho anterior, realizacdes anteriores, bem como comprovacao da integridade e do
comportamento ético, demonstrardo o compromisso de uma entidade com o profissional competente

e digno de confianga. Isso é verdadeiro se as praticas de recrutamento incluem entrevistas formais de
profundidade e treinamento na histéria da organizacao, sua cultura e seu estilo operacional.

Politicas de treinamento podem reforgar os niveis de desempenho esperados e o comportamento ao
comunicarem as fungdes e as responsabilidades em perspectiva, bem como ao incluir praticas como
cursos de treinamento e seminarios, simulagdes de estudos de caso e exercicios de desempenho de
papéis. Transferéncias e promogdes fundamentadas em avaliagdes de desempenho demonstram o
empenho da organizagéo com o progresso dos empregados qualificados. Programas de compensagéo
competitiva que incluem incentivos sob a forma de bonificacdes servem para motivar e reforgar os
desempenhos de nivel elevado — a despeito do fato de que os sistemas de prémios devam ser estruturados
e ter seus controles implementados para evitar tentacdes indevidas de efetuar manipulagbes de resultados.
As medidas disciplinares transmitem a mensagem que as infracdes aos comportamentos esperados nao
serao toleradas.

E essencial que os empregados estejam preparados para enfrentar novos desafios na medida em que
as questodes e os riscos por meio da organizagdao modificam-se e adquirem maior complexidade - em
parte devido a rapida mudanca de tecnologias e da intensificagao da concorréncia. Ensino e treinamento,
sejam eles mediante instrugdes na sala de aula, no auto-estudo ou treinamento na propria fungcao devem
contribuir para que o pessoal mantenha-se atualizado e trate com eficacia um ambiente em fase de
transicao. Nao é suficiente admitir pessoal competente e fornecer-lhe treinamento somente uma vez. O
processo de aprendizado é continuo.
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Implicagbes

Nunca é demais ressaltar a importancia do
ambiente interno de uma organizagao e o impacto
positivo ou negativo que podera causar sobre

os componentes do gerenciamento de riscos
corporativos. O impacto de um ambiente interno
ineficaz pode ir muito longe e talvez provocar
prejuizos financeiros, desgastes da imagem publica
ou, até mesmo, o fracasso.

Lembrando o caso de uma corporacao de energia
que acreditava ser detentora de um gerenciamento
de riscos corporativos eficaz, visto que possuia
executivos qualificados e respeitados, um conselho
de administragéo de prestigio, estratégia inovadora,
sistemas de informag0es e atividades de controle
adequadas, extensos manuais de politicas sobre as
funcbes de riscos e de controle, bem como rotinas
detalhadas de reconciliagao e supervisao. Contudo,
0 seu ambiente interno apresentava graves defeitos.
A administragao participava de negocios duvidosos
e o conselho de administracéo fazia vista grossa.
Quando se descobriu que a Companhia havia
distorcido resultados financeiros, a mesma perdeu

a confianga dos acionistas, sofreu uma crise de liquidez e de destruicao de seus ativos. Finalmente, a
Companhia sofreu uma das maiores faléncias da historia.

Para que uma organizag¢ao possa desfrutar de um gerenciamento de riscos corporativos eficaz, a atitude
e o interesse da alta administracao devem ser claros e definitivos, bem como permear toda a organizagéo.
Nao é suficiente apenas dizer as palavras corretas, uma atitude de “faga o que digo e nao o que fago”,
somente gerara um ambiente inadequado.
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Fixagao de Objetivos

3. Fixacao de Objetivos

Resumo do Capitulo: Os objetivos

sao fixados no ambito estratégico,
estabelecendo uma base para os
objetivos operacionais, de comunicacgao
e os cumprimento de normas. Toda Fixagdo de Objetivos
organizacao enfrenta uma variedade Identificacio de Eventos
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alinhados com o apetite a risco, o qual Monitoramento
direciona os niveis de tolerancia a riscos
para a organizacao.

A fixagao de objetivos é uma precondigéo a identificagao de evento, a avaliagéo de riscos e as respostas
aos riscos. Em primeiro lugar, € necessario que os objetivos existam para que a administragéo possa
identificar e avaliar os riscos quanto a sua realizagao, bem como adotar as medidas necessaérias para
administra-los.
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Gerenciamento de Riscos Corporativos - Estrutura Integrada

Objetivos Estratégicos

A missao de uma organizagao estabelece, em
sentido mais amplo, aquilo que a organizagao
deseja alcancar. Nao importa o termo utilizado,
como “missao”, “visao”, ou “propdsito”, é importante
que a alta administracao, sob a supervisao

do conselho de administragao, estabeleca
explicitamente os motivos da existéncia da
organizagdo em um sentido amplo. A partir
desses motivos, a alta administragéo fixa objetivos
estratégicos, formula estratégias e estabelece os
objetivos da organizacgéao relativos as operagoes, a
conformidade e a comunicagao. Embora a misséo
e os objetivos estratégicos de uma organizagao,
geralmente, sejam estaveis, a sua estratégia e
muitos de seus objetivos operacionais sao mais
dindmicos e ajustam-se as condi¢bes internas

e externas presentes. Na medida em que essas
condi¢bes modificam-se, as estratégias e os
objetivos operacionais sdo re-alinhados aos
objetivos estratégicos.

Os objetivos estratégicos sdo metas de nivel geral,
alinhadas com a missdo/viséo da organizagao e
fornecendo-lhe apoio. Os objetivos estratégicos
refletem em como a alta administragao escolheu
uma forma de gerar valor para as partes
interessadas.

Ao considerar as varias alternativas de alcancar os
seus objetivos estratégicos, a alta administragao
identifica os riscos associados com uma ampla
gama de escolhas estratégicas e analisa as suas
implicagbes. Varias técnicas de identificagao de
eventos e de avaliagao de riscos, discutidas a
seguir e, podem ser utilizadas no processo de
fixagdo de estratégias e objetivos.
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Objetivos Correlatos

Estabelecer os objetivos corretos, que dao suporte
e estejam alinhados com a estratégia selecionada,
e associados a todas as atividades da organizacao
é fator critico de éxito. Ao orientar o seu enfoque,
primeiramente, para os objetivos estratégicos e para
a tatica, a organizagéao estara pronta para definir

0s objetivos correlatos no ambito da organizagéo,
cuja realizacao gerara e preservara valor. Os
objetivos no ambito da organizagao séo associados
e integrados a objetivos mais especificos que

fluem em cascata por meio da organizagéo para os
subobjetivos estabelecidos para varias atividades,
como vendas, producao e fungdes de engenharia e
infra-estrutura.

Ao fixar objetivos nos ambitos da organizacéo e de
atividade, pode-se identificar fatores criticos para
seu éxito. Os fatores criticos sédo fundamentais para
que as metas sejam alcangadas. Os fatores criticos
para o éxito existem em uma entidade, unidade de
negdcios, fungao, departamento ou pessoa fisica.
Ao fixar objetivos, a administracéo podera identificar
critérios de mensuragéao do desempenho com um
enfoque voltado para os fatores criticos de éxito.

Se os objetivos mostram-se consistentes com as
praticas e o desempenho anteriores, a associa¢ao
entre as atividades é conhecida. Entretanto, se os
objetivos afastam-se das praticas anteriores da
organizagao, cabe a diregao identificar os vinculos
ou enfrentar maiores riscos. Nesses casos, havera
uma necessidade ainda maior de haver objetivos e
subobjetivos para a unidade de negdcios coerentes
com a nova orientagao.

Os objetivos precisam ser mensuraveis e
entendidos prontamente. O gerenciamento de
riscos corporativos requer que o pessoal em todos
0s niveis tenha um entendimento indispensavel em
relacdo aos objetivos da organiza¢cdo na medida em
que estes relacionem-se com a esfera de influéncia
do individuo. Todos os empregados necessitam
entender o que devera ser realizado e, ainda, dispor
de meios de mensuragao daquilo que esta sendo
realizado.
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Categorias de Objetivos Correlatos

Apesar da diversidade dos objetivos nas
organizacgOes, podemos estabelecer certas
categorias mais amplas:

* Objetivos Operacionais — relacionam-se com
a eficacia e a eficiéncia das operagdes da
organizagao, inclusive metas de desempenho e
de lucro, bem como reservas de recursos contra
prejuizos. Variam de acordo com a decisao
da administracao em relagéo a estrutura e ao
desempenho.

* Objetivos de Comunicacao — relacionam-se com
a confiabilidade dos relatérios. Incluem relatérios
internos e externos e podem, ainda, conter
informagdes financeiras e nao financeiras.

* Objetivos de Conformidade — relacionam-se
com o cumprimento de leis e regulamentos. Em
alguns casos dependem de fatores externos
e tendem a ser semelhantes em todas as
organizagoes, e em outros casos em todo um
setor industrial.

Determinados objetivos acompanham o ramo

de negbcios em que a organizagao se encontra.
Algumas companhias, por exemplo, apresentam
informagbes a érgaos ambientais, e Companhias
com agbes negociadas em bolsas de valores
enviam informag0bes para as autoridades
normativas de valores mobiliarios. Esses requisitos
impostos externamente sdo estipulados por lei ou
regulamentacéao e classificam-se nas categorias de
Comunicacgao ou Conformidade, ou, ainda, como
nos exemplos acima, em ambos.

Por outro lado, os objetivos operacionais e os
destinados aos relatorios gerenciais internos
baseiam-se mais em preferéncias, opinides e
estilos de gestao. Podem apresentar variagoes
significativas de organizagéo para organizacao,
pelo simples fato de que pessoas competentes e
honestas podem selecionar diferentes objetivos.

Fixagao de Objetivos

Por exemplo, no que se refere a desenvolvimento
de produto, uma organizagao decide ser inovadora,
outra seguidora imediata, e outra retardataria
morosa. Essas op¢des afetam a estrutura, as
habilidades, a dotagao de pessoal e os controles
da funcao de pesquisa e desenvolvimento.
Conseqlientemente, ndo existe um processo

de formulagao de objetivos ideal para todas as
organizagoes.

Objetivos Operacionais

Os objetivos operacionais referem-se a eficacia

e a eficiéncia das operagdes da organizagao.
Compreendem os subobjetivos correlatos de
operagdes, com a finalidade de aprimorar a eficacia
e a eficiéncia operacional que impulsionarao a
organizagao na direcao de sua meta final.

E necessario que os objetivos operacionais

reflitam as condi¢des especificas do negdcio, da
industria e da economia, nas quais a organizagao
atua. Os objetivos necessitam, por exemplo, ser
pertinentes as pressdes da concorréncia em termos
de qualidade, redugéao do ciclo para trazer os
produtos ao mercado, ou mudangas em tecnologia.
A administracao deve assegurar-se que 0s objetivos
reflitam a realidade e as exigéncias do mercado,
bem como sejam expressos para que possibilitem
uma medi¢ao pratica de desempenho. Um conjunto
nitidamente definido de objetivos operacionais,
associados aos subobijetivos, € fundamental para

o éxito da organizacgao. Os objetivos operacionais
possibilitam um ponto de referéncia para o
direcionamento dos recursos alocados; se 0s
objetivos operacionais de uma organizagao nao
forem claros ou adequadamente formulados, os
seus recursos poderao ser mal aproveitados.
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Objetivos de Comunicagao

Uma comunicacgao confiavel prové a administracao
informacOes exatas e completas, adequadas ao
que se propde. A comunicacao oferece suporte

ao processo decisoério da administracao e ao
acompanhamento das atividades e do desempenho
da organizagéo. Alguns exemplos dos referidos
relatérios incluem os resultados de programas

de marketing, os relatorios diarios sucintos de
estimativas de resultados de vendas, a qualidade
da produgéo e os resultados da satisfacao dos
empregados e dos clientes. A comunicagao
também relaciona-se com os relatorios preparados
para divulgacao externa, como demonstragbes
financeiras e divulgagao em notas explicativas,
discussao e analise da administracao, e relatorios
entregues a entidades normativas.

Objetivos de Conformidade

As organizagOes devem conduzir as suas
atividades, bem como, adotar, freqlientemente,
medidas especificas, de acordo com as leis e o0s
regulamentos pertinentes. Esses requisitos podem
relacionar-se a mercados, preco, impostos, meio-
ambiente, bem-estar social de empregados e
comércio internacional. As leis e os regulamentos
aplicaveis estabelecem padrdes minimos de
comportamento, que a organizacgao integra em seus
objetivos de conformidade. Por exemplo, as leis
de saude ocupacional e seguranca podem levar
uma organizagao a definir o seu objetivo como
“Embalar e rotular todos os produtos quimicos de
acordo com as normas”. Nesse caso, as politicas
e os procedimentos referem-se a programas de
comunicacgao, inspegoes locais e treinamento. O
histérico de conformidade de uma organizagao
podera afetar de modo significativo, positivo ou
negativo, a sua reputagcao na comunidade e no
mercado.
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Subcategorias

As categorias de objetivos fazem parte da
linguagem comum estabelecida por essa estrutura,
facilitando, dessa maneira, o entendimento e

a comunicagao. Porém, a organizagao podera
julgar conveniente discutir um subconjunto de

uma ou mais categorias de objetivos para facilitar

a comunicacao interna ou externa, em relagéo a

um tépico mais restrito. A organizagao podera, por
exemplo, decidir comunicar a eficacia de uma parte
da categoria do relatério, por exemplo, gestao de
riscos corporativos sobre comunicagao externa, ou
talvez apenas em relagao a publicacao de relatorios
financeiros. Esse procedimento permite que a
comunicagdo mantenha-se no contexto da estrutura
de administragao de riscos dessa organizagao, ao
mesmo tempo em que permite comunicac¢des de
subconjuntos especificos de categorias.

Sobreposicao de Objetivos

Um objetivo em uma categoria podera sobrepor-se
ou, ainda, auxiliar um objetivo em outra categoria. A
categoria na qual um objetivo podera cair depende
as vezes das circunstancias. Por exemplo, o
fornecimento de informacgdes confiaveis para que
a administracao de uma unidade de negdécios
administre e controle suas atividades de produgao
podera servir para o cumprimento dos objetivos de
operagdes e comunicacgao. E, na medida em que
as informacgdes sao utilizadas para relatar dados
ambientais ao governo, elas servirdo de objetivos
de conformidade.

Algumas organizagoes utilizam outra categoria

de objetivos, “salvaguarda de recursos” as vezes
chamado de “salvaguarda de bens,” o qual se
sobrepbe em relagao a outras categorias de
objetivos. De um modo mais amplo, esses objetivos
tratam de evitar a perda de bens ou recursos da
organizagao, seja ela por meio de furto, desperdicio,
ineficiéncia ou simplesmente de decisbes
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Fixacéo de Objetivos

comerciais falhas — como vender um produto a preco demasiado baixo, deixar de manter empregados

de importancia fundamental ou de evitar infragbes a patentes, ou, ainda, incorrer em responsabilidades
imprevistas. Esses objetivos séo, essencialmente, de natureza operacional, embora determinados
aspectos de salvaguarda possam cair em outras categorias. Nos casos da aplicagao de exigéncias legais
ou regulamentares, os referidos objetivos tornam-se itens de conformidade. Por outro lado, se o registro
adequado reflete claramente nas perdas de bens nas demonstragdes financeiras da organizagao, ele

representara um objetivo de comunicagao.

Quando considerados em conjunto com informes publicos, utiliza-se uma definicdo mais rigorosa para

a salvaguarda de bens, que trata da prevenc¢ao ou da constatagdo oportuna de aquisi¢ao, do uso ou da
alienacao ndo autorizada dos bens de uma organizagdo. Para discussdes mais detalhadas dessa categoria
de objetivos, consulte “Controle Interno — Estrutura Integrada”, inclusive o aditivo ao médulo de divulgagbes

a “Partes Externas”.

Realizacao de Objetivos

Um processo adequado para a fixagao de
objetivos representa um componente critico do
gerenciamento de riscos corporativos. Embora
os objetivos propiciem as metas mensuraveis

na direcao das quais a organizagdo move-se ao
realizar suas atividades, eles possuem diferentes
graus de importancia e prioridade. Da mesma
forma, a despeito do fato de que uma organizagao
deva dispor de uma garantia razoavel de que
determinados objetivos serdo alcangados, nem
sempre é esse 0 caso em relagdo a todos os
objetivos.

O gerenciamento de riscos corporativos eficaz
oferece garantia razoavel de que os objetivos de
comunicagao estao sendo alcangados. Da mesma
forma, devera haver garantia razoavel de que os

objetivos de conformidade estdo sendo alcangados.

De um modo geral, o alcance dos objetivos de
comunicacao e conformidade esta sob o controle
da organizagéo. Em outras palavras, uma vez
determinados os objetivos, a organizagao tera total
controle sobre a sua capacidade de fazer o que for
necessario para atingi-los.

Porém, h4 uma diferenga quando se trata de
objetivos estratégicos e operacionais, em razéo
do cumprimento destes nao estar sob controle
exclusivo da organizagéo. Uma organizacao
podera apresentar o desempenho previsto, mas,

apesar disso, perder em desempenho para um
concorrente. Ela esta sujeita a eventos externos,
como mudanga de governo, condigdes climaticas
adversas e assim por diante, em que as ocorréncias
fogem ao seu controle. Alguns desses eventos
poderao ter sido considerados em seu processo

de fixacao de objetivos e tratados como se fossem
pouco provaveis de ocorrer e com um plano de
contingéncia caso ocorressem. Contudo, um plano
como esse apenas consegue reduzir o impacto dos
eventos externos e nao garante que os objetivos
serdo alcangados.

O gerenciamento de riscos corporativos referentes
a operagOes concentra-se basicamente em
desenvolver consisténcia para os objetivos e as
metas em toda a organizagao, identificar fatores

e riscos fundamentais de éxito, avaliar os riscos

e desenvolver respostas bem fundamentadas,
implementar respostas adequadas a riscos e
estabelecer controles e relatérios do desempenho
e expectativas no momento oportuno. No caso
dos objetivos estratégicos e operacionais, o
gerenciamento de riscos corporativos podera
oferecer garantia razoavel de que a diretoria
executiva e o conselho de administracao,

em seu papel de supervisao, sao informados
oportunamente até que ponto a organizagao esta se
movimentando na dire¢cao do cumprimento desses
objetivos.
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Objetivos Selecionados

Como parte do gerenciamento de riscos corporativos, a administragdo néo apenas seleciona objetivos e
considera o modo pelo estes darao suporte a missao da organizagao, mas também certifica-se que esses
objetivos estdo em conformidade com o apetite a risco. Um alinhamento falho podera fazer que os riscos
aceitos sejam demasiadamente baixos para alcangar os objetivos, ou, por outro lado, que aceite riscos
em demasia. O gerenciamento de riscos corporativos eficaz nao dita os objetivos que a administragao
deve escolher, mas certifica-se que a referida administracao dispde de um processo que alinhe objetivos
estratégicos com a sua missao e que esses objetivos e os correlatos selecionados estejam de acordo com

0 apetite a risco.

Apetite a risco

O apetite a risco estabelecido pela administracao,
mediante supervisao do conselho de administracao,
€ um marco de referéncia na fixagao de estratégias.
As organizagdes podem definir o apetite a risco
como um equilibrio aceitavel entre crescimento,
riscos e retorno, ou como medidas de valor
agregado de acionistas ajustadas aos riscos.
Determinadas entidades, como as organizagbes
sem fins lucrativos, definem apetite a risco como o
nivel de riscos que aceitarao ao oferecer valor para
as suas partes interessadas.

Existe uma relagéo entre o apetite a risco de uma
organizacgao e a sua estratégia. Via de regra, entre
as diferentes estratégias, qualquer uma podera

ser designada para alcangar as metas desejadas
de crescimento e retorno, cada qual com seus
respectivos riscos. O gerenciamento de riscos
corporativos aplicado ao se estabelecer estratégias
ajuda a administracao a selecionar uma que seja
compativel com o seu apetite a risco. Se os riscos
associados a uma estratégia forem incompativeis
com o que a organizagao estabeleceu, esta tera de
ser revisada. Isso podera ocorrer nos casos em que
a administracao inicialmente formula uma estratégia
que ultrapassa esse limite, ou em que a estratégia
nao inclua riscos suficientes que lhe permitam
alcancar seus objetivos estratégicos e cumprir sua
missao.
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O apetite a risco de uma organizagao reflete-se

na sua estratégia que, por sua vez, impulsiona

a alocacao de recursos. A administracao aloca
recursos nas unidades de negocios, considerando
o0 apetite a risco e os planos estratégicos para cada
uma das unidades de negoécios, para gerar o retorno
desejado dos recursos investidos. A administragéao
tenta alinhar a organizagéao, o pessoal, os
processos e a infra-estrutura para facilitar o éxito da
implementacao e permitir que se mantenha dentro
dos parametros de seu apetite a risco.
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Tolerancia a Risco

A tolerancia a risco é o nivel de variagao aceitavel
quanto a realizacao de um determinado objetivo.
As tolerancias aos riscos podem ser mensuradas
e, frequentemente, com as mesmas unidades

de medida aplicadas as metas dos objetivos
associados.

As medidas de desempenho sao empregadas para
assegurar que os resultados efetivamente obtidos
estarao dentro dos limites estabelecidos pela
tolerancia a risco. Por exemplo, uma companhia
fixa a sua meta de entregas pontuais em 98%, com
uma variagcao aceitavel na faixa de 97% a 100% das
vezes.Sua meta de treinamento prevé um indice de
aprovacao de 90%, com um desempenho aceitavel
de pelo menos 75%, e espera que o pessoal
responda a todas as reclamacdes de clientes
dentro de 24 horas, mas aceita que até 25% das
reclamacobes poderao receber uma resposta entre
24 e 36 horas.

Fixagao de Objetivos

Ao definir a tolerancia a risco, a administracao
considera a importancia relativa dos objetivos
associados e alinha o seu conjunto ao apetite a risco.
Uma operagéao dentro dos parametros de tolerancias
a riscos possibilita @ administragao maior garantia de
que a Companhia permanecera dentro de seu apetite
a risco, o qual, por sua vez, possibilita um grau mais
elevado de confianga para que os seus objetivos
possa ser atingidos.
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Identificacéo de Eventos

4. |[dentificacao de Eventos

Resumo do capitulo: a administragcao
identifica os eventos em potencial que,
se ocorrerem, afetarao a organizacao

implementar adequadamente a estratégia
e alcancgar os objetivos. Eventos de
impacto negativo representam riscos

gue exigem avaliacdo e resposta da Atividades de Controle
administracao. Os eventos de impacto
positivo representam oportunidades que
sao canalizadas de volta aos processos
de fixacao das estratégias e dos objetivos. Ao identificar eventos, a administracao
considera uma variedade de fatores internos e externos que podem dar origem a
riscos e a oportunidades no contexto de toda a organizacao.

Avaliacao de Riscos

e determina se estes representam g’
oportunidades ou se podem ter algum Fixagdo de Objetivos g g
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Gerenciamento de Riscos Corporativos - Estrutura Integrada

Eventos

Eventos séao incidentes ou ocorréncias originadas a partir de fontes internas ou externas que afetam a
implementagao da estratégia ou a realizagao dos objetivos. Os eventos podem provocar impacto positivo,

negativo ou ambos.

Ao identificar os eventos, a administracao deve reconhecer que existem determinadas incertezas, mas nao
sabe se um evento ocorrera, quando podera ocorrer, nem o impacto que tera caso acontega. Inicialmente,
a administracao considera uma faixa de eventos em potencial, originadas de fontes internas e externas,
sem levar em conta se o impacto sera favoravel ou desfavoravel. Desse modo, a administragédo podera
identificar ndo apenas eventos com potencial impacto negativo, mas também aqueles que representam

oportunidades a serem aproveitadas.

Os eventos variam do 6bvio ao obscuro, e vao de zero a altamente significativo. Para evitar que um
evento deixe de ser percebido, recomenda-se identifica-lo de forma independente a da avaliagéo de sua
probabilidade de ocorréncia e de seu impacto, que fazem parte do tépico “Avaliagéo de Riscos”. Contudo,
existem limitacdes de ordem pratica, e geralmente é dificil saber por onde passa essa linha. Todavia,
mesmo os eventos com possibilidade de ocorréncia relativamente baixa ndo devem ser ignorados se o
impacto na realizagéo de um objetivo importante for elevado.

Fatores Influenciadores

Uma infinidade de fatores externos e internos impulsiona os eventos que afetam a implementagao

da estratégia e o cumprimento dos objetivos. Como parte do gerenciamento de riscos corporativos, a
administragao reconhece a importancia de compreender esses fatores e o tipo de evento que pode emanar
deles. Os fatores externos, com os exemplos de eventos correlatos e as suas implicagbes, incluem o

seguinte:
|dentificacdo de Eventos

» Econdmicos — os eventos relacionados
contemplam: oscilagbes de precos,
disponibilidade de capital, ou reducao nas
barreiras a entrada da concorréncia, cujo
resultado se traduz em um custo de capital
mais elevado ou mais reduzido, e em novos
concorrentes.

* Meio ambiente — refere-se aos seguintes
eventos: incéndios, inundagdes ou terremotos,
que provocam danos a fabricas ou edificacoes,
restricdo quanto ao uso de matérias-primas e
perda de capital humano.

+ Politicos — elei¢gao de agentes do governo
com novas agendas politicas e novas leis e
regulamentos, resultando, por exemplo, na
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abertura ou na restricdo ao acesso a mercados
estrangeiros, ou elevagao ou redugao na carga
tributaria.

Sociais — sao alteracdes nas condicoes
demogréficas, nos costumes sociais, nas
estruturas da familia, nas prioridades de trabalho/
vida e a atividade terrorista, que, por sua vez,
podem provocar mudancas na demanda de
produtos e servigos, novos locais de compra,
demandas relacionadas a recursos humanos e
paralisagbes da producao.

Tecnol6gicos — s@o novas formas de comércio
eletrénico, que podem provocar aumento na
disponibilidade de dados, redugbes de custos
de infra-estrutura e aumento da demanda de
servigos com base em tecnologia.
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Identificagcéo de Eventos

Os eventos também originam-se das escolhas que a administragao faz em relagéo ao seu funcionamento.
A capacidade e habilidade de gestdo da organizagao refletem suas escolhas passadas, influenciam
eventos futuros e afetam as decisdes gerenciais. Os fatores internos e os exemplos de eventos correlatos e
de suas implicagbes incluem o seguinte:

* Infra-estrutura — aumento da alocacao de * Processo — modificagbes de processos
capital em manutencao preventiva e suporte ao sem alteracdo adequada nos protocolos
call center, reduzindo o tempo de paralisacao administrativos, erros de execugao de
de equipamentos e aumentando a satisfacao processo e terceirizagcdo da entrega a clientes
do cliente. sem uma supervisdo adequada, implicando
perda de participacdo de mercado, ineficiéncia,
* Pessoal — acidentes de trabalho, atividades insatisfagéo do cliente e diminuicdo da
fraudulentas e expiracdo de acordos de fidelidade deste.
trabalho, causando redugéao de pessoal
disponivel, danos pessoais, monetarios ou a » Tecnologia — aumento de recursos para fazer
reputacao da organizagao e paralisagbes da face a variabilidade de volume, violagbes da
producao. seguranca e paralisacado, em potencial, de
sistemas, provocando reducdo da carteira
de pedidos, transacdes fraudulentas e
incapacidade de se manter as operacoes.

A identificagao dos fatores externos e internos que o influenciam é til para a constatacao efetiva dos
eventos. Uma vez identificados os principais fatores, a administragao podera considerar o seu significado e
concentrar-se nos eventos capazes de afetar a realizagcdo dos objetivos.

Um fabricante e importador de calgados, por exemplo, estabeleceu a misséao de tornar-se lider na
industria de calgcados masculinos de alta qualidade. Para realizar esse objetivo, comegou a fabricar
produtos que aliavam estilo, conforto e durabilidade, usando técnicas mais avangcadas e materiais de
fornecedores estrangeiros rigorosamente selecionados. A Companhia analisou o ambiente operacional
externo e identificou fatores sociais e seus respectivos eventos, como a mudanca da faixa etéria de

seu principal mercado consumidor e as tendéncias para roupas de trabalho. Os eventos originados por
fatores econémicos incluiam flutuacbes de moeda estrangeira e oscilagdes nas taxas de juros. Os fatores
tecnoldgicos internos indicavam um sistema obsoleto de gestao de distribuicéo e, os fatores internos de
pessoal, de treinamento inadequado em marketing.

Além de constatados no ambito da organizagao, os eventos também devem ser identificados no nivel da
atividade. Esse procedimento contribui para orientar o enfoque do gerenciamento de riscos (o assunto
do proximo capitulo) as principais unidades de negdcios ou fungdes, como vendas, produgéo, marketing,
tecnologia da informagéo e pesquisa e desenvolvimento.
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Técnicas de ldentificacdo de Eventos

A metodologia de identificacdo de eventos de uma
organizagao podera empregar uma combinagao de
técnicas com ferramentas de apoio. Por exemplo,
a administragcao podera tornar os seminarios
interativos em grupo como parte de seu método de
identificacao de eventos, com um facilitador que
utilizarg alguma ferramenta para assessorar os
participantes.

As técnicas de identificagao de eventos examinam
tanto o passado quanto o futuro. As técnicas
voltadas a eventos passados e tendéncias
consideram questdes como o historico de falta

de pagamento, as mudangas em pregos de
commodities e os acidentes que implicaram perda
de tempo. As técnicas que enfocam eventos sobre
exposigoes futuras consideram questdes como
mudancas nas caracteristicas demograéficas, novas
condi¢bes de mercado e agbes da concorréncia.

Essas técnicas podem apresentar grande variagao

quanto a sofisticagcao; enquanto muitas das técnicas
mais sofisticadas sdo especificas ao préprio ramo

Anexo 4.1

de atividades, a maior parte é obtida mediante

uma abordagem simples. Por exemplo, tanto as
industrias de servigos financeiros, de saude e de
seguranga empregam técnicas de rastreamento de
eventos de perda. Essas técnicas iniciam-se com
foco no histérico de eventos comuns — nos quais
as abordagens mais simples analisam eventos com
base em percepgoes internas dos empregados, pois
as técnicas mais avangcadas baseiam-se em fontes
factuais de eventos observaveis — para, entao,
alimentar esses dados em modelos de proje¢ao
altamente sofisticados. As organizagbes mais
avancadas em termos de gerenciamento de riscos
corporativos utilizam uma combinagao de técnicas
que aliam eventos passados e potenciais eventos
futuros.

As técnicas também variam de acordo com o nivel
onde sao utilizadas na organizagéo. Algumas delas
utilizam a analise detalhada de dados e criam uma
visao de eventos de baixo para cima, enquanto
outras, a visao de cima para baixo. O Anexo 4.1
apresenta exemplos de técnicas de identificagao de
eventos.

* Inventario de eventos — trata-se da relagéo
detalhada de eventos em potencial comuns as
organizag6es de um cenario industrial, ou para
um determinado tipo de processo, ou atividade,
comum as industrias. Alguns softwares
podem gerar listas de eventos relevantes
originarias de uma base geral de potenciais
eventos, que servirdo como ponto de partida
para se identificar eventos. Por exemplo,
uma organizac¢ao envolvida em um projeto
de desenvolvimento de software utiliza-se de
uma relagao detalhada de possiveis eventos
referentes a projetos desse tipo.

* Analise interna — pode ser realizada como
parte da rotina do ciclo de planejamento de
negdcios, tipicamente por meio de reunides
dos responsaveis pela unidade de negécios.
A andlise interna pode dispor das informacdes
de outras partes interessadas (clientes,
fornecedores e outras unidades de negécios)
ou da consulta a um especialista no assunto,
e de fora da unidade (especialistas funcionais
internos ou externos ou pessoal interno
de auditoria). Por exemplo, ao considerar
o langamento de um novo produto, uma
organizagao usa sua propria experiéncia
histérica em conjunto com a pesquisa de
mercado para identificar eventos que tenham
afetado o grau de éxito dos produtos da
concorréncia.
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+ Alcadas e limites — esses gatilhos servem

para alertar a administragao sobre areas

de preocupagéo pela comparacao de
transagbes ou ocorréncias atuais com critérios
predefinidos. Uma vez acionado o gatilho, um
evento podera necessitar de nova avaliagao

ou de uma resposta imediata. Por exemplo, a
administracdo de uma organizagao monitora o
volume de vendas nos mercados determinados
para receber novos programas de marketing
ou publicitarios e redireciona seus recursos
com base nos resultados. Outra organizagao
pesquisa as estruturas de precos da
concorréncia e considera a hip6tese de alterar
0S seus proprios precos se um limite especifico
for atingido.

Seminarios e entrevistas com facilitadores

— essas técnicas identificam eventos com base
na experiéncia e no conhecimento acumulado
da administracdo, do pessoal ou de outras
partes interessadas por meio de discussdes
estruturadas. O facilitador liderara um debate
sobre eventos que possam afetar a realizagao
dos objetivos de uma organizagéo ou unidade.
Por exemplo, um controller financeiro conduz
um seminario com os membros da equipe de
contabilidade para identificar eventos capazes
de impactar os objetivos de comunicagéao
externa das informagoes financeiras da
organizagao. Ao combinar o conhecimento e a
experiéncia dos membros da equipe, podem-se
identificar importantes eventos que, de outro
modo, poderiam passar despercebidos.

Andlise de fluxo de processo — essa

técnica reune as entradas, as tarefas,

as responsabilidades e as saidas que

se combinam para formar um processo.
Considerando-se os fatores internos e externos
que afetam as entradas ou as atividades em
um processo, a organizagao identifica os

eventos que podem afetar o cumprimento

dos objetivos deste. Por exemplo, um
laboratério médico mapeia os seus processos
de recebimento e a andlise de amostras de
sangue. Ao utilizar mapas de processo, o
laboratério considera uma série de fatores

que podem afetar as entradas, as tarefas e

as responsabilidades, identificando os riscos
relacionados com a rotulagem de amostras, as
transferéncias do fluxo dentro do processo e as
mudancas de turno do pessoal.

Indicadores preventivos de eventos — ao
monitorar dados associados aos eventos,

as organizagdes identificam a existéncia de
condi¢des que poderiam originar um evento.
Por exemplo, as instituicdes financeiras, desde
ha muito, reconhecem a correlagéo entre os
atrasos nos pagamentos de empréstimos e

a eventual inadimpléncia nestes e o efeito
positivo de uma intervengao precoce. O
monitoramento de padroes de pagamento
permite que o potencial de inadimpléncia seja
reduzido por uma agao oportuna.

Metodologias de dados sobre eventos de
perda — as bases de dados sobre eventos
individuais de perdas passados representam
uma fonte atil de informacdes para identificar
as tendéncias e a raiz dos problemas. Apds ter
identificado uma raiz, a administragdo podera
decidir que é mais eficaz avalia-la e trata-la do
que abordar eventos individuais. Por exemplo,
uma Companhia que opera uma grande frota
de automdveis mantém uma base de dados
de reclamacobes de acidentes e, mediante
analise, constata que uma porcentagem
desproporcional de acidentes, em numero e
valor monetério, esta associada a motoristas
de determinadas unidades, area geografica

e faixas etarias. Essa anadlise permite que a
diregéo identifique as causas dos eventos e
adote as medidas necessarias.
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O grau de profundidade, de amplitude e de disciplina na identificagcdo de eventos pode variar de uma
organizagao para outra. A administragao seleciona as técnicas compativeis com a sua filosofia de gestao
de riscos e assegura que a entidade desenvolve as funcionalidades necessarias de identificagao de
eventos e que as ferramentas de apoio estao implementadas. De um modo geral, a identificagcao necessita
ser suficientemente eficaz pelo fato de ser a base dos componentes da avaliagao de riscos e da resposta a

estes.

Interdependéncias

Via de regra; os eventos ndo ocorrem de forma isolada. Um evento podera desencadear outro, e ocorrer
concomitantemente. Para identificar os eventos, a administracdo deve entender o modo pelo qual eles
se inter-relacionam. A avaliagao dos relacionamentos permite determinar em que pontos os esforgos

da gestéao de riscos estarédo bem direcionados. Por exemplo, uma mudanga na taxa de juros do Banco
Central afeta as taxas de cambio, que é relevante aos ganhos e as perdas nas transagbes de moeda de
uma organizagao. A decisao de reduzir o investimento em capital postergara um aperfeicoamento dos
sistemas de gestao de distribuigao e ocasionara um tempo de paralisagao adicional e uma elevagao nos
custos operacionais. A decisdo de ampliar o treinamento em marketing podera melhorar a forca de vendas
e a qualidade do servigo, trazendo como resultado um aumento na freqiiéncia e no volume de pedidos
de clientes. A decisao de entrar em uma nova linha de negécios, com grandes incentivos associados

ao desempenho informado, podera aumentar os riscos de erro na aplicagao de principios contabeis e

demonstracdes financeiras incorretas.

Categorias de Eventos

Pode ser (til agrupar os eventos em potencial em
categorias. Ao agregar os eventos horizontalmente
em uma organizagao e verticalmente nas unidades
operacionais, a administracdo desenvolvera a
compreensao do relacionamento entre os eventos e
podera adquirir melhores informagbes para formar
uma base para avaliar riscos. Ao agrupar eventos
semelhantes, a administracéao tera melhores
condicdes de identificar oportunidades e riscos.

A classificacdo de eventos também permite a
administragao considerar o grau de completude
de seus esforgos de identificagao de eventos.
Por exemplo, uma organizacao podera classificar
os eventos relativos a cobranga de credores em
uma Unica categoria, denominada Inadimpléncia
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— Credores. Ao examinar os eventos nessa
categoria, a administragao poder4 verificar se
realmente identificou todos os eventos em potencial
e significativos relacionados com Inadimpléncia

— Credores.

Algumas organizagbes estabelecem categorias
de eventos com base na propria classificagao de
objetivos, utilizando uma hierarquia que se inicia
nos objetivos em nivel geral, para, entao, fluir em
cascata até os objetivos correlatos as unidades ou
as fungbes organizacionais e aos processos.

O Anexo 4.2 ilustra uma abordagem utilizada
para estabelecer as categorias de eventos dentro
do contexto de fatores mais amplos internos e
externos.
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Anexo 4.2

Fatores Externos

Categorias de Eventos

Fatores Internos

Identificacéo de Eventos

Econbémicos

» Disponibilidade de capital

» Emissobes de crédito, inadimpléncia
» Concentracao

* Liquidez

* Mercados financeiros

» Desemprego

« Concorréncia

* Fusbes / aquisicbes

Meio Ambiente

* Emissbes e dejetos

* Energia

* Desastres naturais

» Desenvolvimento sustentavel

Politicos

* Mudangas de governo

* Legislacao

* Politica publica

* Regulamentos

Sociais

» Caracteristicas demograficas

*  Comportamento do consumidor
» Cidadania corporativa

* Privacidade
* Terrorismo

Tecnoldgicos

* Interrupgdes

* Comeércio eletrbnico

- Dados externos

+ Tecnologias emergentes

Infra-estrutura

» Acesso ao capital
» Complexidade

Pessoal

+ Atividade fraudulenta
* Saulde e seguranga

Processo

+ Capacidade
» Design
* Execucao

Tecnologia

* Integridade de dados

+ Selecao de sistemas
* Desenvolvimento

* Alocacao

+ Manutengéo

 Disponibilidade de bens
» Capacidade dos bens

» Capacidade dos empregados

- Dependéncias / fornecedores

 Disponibilidade de dados e sistemas
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Diferenciacao de Riscos e
Oportunidades

Se um evento ocorre, ele terd um impacto negativo,
ou positivo, ou, até mesmo, ambos. Os eventos cujo
impacto é negativo representam riscos que exigem
avaliagao e resposta da administragédo. Da mesma
forma, o risco é a possibilidade de que um evento
ocorra e prejudique a realizagcao dos objetivos.

Os eventos cujo impacto é positivo representam
oportunidades ou contrabalangam os impactos
negativos dos riscos. Oportunidade é a
possibilidade de que um evento ocorra e influencie
favoravelmente na realizagao dos objetivos,
apoiando, desse modo, a criagao de valor. Os
eventos que representam as oportunidades

sao canalizados de volta para os processos de
fixacdo de estratégias ou de objetivos por parte da
administragao, para que se formulem agdes para o
aproveitamento dessas oportunidades. Os eventos
que neutralizam o impacto negativo dos riscos

sao levados em conta na avaliagao de riscos e da
resposta a estes.
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5. Avaliacao de Riscos

Resumo do capitulo: a avaliacao de
riscos permite que uma organizagao
considere até que ponto eventos em
potencial podem impactar a realizacao
dos objetivos. A administragdo avalia
0s eventos com base em duas
perspectivas — probabilidade e impacto

— e, geralmente, utiliza uma combinacao
de métodos qualitativos e quantitativos.

Os impactos positivos e negativos
dos eventos em potencial devem

ser analisados isoladamente ou por
categoria em toda a organizacao. Os

riscos sao avaliados com base em suas

caracteristicas inerentes e residuais.

Identificacéo de Eventos

Identificagao de Eventos
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Contexto para a Avaliacao de
Riscos

Fatores externos e internos influenciam os
eventos que poder&o ocorrer, e até que ponto os
referidos eventos podem afetar os objetivos de
uma organizagéo. Embora alguns fatores sejam
comuns as organizagoes, via de regra, os eventos
resultantes sdo singulares em relagéo a uma
determinada organizacao tendo em vista seus
objetivos estabelecidos e decisbes anteriores.
Ao avaliar riscos, a administracao considera

o composto dos futuros eventos em potencial
pertinentes a organizacao e as suas atividades
no contexto das questbes que dao forma ao
perfil de riscos, como tamanho da organizagao,
complexidade das operagoes e grau de
regulamentacdo de suas atividades.

Ao avaliar riscos, a administracao leva em
consideragao eventos previstos e imprevistos.
Muitos eventos séo rotineiros e recorrentes e ja
foram abordados nos programas de gestéo e
or¢gamentos operacionais, enquanto que outros
séo imprevistos. A administragéo avalia os riscos
em potencial de eventos imprevistos e, caso ainda
nao tenha feito essa avaliagao, até os previstos
que podem causar um impacto significativo na
organizagao.

Embora o termo “avaliagao de riscos” tenha sido
usado em conexao com uma atividade realizada,
uma anica vez, no contexto de “avaliacdo de riscos
corporativos”, o componente de “avaliacédo de
riscos” é uma interagao continua e repetida das
acOes que ocorrem em toda a organizagao.

Risco Inerente e Residual

A administracdo leva em conta tanto o risco inerente
quanto o residual. Risco inerente é o risco que uma
organizagao tera de enfrentar na falta de medidas
que a administracao possa adotar para alterar a
probabilidade ou o impacto dos eventos. Risco
residual é aquele que ainda permanece apoés a
resposta da administragédo. A avaliagéo de riscos

é aplicada primeiramente aos riscos inerentes.
Apds o desenvolvimento das respostas aos riscos,
a administragdo passara a considerar os riscos
residuais.

Estimativa da Probabilidade e do
Impacto

A incerteza de eventos em potencial é avaliada

a partir de duas perspectivas — probabilidade

e impacto. A probabilidade representa a
possibilidade de que um determinado evento
ocorrera, enquanto o impacto representa o seu
efeito. Probabilidade e impacto séo termos de uso
comum, embora algumas organizagoes utilizem
termos, como probabilidade, severidade, gravidade
ou conseqiiéncia. As vezes os termos assumem
conotacdes mais especificas, como € o caso de
likelihooc?, usado para indicar a possibilidade de
que um evento ocorra em termos qualitativos,
como elevada, média e reduzida ou outros critérios
de escalas, e de probability, indica uma medida
quantitativa, como porcentagem, freqiiéncia de
ocorréncia ou outra medida numérica.

A determinacao do grau de atengéo depende

da avaliagcao de uma série de riscos que uma
organizagao enfrenta, e isso é uma tarefa dificil e
desafiadora. A administragao reconhece que um
risco com reduzida probabilidade de ocorréncia e
baixo potencial de impacto, geralmente, néo requer
maiores consideragdes. Por outro lado, um risco
com elevada probabilidade de ocorréncia e um
potencial de impacto significativo demanda atengéao
consideravel. As circunstancias situadas entre
esses extremos geralmente s&o dificeis de julgar. E
importante que a andlise seja racional e cuidadosa.

2N.T. Os termos “likelihood’ e “probability” referem-se a um mesmo vocabulo em portugués, isto &, “probabilidade”. Consultar o

glosséario no final desta obra.
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O horizonte de tempo empregado para avaliar
riscos devera ser consistente com o tempo das
estratégias e objetivos relacionados a esses
riscos. Em razdo das estratégias e objetivos de
muitas organizag6es considerarem horizontes de
tempo de curta a média duragéo, a administracao
naturalmente concentra-se nos riscos associados
com esses periodos de tempo. Contudo, alguns
aspectos do direcionamento estratégico e dos
objetivos estendem-se a prazo mais longo.
Consequientemente, a administracdo precisa levar
em conta os cenarios de prazos mais longos para
nao ignorar riscos que possam estar mais adiante.

Por exemplo, uma Companhia que atua na
Califérnia podera considerar o risco de que um
terremoto possa paralisar as suas operagoes
comerciais. Sem um horizonte de tempo
especificado para a avaliagao de riscos, sera
elevada a probabilidade de um terremoto cuja
intensidade na escala Richter seja superior a 6.0,
talvez essa probabilidade esteja praticamente
certa. Por outro lado, a probabilidade de que esse
tipo de terremoto ocorra dentro de dois anos é,
substancialmente, mais baixa. Ao estabelecer

um horizonte de tempo, a organizagéo adquire
mais informacéao em relagdo a importancia relativa
do risco e uma maior habilidade para comparar
diversos riscos.

Freqlientemente, a administragdo emprega
medi¢gbes de desempenho na determinagao

de quais objetivos estdo sendo alcangados e,
geralmente, utiliza uma mesma unidade de medida,
ou uma unidade compativel ao considerar o impacto
em potencial de um risco para a realiza¢cdo de um
objetivo especifico. Por exemplo, uma Companhia
com um objetivo de manter um nivel especifico

de servico ao cliente tera arquitetado uma
classificagao ou outra medida para esse objetivo,
como o indice de satisfacao de cliente, quantidade
de reclamagodes, ou quantidade de repeticao de
compras. Ao avaliar o impacto de um risco que
poderia afetar o servigo ao cliente — como seria o
caso da possibilidade de que o site da companhia
pode manter-se indisponivel por um certo tempo, o
impacto sera determinado melhor utilizando-se as
mesmas medidas.

Identificacéo de Eventos

Fontes de Dados

Via de regra, as estimativas de probabilidade e grau
de impacto de riscos sao conduzidas utilizando
dados de eventos passados observaveis, 0s

quais fornecem uma base mais objetiva do que

as estimativas inteiramente subjetivas. Os dados
gerados internamente e embasados na experiéncia
passada da propria organizagao, podem refletir
qualidades pessoais menos subjetivas e propiciar
melhores resultados do que os dados de fontes
externas. Contudo, mesmo que os dados gerados
internamente sejam um dado primario, os externos
podem ser Uteis como um ponto de controle,

ou para aprimorar a analise. Por exemplo, a
administragao de uma organizagao, ao avaliar o
risco de paralisagdes da produgao em razéo de
falhas de equipamentos, verifica primeiramente a
freqliéncia e o impacto de falhas anteriores de seus
proprios equipamentos de manufatura. Em seguida,
suplementa esses dados com indicadores de
desempenho para a industria. Esse procedimento
possibilita uma estimativa mais precisa da
probabilidade e do impacto de falhas, bem como,
mais eficaz da manutencao preventiva. Deve-se

ter cautela ao se utilizar eventos passados para
fazer previsbes futuras, visto que os fatores que
influenciam os eventos podem modificar-se com o
passar do tempo.
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Perspectiva

Os gestores sempre fazem julgamentos subjetivos sobre a incerteza e ao julgar devem reconhecer as
limitacdes inerentes. As constataces feitas na pesquisa psicologica indicam que os tomadores de decisao
em diversas fungoes, inclusive administradores de corporagbes, mostram-se muito confiantes ao realizar
estimativas e nao reconhecem a quantidade de incerteza que realmente existe. Estudos demonstram um
notavel “viés de confianga excessiva,” que leva a intervalos indevidamente estreitos para o impacto e as
probabilidades estimadas, por exemplo, as metodologias de valor em risco. Essa tendéncia ao excesso de
confianca ao estimar a incerteza pode ser minimizada pela utilizacao eficaz de dados empiricos obtidos
externa ou internamente. Na falta desses dados, uma consciéncia agucada da penetrabilidade do viés
podera ajudar a mitigar esses efeitos.

As tendéncias humanas relacionadas ao ato de decidir sdo apresentadas de outra forma, na qual nao

€ incomum que as pessoas fagam escolhas diferentes ao buscar ganhos a fim de evitar perdas. Ao
reconhecer essas tendéncias humanas, o gestor pode destacar as informacdes para reforgar o apetite e o
comportamento perante risco em toda a organizagao. A forma pela qual as informagbes séao apresentadas
ou “estruturadas” podem afetar significativamente a sua interpretagéo e a forma pela qual os riscos
associados ou as oportunidades sao vistos, conforme descrito no Anexo 5.1.

Anexo 5.1
As pessoas apresentam diferentes respostas 2. Um prejuizo certo de $750, ou 75% de
a prejuizos em potencial comparando-os a chance de perder $1.000, e 25% de chance
ganhos em potencial. A forma pela qual um de n&o perder nada
risco é estruturado — com o enfoque na parte de
cima (um ganho em potencial) ou na parte de No primeiro conjunto de opcées, a maioria
baixo (um prejuizo em potencial) — geralmente, escolheria “um ganho certo de $240,” por

influencia a resposta. A teoria de expectativas, a causa de suas tendéncias de aversio a
qual explora o processo decisorio do ser humano,  riscos em relagéo a ganhos e questoes

diz que as pessoas nao se mostram neutras em estruturadas positivamente. Por outro lado, a
relagao aos riscos; ou melhor, uma resposta a maioria escolheria “uma chance de 75% de
prejuizo tende a ser mais extrema do que uma perder $1.000,” em razéo de suas tendéncias
resposta a ganho. E com isso, vem a tendéncia de procurar riscos em relagdo a prejuizos

de interpretar erradamente probabilidades e e questOes estruturadas negativamente.
reacoes a solugbes acertadas. Para ilustrar o Segundo a teoria de expectativas, as pessoas
raciocinio, uma pessoa deparar-se com dois nao desejam colocar em risco o que ja tem ou
conjuntos de opgoes: pensam que podem ter, porém apresentarao

maior tolerancia a riscos quando podem
1. Um ganho certo de $240 ou 25% de chance  minimizar os prejuizos.

de ganhar $1.000, e 75% de chance de nédo
ganhar nada.
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Técnicas de Avaliagao

A metodologia de avaliagdo de riscos de uma organizagao inclui uma combinagao de técnicas qualitativas
e quantitativas. Geralmente, a administracdo emprega técnicas qualitativas de avaliagao se os riscos nao
se prestam a quantificacdo, ou se nao ha dados confiaveis em quantidade suficiente para a realizagéo das
avaliagbes quantitativas, ou, ainda, se a relagao custo-beneficio para obtencéao e analise de dados néao for
viavel. Tipicamente, as técnicas quantitativas emprestam maior preciséao e séo utilizadas em atividades
mais complexas e sofisticadas para suplementar as técnicas qualitativas.

As técnicas quantitativas de avaliagao geralmente requerem mais esforgo e rigor, muitas vezes utilizando
modelos matematicos nao triviais. As técnicas quantitativas dependem sobremaneira da qualidade dos
dados e das premissas adotadas e sédo mais relevantes para exposicdes que apresentem um histoérico
conhecido, uma frequiéncia de sua variabilidade e permitam uma previsao confiavel. O Anexo 5.2
exemplifica as técnicas quantitativas de avaliagao de riscos.

Anexo 5.2

« Comparacéao com Referéncias de Mercado
(Benchmarking) — E um processo cooperativo
entre um grupo de organizagdes. O
benchmarking enfoca eventos ou processos
especificos, compara medigbes e resultados
utilizando métricas comuns, bem como
identifica oportunidades de melhoria.

Dados de eventos, processos e medidas

sao desenvolvidos para a comparagao de
desempenho. Algumas Companhias utilizam
0 benchmarking para avaliar a probabilidade
e o impacto de eventos em potencial em uma
industria.

* Modelos Probabilisticos — Os modelos
probabilisticos associam a uma gama
de eventos e seu respectivo impacto, a
probabilidade de ocorréncia sob determinadas
premissas. A probabilidade e o impacto séo
avaliados com base em dados historicos ou
resultados simulados que refletem hipoteses
de comportamento futuro. Os exemplos de

modelos probabilisticos incluem valor em risco
(value-at-risk), fluxo de caixa em risco, receitas
em risco e distribuicbes de prejuizo operacional
e de crédito. Os modelos probabilisticos podem
ser utilizados com diferentes horizontes de
tempo para estimar os seus resultados, como

a faixa de prazos dos instrumentos financeiros
disponiveis. Os modelos probabilisticos
também podem ser usados para avaliar
resultados esperados ou médias em relagéo a
impactos imprevistos ou extremos.

Modelos Nao Probabilisticos — Os modelos nao
probabilisticos empregam critérios subjetivos
para estimar o impacto de eventos, sem
quantificar uma probabilidade associada. A
avaliacao do impacto de eventos baseia-se

em dados historicos ou simulados a partir

de hipo6teses sobre o comportamento futuro.
Os exemplos de modelos néao probabilisticos
incluem medicbes de sensibilidade, testes de
estresse e andlises de cenarios.

Para obter consenso sobre a probabilidade e o impacto de eventos de risco pelo uso de técnicas
qualitativas de avaliagao, as organizagdes poderao utilizar a mesma abordagem que usam na identificagao
dos eventos, como entrevistas e seminérios. Um processo de auto-avaliagdo de riscos colhe as opinides
dos participantes a respeito da probabilidade em potencial e do impacto de eventos futuros, utilizando

escalas descritivas ou numéricas.
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Uma organizagao nao necessita empregar as
mesmas técnicas de avaliagdo para todas as suas
unidades de negécios. Em vez disso, a escolha das
técnicas devera refletir na necessidade de exatidao
e na cultura da unidade de negécios. Em uma
Companhia, por exemplo, ao identificar e avaliar
riscos no ambito de processo, uma unidade de
negoécios emprega questionarios de auto-avaliagao,
enquanto outra usa seminarios. Os riscos sao
avaliados com base na caracteristica inerente ou
residual dos riscos, para entao serem organizados e
agrupados por categorias de risco e objetivos para
ambas as unidades de negocios. Embora diferentes
métodos sejam empregados, eles permitem
consisténcia suficiente para facilitar a avaliagao de
riscos em toda a organizagao.

A administracdo pode obter uma medida
quantitativa do impacto de um evento para toda

a organizacgao, quando todas as avaliagdes
individuais de riscos com relagdo ao mesmo evento
estiverem expressas em termos quantitativos. Por
exemplo, o impacto de uma alteragao nos precos
de energia sobre a margem bruta é calculado em
todas as unidades de negdcios, e um impacto global
sobre toda a organizagao é, entao, determinado.
Quando ha mescla de medidas qualitativas e
quantitativas, a administragcao realiza uma avaliagao
qualitativa sobre as medidas de ambas, assim

o resultado combinado é expresso em termos
qualitativos. O estabelecimento de termos comuns
de probabilidade e do grau de impacto por meio

de toda a organizagéao e categorias comuns de
riscos para as medidas qualitativas facilita essas
avaliagbes combinadas dos riscos.
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Relacao entre Eventos

Nos casos em que os eventos em potencial

ndo estao relacionados, a administracao os
avaliara individualmente. Por exemplo, uma
Companhia cujas unidades de negécios estao
sujeitas a diferentes flutuagdes de pregos — como
polpa e moeda estrangeira — avaliaria os riscos
separadamente quanto as flutuagbes de mercado.
Porém quando existir alguma correlacao entre

0s eventos, ou 0os eventos combinam-se e
interagem para gerar probabilidades ou impactos
significativamente diferentes, a administracao os
avaliara em conjunto. Enquanto que o impacto de
um unico evento pode ser moderado, o de uma
sequéncia ou combinagao de eventos pode ser
muito mais significativo.

Por exemplo, uma valvula defeituosa em um tanque
de propano em um armazém de distribuicao da
origem a um vazamento de propano; as portas

do armazém sdo mantidas fechadas para evitar
que o calor propague aos escritorios contiguos;

0 motorista de um caminh&o que se aproxima e
ativa um dispositivo de controle para abrir as portas
do armazém. Juntas, a presenca do gas propano

e a faisca gerada pelo motor de acionamento

da porta da garagem provocam uma exploséo.
Esses diferentes eventos interagem e produzem
um impacto significativo. Em outro exemplo, uma
Companhia ingressa em um mercado estrangeiro
com gerentes recrutados localmente, sistemas de
informacao n&o testados e poucos dados para a
administragao central avaliar o seu desempenho
com um risco significativo de demonstrativos
errbneos ou fraudulentos.
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Nos casos em que os riscos podem afetar diversas
unidades de negdcios, a administragao podera
agrupa-los em categorias de eventos e considera-
los primeiramente por unidade para, entao,
considera-los em conjunto no ambito de toda a
organizagao. Por exemplo, as unidades de negbcios
de uma Companhia de servigos financeiros

estao sujeitas a riscos de mudanca das taxas de
juros pagas pelo governo, e a sua administragéao
avalia o risco ndao apenas em relagao a cada uma
das unidades de negbcios, mas também o seu
consolidado. Uma Companhia de manufatura possui
diversas unidades de negdcios, cada uma delas
com exposic¢ao as flutuagées no preco do ouro;

a administragao agrega o risco de alteragbes em
potencial no preco do outro em uma unica medida
gue mostra o efeito liquido da alteragcao de $1/onca
em seu estoque total de ouro.

A natureza dos eventos e o fato de serem
relacionados podem influenciar as técnicas de
avaliagao empregadas. Por exemplo, ao avaliar

0 impacto de eventos que podem provocar um
impacto extremo, a administracao podera empregar
o teste de estresse, enquanto que na avaliagao

dos efeitos de eventos multiplos, a administragao
podera considerar mais util a analise de simulagbes
ou de cenarios.

O exame da relacao entre a probabilidade e o
impacto dos riscos representa uma importante
responsabilidade gerencial. O gerenciamento de
riscos corporativos eficaz requer que a avaliagao de
risco seja efetuada em relagdo aos riscos inerentes
e, também, a resposta a riscos, conforme descreve
o proximo capitulo.

Identificagcéo de Eventos
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6. Resposta a Riscos

Resumo do Capitulo: Apés ter conduzido
uma avaliagcdo dos riscos pertinentes,

a administracdo determina como
respondera aos riscos. As respostas
incluem evitar, reduzir, compartilhar ou
aceitar os riscos. Ao considerar a propria
resposta, a administracao avalia o efeito
sobre a probabilidade de ocorréncia e o
impacto do risco, assim como os custos
e beneficios, selecionando, dessa forma,
uma resposta que mantenha os riscos
residuais dentro das tolerancias a risco
desejadas. A administracao identifica

as oportunidades que possam existir e obtém, assim, uma visdo dos riscos em

Resposta a Riscos

\\\

Identificagao de Eventos

Avaliacao de Riscos

QRS\N

Resposta a Risco

Atividades de Controle

Informagoes e Comunicagoes

Monitoramento

toda organizacao ou de portfélio, determinando se os riscos residuais gerais sao
compativeis com o apetite a riscos da organizacgao.

As respostas a riscos classificam-se nas seguintes categorias:

» Evitar — Descontinuagao das atividades que geram os riscos. Evitar riscos pode implicar a
descontinuacao de uma linha de produtos, o declinio da expansdao em um novo mercado geografico ou a

venda de uma divisao.

NS

RARNS

X
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* Reduzir — Sao adotadas medidas para reduzir a probabilidade ou o impacto dos riscos, ou, até mesmo,

ambos. Tipicamente, esse procedimento abrange qualquer uma das centenas de decisdes do negoécio

no dia-a-dia.

« Compartilhar — Redugéo da probabilidade ou do impacto dos riscos pela transferéncia ou pelo
compartilhamento de uma porgéao do risco. As técnicas comuns compreendem a aquisigao de produtos
de seguro, a realizagao de transagdes de headging ou a terceirizagdo de uma atividade.

» Aceitar — Nenhuma medida é adotada para afetar a probabilidade ou o grau de impacto dos riscos.

O Anexo 6.1 apresenta alguns exemplos de como se aplicam essas respostas a riscos.
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Anexo 6.1

Evitar — Uma organizag&o sem fins lucrativos
identificou e avaliou os riscos de fornecer servigos
médicos diretos aos seus membros e decidiu,
desse modo, n&o aceitar os riscos associados.
Além disso, a organizagao decidiu prestar um
servigo de recomendacao dos servicos.

Reduzir — Uma Companhia de compensagéo
de titulos identificou e avaliou o risco de seus
sistemas permanecerem inoperantes por um
periodo superior a trés horas e concluiu, assim,
que nao aceitaria o impacto dessa ocorréncia.
A Companhia investiu em tecnologia no
aprimoramento de sistemas de auto-deteccao
de falhas e sistemas de back-up para reduzir a
probabilidade de indisponibilidade do sistema.

Compartilhar — Uma universidade identificou e
avaliou os riscos associados com a administragao
de seus dormitérios de estudantes e concluiu

que nao possuia internamente os requisitos
necessarios e as funcionalidades para administrar
eficazmente essas grandes propriedades
residenciais. A universidade terceirizou a
administragao do dormitério a uma empresa de
administragao de patrimdnio, a fim de apresentar
melhores condi¢gbes de reduzir o impacto e a
probabilidade de riscos relacionados com a
propriedade.

Aceitar — Um 6rgéo do governo identificou

e avaliou os riscos de incéndio de sua infra-
estrutura por meio de diversas regides
geograficas e o custo de compartilhar o impacto
de seu risco mediante cobertura de seguro. O
6rgéo concluiu que o custo adicional dos seguros
e os dedutiveis associados ultrapassavam o custo
provavel de substituicao e decidiram aceitar esse
rsco.

“Evitar” sugere que nenhuma opg¢éao de resposta
tenha sido identificada para reduzir o impacto e a
probabilidade a um nivel aceitavel. “Reduzir’ ou
“Compartilhar” reduzem o risco residual a um nivel
compativel com as tolerancias desejadas ao risco,
enquanto “Aceitar” indica que o risco inerente ja
esteja dentro das tolerancias ao risco.

As opcdes adequadas de resposta sao Obvias

e bem aceitas em relagdo a muitos riscos. Por
exemplo, para o risco de perder a disponibilidade
de processamento de dados, uma opgao tipica
de resposta seria a implementagéo de um plano
de continuidade do negocio. Em relagéo a outros
riscos, as opgoes disponiveis podem n&o estar
muito aparentes, exigindo investigacao e analise.
Por exemplo, a identificagcao das opgdes de
resposta pertinentes a redugao do efeito das
atividades da concorréncia sobre o valor de marca
podera necessitar de pesquisa de mercado e
andlise.
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Ao determinar respostas a riscos, a administragao
devera levar em conta:

+ os efeitos das respostas em potencial sobre
a probabilidade e o impacto do risco — e que
opgoes de resposta sdo compativeis com as
toleréncias a risco da organizacao;

* 0s custos versus os beneficios das respostas em
potencial;

* as possiveis oportunidades da organizagao
alcancar seus objetivos vao além de se lidar com
o risco especifico

Para os riscos significativos, a organizacao
tipicamente considera as respostas em potencial
com base em um leque de opgdes de resposta.
Esse procedimento possibilita maior profundidade a
selecao das respostas e desafia o status quo.
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Avaliacao das Possiveis Respostas

Resposta a Riscos

Os riscos inerentes sao analisados, e as respostas avaliadas com a finalidade de se alcangar um nivel

de risco residual compativel com as tolerancias aos riscos da organizagao. Geralmente, qualquer uma
das varias respostas compatibilizarao o risco residual com as tolerancias ao risco, e, as vezes, uma
combinacao de respostas traz o melhor resultado. Por outro lado, as vezes, uma resposta afetara diversos
riscos e nesse caso, a administracdo podera decidir que ndo necessitara de medidas adicionais para

abordar um determinado risco.

Avaliacao do Efeito sobre a Probabilidade e
Impacto do Risco

Na avaliagado das opgdes de resposta, a
administragéo considera o efeito da probabilidade

e do impacto do risco, reconhecendo que uma
determinada resposta podera afetar, de forma
diferente, a probabilidade e o impacto do risco.

Por exemplo, uma organizagao cujo centro de
processamento de dados localiza-se em uma regiéo
assolada por tempestades estabelece um plano de
continuidade em outra localidade, a qual, apesar
de nao ter nenhum efeito sobre a probabilidade

de ocorréncia de tempestades, reduz o impacto
dos danos as edificagbes ou de que o pessoal nao
consiga acesso ao local de trabalho. Por outro lado,
a opgao de transferir o centro de processamento de
dados para outra regiao nao reduzira o impacto de
uma tempestade da mesma intensidade, mas sim

a probabilidade de ocorréncia de tempestades no
local da operagéo.

Ao analisar as respostas, a administragao podera
considerar eventos e tendéncias anteriores,

e o potencial de situagbes futuras. Via de

regra, ao avaliar as respostas alternativas, a
administragao determina o seu efeito em potencial,
utilizando as mesmas unidades de medida ou as
compativeis com as empregadas para o objetivo
correspondente.

Avaliacao de Custos versus Beneficios

Em raz&o das limitagbes de recursos, as
organizagdes devem considerar os custos e

os beneficios relativos as opgdes de respostas
alternativas ao risco. As medi¢des de custo-
beneficio para a implementacéo de respostas

a riscos sao realizadas com diversos niveis de
precisdo. De um modo geral, é mais facil tratar
do aspecto custo da equacgao, que, em muitos
casos, pode ser quantificado com bastante
precisdo. Habitualmente, consideram-se todos os
custos diretos associados ao estabelecimento de
uma resposta, e os custos indiretos, caso sejam
mensuraveis na pratica. Algumas organizagoes
também incluem os custos de oportunidade
associados a utilizagao dos recursos.

Contudo, em alguns casos, é dificil quantificar

os custos de resposta a riscos. Os problemas de
quantificagdo surgem quando se estima o tempo e

o esforco associados a uma determinada resposta,
conforme o caso, como, na obtencéo de inteligéncia
de mercado a respeito da evolugao das preferéncias
dos clientes, em atividades da concorréncia ou em
outras informagbes geradas externamente.

O aspecto do beneficio freqiientemente implica

uma avaliagdo mais subjetiva. Por exemplo, os
beneficios de programas eficazes de treinamento
geralmente sdo aparentes, mas dificeis de se
quantificar. Em muitos casos, entretanto, o beneficio
de uma resposta a risco pode ser avaliado no
contexto do beneficio associado com a realizagao
do objetivo correspondente.
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Por ocasiao do exame das relagbes de custo-beneficio, se a administragao considerar os riscos como
inter-relacionados, sera possivel agrupar as respostas de reducao e de compartilhamento de riscos. Por
exemplo, quando o risco € compartilhado por meio de seguro, pode ser vantajoso combina-los em uma
Unica apolice, pelo fato dos pregos geralmente reduzirem-se quando as exposi¢des combinadas sao
seguradas sob um unico acordo financeiro.

Oportunidades nas Op¢des de Resposta

O capitulo de identificacao de eventos descreve os métodos pelos quais a administragcao identifica eventos
em potencial que podem afetar a realizagéao de seus objetivos, positiva ou negativamente. Os eventos de
impacto positivo representam oportunidades e sédo canalizados de volta para os processos de fixagao de
estratégias ou objetivos.

Da mesma forma, as oportunidades podem ser identificadas quando da resposta ao risco. As
consideracbes de resposta a riscos nao devem estar limitadas exclusivamente a reducao de riscos
identificados, mas devem considerar novas oportunidades para a organizagao. A administragéo podera
identificar respostas inovadoras, as quais, apesar de se encaixarem nas categorias de respostas descritas
anteriormente neste capitulo, podem ser inteiramente novas para a organizagao ou para a industria. Essas
oportunidades podem emergir quando as opgdes de resposta a riscos atingem o limite da eficacia e
guando refinamentos posteriores provavelmente possibilitarao apenas mudangas marginais ao impacto ou
a probabilidade do risco. Pode-se citar o exemplo da resposta criativa de uma Companhia de seguros de
automoveis ao elevado numero de acidentes em certos cruzamentos. Essa Companhia decidiu financiar
melhorias aos semaforos existentes, fato que reduziu os sinistros e melhorou suas margens operacionais.

64 PricewaterhouseCoopers



Respostas Selecionadas

Uma vez avaliados os efeitos das respostas
alternativas aos riscos, a administracdo decide
como administrara o risco ao selecionar uma
resposta ou combinagao de respostas destinadas

a trazer a probabilidade e o impacto do risco a
parametros compativeis de tolerancia a riscos. A
resposta nao necessita gerar a quantidade minima
de risco residual. Mas quando uma resposta a

risco gera um risco residual acima dos limites de
tolerancia, a administracao retoma e reexamina a
resposta ou, em certos casos, reconsidera os limites
de tolerancia estabelecidos em relagao a esse risco.
Desse modo, o processo de equilibrio entre o risco
e a tolerancia a este pode implicar um processo
iterativo.

A avaliagdo das respostas alternativas ao risco
inerente requer considerar os riscos adicionais

que podem ser gerados por uma resposta. Essa
consideragao também podera originar um processo
interativo pelo qual, antes de finalizar uma deciséo,
a administracdo leva em conta esses riscos
adicionais, inclusive outros que ndo sejam evidentes
imediatamente.

Assi que tiver selecionado uma resposta, a
administragao podera necessitar desenvolver

um plano de implementagéo para executa-la.

Uma parte critica do plano de implementagéao é o
estabelecimento de atividades de controle (discutido
no capitulo seguinte), para assegurar-se de que a
resposta ao risco seja conduzida.

A administragao reconhece que sempre existira
algum nivel de risco residual, ndo somente porque
0s recursos sao limitados, mas também em
decorréncia da incerteza e das limitagdes inerentes
a todas as atividades empresariais.

Resposta a Riscos

Visao em Portfélio

O gerenciamento de riscos corporativos requer que
o risco seja considerado a partir de uma perspectiva
de toda a organizacéo ou de portfélio. Geralmente,
a administracdo adota uma abordagem na qual o
risco é considerado, primeiramente, em relagéo

a cada unidade de negoécios, departamento ou
funcé@o, em que o gerente responsavel desenvolve
uma avaliacdo combinada dos riscos para a
unidade, refletindo o perfil de risco residual desta
unidade em relacdo a seus objetivos e tolerancias a
rscos.

Tendo por base uma visdo dos riscos em relagao
a unidades individuais, a alta administragéo de
uma organizacao tera melhores condigdes de
adotar uma visao de portfélio para determinar se
o seu perfil de risco residual é compativel ao seu
apetite a riscos relativo aos objetivos. Os riscos
nas diferentes unidades podem estar dentro dos
niveis de tolerancia referentes a cada uma das
unidades, mas, considerados em conjunto, 0s
riscos poderao ultrapassar o apetite a risco da
organizagdo como um todo, em cujo caso sera
necessaria uma resposta diferente ou adicional ao
risco para compatibiliza-lo com o apetite a riscos.
Por outro lado, os riscos podem equilibrar-se
naturalmente na organiza¢cdo como um todo se,
por exemplo, determinadas unidades individuais
apresentam maior risco, enquanto outras sao
relativamente aversas a estes, de forma tal que o
risco, em seu todo, seja compativel com o apetite a
risco, eliminando-se assim a necessidade de uma
resposta diferente a risco.

Uma viséo de portfélio dos riscos pode ser
apresentada nas formas mais variadas, como

por exemplo, ao focalizar os principais riscos ou
categorias de eventos por meio das unidades de
negdcios ou ao considerar a organizagdo como um
todo, utilizando medi¢bes como capital ajustado

ao risco ou capital em risco. Essas medicoes
compostas sao particularmente Uteis quando avalia
0 risco em relagao aos objetivos definidos na forma
de ganhos, crescimento ou outras medidas de
desempenho, as vezes, relacionadas com o capital
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alocado ou disponivel. Essas medidas de viséo de
portfolio sdo capazes de fornecer informagoes Uteis
para redistribuir capital as unidades de negbcios e
para modificar o direcionamento estratégico.

Temos o exemplo de uma Companhia de
manufatura que adota uma viséao de portfolio

de risco cujo objetivo é a receita operacional.

A administragao utiliza categorias comuns de
eventos para identificar riscos em suas unidades de
negocios. Posteriormente, desenvolve um gréfico
que apresenta, por categoria e por unidade de
negocios, a probabilidade do risco em termos de
freqliéncia em um periodo de tempo, bem como os
relativos impactos sobre a receita. O resultado é
uma visao composta ou de portfélio do risco que a
Companhia enfrenta, e o conselho de administragéo
e a diretoria executiva estdo em condi¢bes de
considerar ndo apenas a natureza, a probabilidade
e o tamanho relativo dos riscos, mas também, como
estes fatores podem afetar sua receita.
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Outro exemplo é o de uma instituicao financeira que
visita as unidades de negocios para estabelecer
objetivos, tolerancias a riscos e medidas de
desempenho, tudo em termos de retorno de

capital ajustado ao risco. Esse tipo de medigéo,
quando aplicado de forma consistente, possibilita a
administragao realizar as avaliagdes combinadas de
risco das unidades na visao de portf6lio de riscos
para a instituicdo como um todo, permitindo que

a administragao considere os riscos das unidades
por objetivos e determine se o apetite a riscos da
instituicdo encontra-se em nivel aceitavel.

Ao examinar os riscos a partir de uma perspectiva
de portfolio, a administragao tem condigbes de
verificar se a organizagado permanece nos limites de
seu apetite a riscos. Além disso, podera reavaliar

a natureza e o tipo de risco que deseja assumir.
Nos casos em que uma visao de portfélio apresente
riscos significativamente menores do que o apetite
a risco da organizagéo, caberd a administragao
motivar os gerentes de cada unidade de negoécio

a assumir maior risco em areas dirigidas, a fim de
intensificar o crescimento e o retorno total.
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Atividades de Controle

/. Atividades de Controle

Resumo do capitulo: as atividades

de controle sao as politicas e os
procedimentos que contribuem para
assegurar que as respostas aos riscos

sejam executadas. Essas atividades g
ocorrem em to,da.a organizagao, Identificagio de Eventos g 4 2
em todos os niveis e em todas as — _ g 2 o
funcdes, pois compreendem uma série fvallagdo de Riscos g bz
de atividades — tao diversas, como Resposta a Risco o &
aprovacao, autorizacéo, verificagao, Atividades de Controle 2eil’s

reconciliagéo e revisdo do desempenho Informagdes e Comunicagdes
operacional, da seguranca dos bens e
da segregacéao de responsabilidades.

QRTINS

Monitoramento

As atividades de controle sédo politicas e procedimentos que direcionam as ag¢des individuais na
implementacgéao das politicas de gestéo de riscos, diretamente ou mediante a aplicagéo de tecnologia,
a fim de assegurar que as respostas aos riscos sejam executadas. Essas atividades podem ser
classificadas com base na natureza dos objetivos da organizagao aos quais os riscos de estratégia,
operacao, comunicacao e cumprimento de diretrizes estdo associados.

A despeito do fato de que algumas atividades de controle relacionam-se exclusivamente com uma
categoria, sempre havera alguma sobreposi¢ao. Dependendo das circunstancias, uma determinada
atividade de controle pode ajudar a atender aos objetivos da organizacdo em mais de uma categoria. Por
exemplo, esses controles também podem assegurar relatorios confiaveis, que, por sua vez, podem servir
para assegurar o seu cumprimento e assim por diante.
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Integracao com Resposta a Riscos

Ao selecionar as respostas aos riscos, a
administragao identifica as atividades de controle
necessarias para assegurar que estas sejam
executadas de forma adequada e oportuna.

A associacao de objetivos, respostas a riscos

e atividades de controle é ilustrada no exemplo

a seguir: uma Companhia estabelece como
objetivo alcancar ou exceder as metas de

vendas, identificando como risco a falta de
conhecimentos suficientes de fatores externos
sejam as necessidades atuais do cliente sejam

as em potencial. Para reduzir a probabilidade da
ocorréncia e do impacto do risco, a administracao
recorre aos historicos de compras dos clientes
existentes e empreende novas iniciativas de
pesquisa de mercado. Essas respostas a riscos
servem de referéncia para estabelecer atividades
de controle, e, também, acompanhar o progresso
e o desenvolvimento do histérico de compras de
cliente em relagao as programagdes estabelecidas
e a adogao de medidas para assegurar a precisao
dos dados relatados. Sendo assim, as atividades de
controle sdo diretamente inseridas no processo de
administragao.

Ao selecionar as atividades de controle, a
administragao considera a forma como essas
atividades se relacionam entre si. Em alguns casos,
uma unica atividade de controle aborda diversas
respostas a riscos. Em outros, diversas atividades
de controle séo necessarias para apenas uma
resposta a risco. E, ainda, em outras situagdes, a
administragao podera constatar que as atividades
de controle existentes sao suficientes para
assegurar a execugao eficaz das novas respostas a
rscos.
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Embora as atividades de controle geralmente sejam
estabelecidas para assegurar que as respostas

aos riscos sejam bem executadas em relagao a
determinados objetivos, as préprias atividades

de controle s&o respostas a riscos. Por exemplo,
para que um objetivo assegure que determinadas
transagbes tenham sido devidamente autorizadas, a
resposta provavelmente sera na forma de atividades
de controle, como a diferenciagéo de deveres e a
aprovacao pelo pessoal de supervisao.

Da mesma forma que a selecao de respostas

a riscos considera a adequagao e 0s riscos
remanescentes ou residuais, a sele¢ao ou a revisao
das atividades de controle deve avaliar a pertinéncia
e a adequagao aos objetivos correspondentes. Isso
pode ser alcancado considerando separadamente
da adequacéao das atividades de controle, ou,
considerando o risco residual nos contextos tanto
da resposta ao risco quanto das atividades de
controle correspondentes.

As atividades de controle sao importantes
elementos do processo por meio do qual uma
organizagao busca atingir os objetivos do
negocio. Elas ndo sao executadas simplesmente
por executar ou por parecer a coisa “certa ou
apropriada” a ser feita. No exemplo acima, a
administragcao necessita adotar medidas para
assegurar que as metas de vendas sejam
alcancadas. As atividades de controle servem como
mecanismos de gestao do cumprimento desse
objetivo.
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Tipos de Atividades de Controle

Atividades de Controle

Existe uma variedade de descri¢bes distintas quanto aos tipos de atividades de controle, inclusive as
preventivas, as detectivas, as manuais, as computadorizadas e as de controles administrativos. Essas
atividades também podem ser classificadas com base nos objetivos de controle especificados, como o de
assegurar a integridade e a precisao do processamento de dados.

O Anexo 7.1, a seguir; descreve as atividades de controle geralmente utilizadas, as quais representam
apenas uma parcela dos muitos procedimentos comumente executados pelo pessoal em varios niveis
organizacionais. A meta dessas atividades é reforcar o cumprimento de planos de agao estabelecidos e,
também, manter as organizag6es direcionadas ao cumprimento de seus objetivos. Elas estao apresentadas
apenas para ilustrar a gama e a variedade de atividades de controle, ndo para sugerir qualquer
classificacéo especial.

Anexo 7.1

Revisdes da Alta Direcao — a alta diregao
compara o desempenho atual em relagéo ao
orcado, as previsdes, aos periodos anteriores
e aos de concorrentes. As principais iniciativas
sao acompanhadas, como campanhas de
marketing, processos de melhoria de producéo
e programas de contengéo ou de redugao de
custo, para medir até que ponto as metas estao
sendo alcangadas. A implementacao de planos
€ monitorada no caso de desenvolvimento

de novos produtos, join ventures ou novos
financiamentos.

Administragéo Funcional Direta ou de
Atividade — gerentes, no exercicio de suas
funcdes ou atividades examinam relatorios

de desempenho. Um gerente responsavel
pelos empréstimos bancarios a consumidores
revisa os relatorios por filial, regido e tipo de
empréstimo (com caug¢ao), verificando resumos
e identificando tendéncias e associando os
resultados a estatisticas econdmicas e metas.
Por sua vez, os gerentes de filiais também

se concentram em questdes de cumprimento
de politicas, revisando relatorios exigidos

por 6rgéos reguladores a respeito de novos
depositos acima de um determinado valor.
Séao realizadas reconciliagbes dos fluxos

de caixa diarios, com as posic¢oes liquidas
relatadas centralmente para transferéncias e
investimentos no overnight.

Processamento da Informagao — uma
variedade de controles é realizada para
verificar a precisao, a integridade e a
autorizacao das transagdes. Os dados
inseridos ficam sujeitos a verificagbes de
edicao on-line ou a combinagao com arquivos
aprovados de controle. Um pedido de cliente,
por exemplo, somente podera ser aceito apds
fazer referéncia a um arquivo de cliente e ao
limite de crédito aprovado. As seqiiéncias
numeéricas das transagbes sao levadas em
conta, sendo as exce¢des acompanhadas e
relatadas aos supervisores. O desenvolvimento
de novos sistemas e as mudancas nos ja
existentes sdo controlados da mesma forma
que o acesso a dados, arquivos e programas.

Controles Fisicos — os equipamentos,
estoques, titulos, dinheiro e outros bens

séo protegidos fisicamente, contados
periodicamente e comparados com os valores
apresentados nos registros de controle.

Indicadores de Desempenho — relacionar
diferentes conjuntos de dados, sejam

eles operacionais sejam financeiros, em
conjunto com a realizagao de analises

dos relacionamentos e das medidas de
investigacao e correcao, funciona como uma
atividade de controle. Os indicadores de

69



Gerenciamento de Riscos Corporativos - Estrutura Integrada

desempenho incluem, por exemplo, indices de
rotacao de pessoal por unidade. Ao investigar
resultados inesperados ou tendéncias
incomuns, a administracdo podera identificar
circunstancias nas quais a falta de capacidade
para concluir processos fundamentais

pode significar menor probabilidade dos
objetivos serem alcancados. A forma como

a administracao utiliza essas informacgoes

— somente no caso de decisdes operacionais
ou, também, no caso do acompanhamento

de resultados imprevistos nos sistemas de
comunicacdes — determinara se a andlise dos
indicadores de desempenho por si s6 atendera
as finalidades operacionais, bem como as
finalidades de controle da comunicagéo.

Segregacao de funcoes — as obrigagdes séo
atribuidas ou divididas entre pessoas diferentes
com a finalidade de reduzir o risco de erro ou
de fraude. Por exemplo, as responsabilidades
de autorizacao de transacoes, do registro ed

a entrega do bem em questao séo divididas.

O gerente que autoriza vendas a crédito nao
deve ser responsavel por manter os registros
de contas a pagar nem pela distribuigao de
recibos de pagamentos. Da mesma forma, os
vendedores ndao devem modificar arquivos de
precos de produtos nem as taxas de comisséo.

Geralmente, implementa-se uma combinagéo de controles para tratar das respostas relacionadas a riscos.
A administracdo de uma Companhia, por exemplo, estabelece limites para transagoes, a fim de administrar
os riscos relacionados com um dado portfélio de investimentos, e cria atividades de controle especificas
para assegurar que os limites das transagdes ndo sejam ultrapassados. As atividades de controle incluem
0s preventivos, que evitam a concretizacao de determinadas transagoes, e os de detecgao, que identificam
outras transag6es discrepantes oportunamente. Essas atividades combinam controles informatizados e
manuais, inclusive os controles automatizados, para assegurar que todas as informag6es sejam colhidas
corretamente e que os procedimentos de rotina permitam que os individuos responsaveis autorizem ou
aprovem as decisdes de investimentos.
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Politicas e Procedimentos

Atividades de Controle

De modo geral, as atividades de controle incluem dois elementos: uma politica que estabelece aquilo

que devera ser feito e os procedimentos para fazé-la ser cumprida. Por exemplo, uma politica podera
requerer a revisao das atividades de negociagao do cliente pelo gerente de varejo da filial com a corretora.
O procedimento é a prépria reviséo, realizada oportunamente e com especial atengéo para os fatores
estabelecidos na politica, como a natureza e o volume dos titulos transacionados e o volume destes em

relagao ao patriménio liquido e a idade do cliente.

Muitas vezes, as politicas sdo comunicadas verbalmente. As que néo sao escritas podem ser eficazes
quando existem ha muito tempo e sdo adequadamente entendidas, e nas pequenas organizagbes em

gue os canais de comunicagao envolvem poucas camadas gerenciais e existe uma estreita interagao

e supervisao dos empregados. No entanto, independentemente do fato de estar escrita ou ndo, uma
politica deve ser implementada com atencéo, de forma conscienciosa e consistente. Um procedimento
nao tera nenhuma utilidade se for executado mecanicamente, sem um enfoque nitido e continuo nas
condigbes as quais a politica se destina. Além disso, é essencial que as condigdes identificadas em razao
do procedimento sejam analisadas e que medidas corretivas apropriadas sejam adotadas. As medidas

de acompanhamento podem variar com base no tamanho e na estrutura organizacional da organizacao e
podem percorrer os processos formais de comunicagao, como no caso de uma Companhia de grande porte
—em que as unidades comerciais relatam o motivo pelo qual suas metas nao foram alcangadas e quais as
medidas adotadas para evitar a repeticdo do evento ou como no caso de um proprietario-diretor de uma
pequena empresa, que atravessa o corredor para falar com o gerente de fabrica sobre o que deu errado e

0 que necessita ser feito.

Controles dos Sistemas de Informacdes

A dependéncia cada vez maior em relacao a
sistemas de informagbes para auxiliar a operacao
de uma organizacao e para atender aos objetivos
de comunicagéo e ao cumprimento de politicas

traz a necessidade de controle dos sistemas mais
significativos. Dois grupos amplos de atividades de
controle dos sistemas de informagéo podem ser
utilizados. O primeiro diz respeito aos controles
gerais, que se aplicam a praticamente todos

os sistemas e contribuem para assegurar uma
operacao adequada e continua. O segundo grupo é
o dos controles de aplicativos, que incluem etapas
para avaliar o processo por meio de cédigos de
programacao dentro do software. Os controles
gerais e os de aplicativos, em conjunto com os
processos de controle manual, quando necessarios,
asseguram a integridade, a precisao e a validade
das informacgoes.

Controles Gerais

Os controles gerais estendem-se pela
administragao da tecnologia da informagéo, pela
infra-estrutura da tecnologia da informacao, pela
administragédo da segurancga, pela aquisigao de
software, pelo desenvolvimento e pela manutencgéo.
Esses controles aplicam-se a todos os sistemas: os
de grande porte ou mainframe para cliente/servidor
aos ambientes de computadores portateis e os de
mesa. O Anexo 7.2 apresenta alguns exemplos de
controles comuns nessas categorias.
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Anexo 7.2

« Administracdo da Tecnologia da Informatica * Administracao da Seguranca — controles l6gicos
— um comité diretivo supervisiona, monitora de acesso como as senhas de seguranga
e relata as atividades da tecnologia da arede, a base de dados e aos aplicativos.
informatica e as iniciativas de melhoria. Contas de usuarios e controles relacionados

de privilégios de acesso contribuem para limitar

 Infra-estrutura da Tecnologia da Informatica os usuarios autorizados a utilizar apenas os
— 0s controles sao aplicados para definir, aplicativos ou fungbes de aplicativos necessarias
adquirir, instalar, configurar, integrar e fazer ao cumprimento de suas tarefas. Firewalls da
a manutengéao de sistemas. Os controles Internet e redes virtuais particulares protegem os
podem incluir acordos de niveis de servigo dados contra acesso externo nao autorizado.
que estabelecem e reforgam o desempenho
do sistema, planejamento da continuidade * Aquisicado, Desenvolvimento e Manutencéao
dos negdcios que mantém a disponibilidade de Software — os controles de aquisi¢ao
do sistema e, também, acompanhamento e de implementacao de software estao
do desempenho da rede, no caso de incorporados em um processo estabelecido para
falhas operacionais e da programacgéao das administrar mudangas, inclusive os requisitos
operacdes de informatica. O software do de documentacgao, o teste de aceitagao pelo
sistema, componente da infra-estrutura usuario e as avaliagdes de riscos do projeto. O
da tecnologia da informagé&o, pode incluir acesso a codigos-fonte é controlado por meio de
controles da parte da administracao e do uma biblioteca de cédigos. Os programadores
comité diretivo, como revisdo e aprovagao de de software trabalham somente em ambientes
novas aquisi¢oes significativas, limitagao do isolados de desenvolvimento/teste e ndo
acesso a configuragao do sistema e operagao tém acesso ao ambiente da producdo. Os
do software de sistema, reconciliacoes controles de mudancas de sistema incluem a
automatizadas dos dados acessados por obrigatoriedade de autorizagdo para solicitar
meio de software intermediario e detecgao de as mudancas, a revisao das mudancas,
paridade por bit para a comunicagao de erros. as aprovacgodes, a documentagéo, o teste,
Os controles de software do sistema também as implicagbes das mudangas para outros
incluem o monitoramento de incidentes, logging  componentes da tecnologia da informatica, os
de sistema e revisao dos relatérios, detalhando  resultados de testes de estresse e os protocolos
a utilizacéo de utilitarios para alteragéo de de implementagéo.
dados.

Controle de Aplicativos

Os controles de aplicativos concentram-se diretamente na configuragéo, preciséo, autorizagao e validagao
da coleta e do processamento de dados. Esses controles ajudam a assegurar que os dados sejam colhidos
ou gerados quando houver necessidade, quando os aplicativos de apoio estiverem disponiveis e quando
os erros de interface forem detectados prontamente.
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Um objetivo importante dos controles de aplicativos

€ evitar a possibilidade de erros no sistema, além
de detectar e corrigir os que estiverem presentes.
Para isso, esses controles comumente utilizam
verificacOes de edicao, que consistem em verificar
o formato, a existéncia, a razoabilidade e permitam
verificar dados construidos nos aplicativos durante
a sua fase de desenvolvimento. Se formulados
adequadamente, podem possibilitar o controle dos
dados que entram no sistema.

Anexo 7.3

Atividades de Controle

O Anexo 7.3 apresenta exemplos de controles de

aplicativos. Esses controles sdo apenas alguns de

uma ampla série de controles realizados todos os

dias, mediante calculos e comparagbes que servem

para evitar e detectar a coleta e o processamento

incompleto, inexato, inconsistente e inadequado de

dados.

+ Balango das Atividades de Controle — detecta
erros de captura de dados por meio da
reconcilia¢cdo da quantidade imputada manual
ou automaticamente em relacao ao total
controlado. Uma Companhia faz o balango
automatico entre a quantidade total de
transagOes processadas e langadas no seu
sistema de entrada de pedidos on-line e a
quantidade de transacdes recebidas em seu
sistema de faturamento.

» Digitos de Verificacao — validam os dados por
meio de célculos. E gerado a partir do cédigo
da organizagéo, um digito de verificagcao para
detectar e corrigir pedidos imprecisos de seus
fornecedores.

* Listagens Predefinidas de Dados — fornecem
aos usuarios listagens predefinidas de
dados aceitaveis. O site de intranet de uma
organizagao inclui listas suspensas dos
produtos oferecidos para venda.

+ Testes da Razoabilidade de Dados —
comparam os dados colhidos com um padréao
atual ou aprendido de razoabilidade. Um
pedido a fornecedor de uma loja de material
de construcao de varejo solicitando uma
quantidade excessiva de metros cubicos de
madeira sera identificado na comparacao de
razoabilidade e ira requerer uma revisao.

+ Testes Logicos — incluem a utilizagao de limites
de faixas ou de valor ou testes alfanuméricos.
Um 6rgéao do governo constata erros em
potencial em nimero do seguro social ao
verificar se todos os numeros digitados contém
nove digitos.
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Especificos da Organizagao

Pelo fato de cada organizacao ter seu proprio
conjunto de objetivos e abordagens de
implementagéo, sempre havera diferengas nas
respostas a riscos e nas atividades de controle
relacionadas. Ainda que duas organizagoes

com objetivos idénticos tomem decisbes
semelhantes sobre o modo de atingir os seus
objetivos, é provavel que as atividades de controle
sejam diferentes. As organizagdes, por serem
administradas por pessoas diferentes, utilizam
critérios préprios para exercer o controle. Além
disso, os controles refletem o ambiente e a industria
nos quais a organizagao opera, bem como o porte
e a complexidade, a natureza e o alcance de suas
atividades, sua historia e sua cultura.
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As organizagdes de grande porte e mais
complexas, com diversas atividades, podem
enfrentar questbes de controle mais dificeis do que
organizagoes pequenas, simples com atividades
menos variadas. Uma Companhia de operagdes
descentralizadas, que ressalte a autonomia local e
a inovagao, apresentara caracteristicas de controle
distintas de outra altamente centralizada. Entre

os outros fatores que podem influenciar o grau

de complexidade da organizagao e, portanto, a
natureza de seus controles estdo a localizacao

e a dispersao geografica, o tamanho e o grau de
sofisticacao das operagdes, bem como os métodos
de processamento das informagdes.
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Informagao e Comunicagao

8. Informacao e Comunicacao

X

Resumo do capitulo: as informagodes . S

pertinentes s&o identificadas, coletadas =T & & =

e comunicadas de forma coerente e no = < =

prazo, a fim de permitir que as pessoas y g

cumpram as suas responsabilidades. Fixacéo de Objetivos 7 5

Os sistemas de informatica Identificagdo de Eventos g d g
’

geralmente empregam dados gerados Avaliagio de Riscos
internamente e informacdes de fontes
externas, possibilitando, dessa forma,
esclarecimentos para o gerenciamento
de riscos e tomada de decisdo baseadas Informagdes e Comunicagoes
em dados relacionados aos obijetivos. Monitoramento

A comunicacao eficaz também ocorre

ao fluir em todos os niveis da organizagao. Todo o pessoal recebe uma mensagem
clara da alta administracao, alertando que as responsabilidades do gerenciamento
de riscos corporativos devem ser levadas a sério. Cada um entende a sua propria
funcé@o no gerenciamento de riscos corporativos, assim como as atividades
individuais que se relacionam com o trabalho dos demais. As pessoas deverao ter
uma forma de comunicar informagdes significativas dos escalbes inferiores aos
superiores. Deve haver, também, uma comunicacao eficaz com terceiros, como
clientes, fornecedores, 6rgaos reguladores e acionistas.
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Toda organizacao identifica e coleta uma ampla gama de informagdes relacionadas a atividades e eventos
externos e internos, pertinentes a administragéo. Essas informagdes sdo transmitidas ao pessoal em uma
forma e um prazo que Ihes permita desempenhar suas responsabilidades na administragao de riscos
corporativos e outras.
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Informacgoes

As informagdes sao necessarias em todos o0s
niveis de uma organizagao, para identificar, avaliar
e responder a riscos, administra-la e alcangar
seus objetivos. Uma ampla série de informagodes é
utilizada, pertinente a uma ou mais categorias de
objetivos.

As informacdes operacionais de fontes internas

e externas, de natureza financeira e nio-
financeira, sao relevantes a diversos objetivos
comerciais. As informagoes financeiras, por
exemplo, sdo empregadas no desenvolvimento

de demonstragoes financeiras para fins de
comunicacao e decisbes operacionais como o
monitoramento do desempenho e da alocagéo de
recursos. As informag6es financeiras confiaveis
sao fundamentais ao planejamento, a elaboragao
de orgamentos, a fixacdo de pregos, as avaliagdes
do desempenho de vendedores, a avaliagao de
empreendimentos conjuntos e aliangas, bem como
uma faixa de outras atividades gerenciais.

Da mesma forma, as informagbes operacionais

sao essenciais ao desenvolvimento de relatérios
financeiros e outros, entre eles as transacoes
rotineiras de compras, vendas e outras, além de
informagbes em relagdo ao langamento de produtos
da concorréncia ou de suas condi¢coes econémicas,
as quais podem influenciar avaliagbes de

estoques e de contas a receber. E as informacdes
necessarias para fins de conformidade, como dados
relacionados a emissao de poluentes na atmosfera
ou dados dos empregados, também podem atender
aos objetivos dos relatérios financeiros.

As informacdes originam-se de muitas fontes

— internas e externas, e nas formas quantitativas e
qualitativas — e facilitam as respostas as condigdes
alteradas. Um dos desafios que se apresenta a
administragao é o processamento e a depuragao de
grandes volumes de dados em informacdes Uteis.
Esse processo analisa e relata as informacdes
relevantes. Esses sistemas de informacbes

— geralmente informatizados, mas que se utilizam
de entradas ou interfaces manuais — comumente
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sao considerados no contexto do processamento
de dados gerados internamente. Porém os sistemas
de informagbes possuem uma aplicagdo muito
mais ampla. Esses sistemas também tratam

de informagbes referentes a eventos internos

e externos, por exemplo, dados econémicos
especificos a um mercado ou uma industria que
apontam para mudangas na demanda dos produtos
ou servigos de uma Companhia, dados de bens e
servigos para processos de producéao, informagdes
de inteligéncia de mercado sobre mudangas nas
preferéncias ou exigéncias de consumidores,
informacodes relacionadas as atividades de
desenvolvimento de produtos da concorréncia e
iniciativas legislativas ou reguladoras.

Os sistemas de informagdes podem ser formais ou
informais. Conversas com clientes, fornecedores,
orgaos reguladores e empregados da organizagao
freqlientemente provém informacgdes criticas
necessarias a identificagcao de riscos e de
oportunidades. Da mesma forma, a participagao
em seminarios de profissionais ou da industria,
bem como o ingresso em associagbes comerciais e
outras podem ser fontes valiosas de informacoes.

E, particularmente, importante manter as
informagbes compativeis com as necessidades,
quando uma Companhia enfrenta mudancas
fundamentais no setor, concorrentes altamente
inovadores e rapidos ou mudancas significativas na
demanda dos clientes. Os sistemas de informacbes
modificam-se conforme necessario para o suporte
de novos objetivos. Eles identificam e capturam

as informagbes necessarias, financeiras e néo-
financeiras, processando e relatando-as na forma e
no tempo que as torne Uteis ao controle da atividade
da empresa.
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Sistemas Estratégicos e Integrados

Na medida em que as Companhias tornam-se

mais colaborativas e integradas com clientes,
fornecedores e parceiros de negocio, a divisao
entre a arquitetura dos sistemas de informacdes de
uma organizacao e a de terceiros torna-se cada vez
menos nitida. Conseqlientemente, o processamento
e a administragao de dados, geralmente, tornam-se
uma responsabilidade compartilhada por diversas
organizacOes. Nesses casos, a arquitetura dos
sistemas de informag6es de uma organizacao deve
ser suficientemente flexivel e agil para integrar-se
de forma efetiva as partes externas relacionadas.

O desenho da arquitetura de um sistema de
informagbes e a aquisicao de tecnologia sao
aspectos importantes da estratégia de uma
organizagao, e as opg¢des em relagao a tecnologia
podem ser criticas a realizacao dos objetivos. As
decisOes referentes a escolha e a implementacéao
da tecnologia dependem de inumeros fatores,
inclusive de metas organizacionais, necessidades
de mercado e requisitos competitivos. Embora os
sistemas de informagbes sejam fundamentais ao
eficaz gerenciamento dos riscos corporativos, o
proprio uso de técnicas de gestdo de riscos pode
ajudar nas decisdes tecnologicas.

Desde ha muito, os sistemas de informagdes foram
projetados e utilizados para fornecer suporte a
estratégia comercial. Essa fungéo torna-se critica a
medida que as necessidades do negdcio modificam-
se, e a tecnologia cria novas oportunidades de
explorar vantagens estratégicas. Em alguns casos,
as mudangas na tecnologia reduziram a vantagem
obtida na alocacéao inicial de recursos, dando

lugar a um novo direcionamento estratégico. Por
exemplo, os sistemas de reservas de Companhias
aéreas, que possibilitam aos agentes de viagens um
facil acesso as informacgdes de vbo, posteriormente,
deslocaram-se para sistemas de reservas

pela Internet com acesso do cliente, reduzindo
significativamente ou até eliminando a figura do
agente de viagens tradicional.

Informacéao e Comunicagao

Integracdo com Operacdes

Freqlientemente, os sistemas de informagbes
estao totalmente integrados a maioria dos
aspectos das operagdes. Os sistemas da Internet
ou com base nela sdo comuns, com muitas
organizagdes oferecendo sistemas de informagdes
de toda a organizagéo, como o planejamento de
recursos. Esses aplicativos facilitam o acesso

as informagdes — que anteriormente ficavam
retidas nos silos funcionais ou nos departamentos
— e as disponibilizam para um uso amplo pela
administragcéo. As transagoes sao registradas

e rastreadas em tempo real, permitindo aos
gestores acesso imediato e mais eficaz a
informacodes financeiras e operacionais para o
controle das atividades comerciais. Por exemplo,
uma Companhia de construgéo civil que atua

em diversos projetos de grande escala emprega
um sistema integrado, com base na Extranet

para alcancar as expectativas de eficiéncia e

dos mercados. O sistema prové informagbes que
auxiliam o gestor a acompanhar o estoque e as
pecas fornecidas ao cliente, identificar materiais
em excesso ou em falta em diversos locais, obter
economias de custo com os fornecedores de
materiais comuns ou, ainda, aliar-se a organizagbes
semelhantes para obter descontos de volume, bem
como monitorar as atividades dos sub empreiteiros.
O sistema também permite que os empregados
compartilhem exatamente as plantas atuais com os
arquitetos, engenheiros, clientes, sub empreiteiros
e 6rgaos normativos, bem como, ao mesmo tempo,
manter o controle da versao da planta. Além disso,
o sistema abrange funcionalidades de gestao de
conhecimentos que permitem aos empregados
compartilhar solugdes inovadoras por toda a
organizacao.
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Para fornecer suporte eficaz a administragao

de riscos corporativos, a organizagao coleta e
utiliza dados histéricos e correntes. Os dados
historicos permitem que a organizagao acompanhe
o desempenho real em relagao as metas, aos
planos e as expectativas. Esses dados possibilitam
insights sobre o seu desempenho nas mais
diversas condigbes, permitindo que a administragao
identifique correlagbes e tendéncias, bem como
faga previsbes em relagdo ao desempenho futuro.
Os dados historicos também possibilitam um aviso
antecipado dos eventos em potencial que merecem
a atencao da administragéo.

Os dados atuais ou da situagao corrente permite
gue uma organizacao determine se esta ou

nao dentro das tolerancias estabelecidas para
riscos. Esses dados possibilitam aos gestores
uma visao em tempo real dos riscos existentes
em um processo, uma fungéo ou uma unidade
e a identificacao de variagcbes em relagao as
expectativas.

Para muitas organizacgdes, o desenvolvimento dos
sistemas de informagao melhora a capacidade de
mensurar e monitorar o desempenho, bem como
apresentar informag6es analiticas no &mbito de
toda a organizacao. A complexidade dos sistemas
e a integragao continuam com as organizagoes

ao utilizar as novas funcionalidades da tecnologia
na medida em que surgem. Contudo, a crescente
dependéncia em relagao aos sistemas de
informag6es nos niveis estratégico e operacional
gera novos riscos — como a violagao da seguranga
de informagbes ou crimes cibernéticos — que
necessitam ser integrados a administragao de
rscos.
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Profundidade e Pontualidade das
Informacoes

A infra-estrutura de informacdes obtém e colhe

os dados de acordo com uma programagao e a
profundidade consistentes com a necessidade que
a organizagao tem de avaliar, responder a riscos

e permanecer dentro de suas tolerancias a riscos.
A pontualidade do fluxo de informagbes necessita
ser consistente com o indice de mudancga dos
ambientes interno e externo.

A importancia da profundidade dos dados &
ilustrada, considerando-se os eventos diferentes
que afetam uma corretora de seguros situada em
uma cidade sujeita a inundagdes. Como parte de
seu planejamento da continuidade dos negécios, a
administragdo mantém uma percepgao generalizada
das condicAes de inundagao em potencial e
posiciona-se para orientar o pessoal quando devem
se mudar para as instalacbes de emergéncia. As
informacgdes colhidas nesse nivel elevado sao
suficientes para permitir que a corretora administre
o risco de forma adequada. Por outro lado, na
condicao de corretora, a empresa busca e coleta
continuamente as alteragbes nos precos das
acoes, das obrigacbes e das commodities até
varias casas decimais. Esse nivel de pontualidade
e de detalhe de dados é consistente com a
necessidade que a corretora tem de responder
imediatamente a mudancgas de precos que podem
desencadear riscos, como excesso de exposicao a
um determinado setor ou seguranca de mercado de
forma inconsistente com o apetite a riscos.

A infra-estrutura de informacgdes converte dados
em informagobes pertinentes que ajudarao os
funcionarios a conduzir o gerenciamento de

riscos corporativos e outras responsabilidades.

As informagbes sao fornecidas em uma
programacao e forma que possa ser acessada,
prontamente utilizada e associada a determinadas
responsabilidades.
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Informacéao e Comunicagao

Avancos na coleta, no processamento e no armazenamento de dados provocaram um crescimento
exponencial no volume de dados. Contando com mais dados disponiveis — geralmente em tempo real —
para um maior numero de pessoas em uma organizagao, o desafio sera evitar “sobrecarga de informagoes”
assegurando-se um fluxo para as informag6es corretas, na forma correta, no nivel correto de detalhes,
para as pessoas certas, na ocasiao oportuna. Ao desenvolver a infra-estrutura de conhecimento e de
informag6es, devem-se considerar os diferentes requisitos de informagdes de cada usuario e departamento
individual, bem como resumir no nivel estipulado as informagdes que necessitam os diferentes niveis de
gestao.

Qualidade das Informacbes

Em face da crescente dependéncia em relagao a sistemas sofisticados de informagdes e sistemas e
processos automatizados de decisao, acionados por dados, a confiabilidade dos dados é um fator critico.
Dados imprecisos podem gerar riscos nao identificados ou avaliagdes deficientes e decisdes gerenciais
inadequadas.

A qualidade das informagdes implica verificar se:

* O conteldo é apropriado — esta no nivel de * As informacoes sao exatas — os dados estao
detalhes adequado? corretos?

* As informacdes sao oportunas — estarao * As informacgdes séo de facil acesso — séo de
disponiveis quando necessario? facil obtencao por aqueles que as necessitam?

* As informacdes sao atuais — sdo as mais
recentes?

Para aprimorar a qualidade dos dados, as organizagdes estabelecem programas de gerenciamento
de dados do ambito de toda a organizagao, abrangendo a aquisi¢cdo, a manutencgéao e a distribuigao de
informagobes relevantes. Sem esses programas, os sistemas de informacdes nao seriam capazes de
fornecer as informagdes que a administracao e outros empregados venham a necessitar.

Sao muitos os desafios: necessidades funcionais conflitantes, limitagbes de sistema e processos

nao integrados podem inibir a aquisicao de dados e o uso eficaz. Para atender a esses desafios, a
administragao estabelece um plano estratégico com clara definicdo de responsabilidades pela integridade
dos dados e executa avaliagcdes periddicas da qualidade dos dados.

De posse das informacgdes corretas oportunamente e no local adequado, é essencial conduzir o

gerenciamento de riscos corporativos. Por esse motivo, os sistemas de informagbes, apesar de serem um
componente do gerenciamento de riscos corporativos, devem também ser controlados.
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Comunicacbes

A comunicagao é inerente a todos os sistemas de informagdes. Como ja discutimos acima, os sistemas de
informagdes devem fornecer informacdes ao pessoal apropriado para que este possa desincumbir-se de
suas responsabilidades operacionais, de comunicagao e de conformidade. Porém a comunicagao também
deve ocorrer em um sentido mais amplo, tratando de expectativas, responsabilidades de individuos e

grupos, bem como outras questbes importantes.

Internas

A administracao fornece comunicacdes especificas
e dirigidas que abordam as expectativas de
comportamento e as responsabilidades do

pessoal. Isso inclui uma clara defini¢cdo da filosofia
e da abordagem do gerenciamento de riscos
corporativos, além de uma clara delegagéo de
autoridade. A comunicagao referente aos processos
e aos procedimentos dever alinhar-se e apoiar a
cultura desejada.

As comunicagdes devem transmitir com eficacia:

* aimportancia e a pertinéncia do gerenciamento
de riscos corporativos eficaz;

* 0s objetivos da organizagao;
* 0 apetite a riscos e a respectiva tolerancia;
* uma linguagem comum de riscos;

+ as fungbes e as responsabilidades do pessoal
ao conduzir e apoiar os componentes do
gerenciamento de riscos corporativos.

Todos os empregados, especialmente os
individuos aos quais foram atribuidas importantes
responsabilidades de gestdo operacional ou
financeira, necessitam receber uma mensagem
clara da alta administracao alertando que o
gerenciamento de riscos corporativos deve ser
levado a sério. Tanto a clareza da mensagem e

a eficacia com a qual é comunicada sao fatores
importantes.
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O pessoal também necessita saber de que forma
as suas atividades relacionam-se com o trabalho
dos outros. Esse conhecimento é necessario

para reconhecer um problema, determinar a

sua causa e definir uma medida corretiva. Além
disso, necessitam saber o que é considerado
comportamento aceitavel e inaceitavel. Ja tivemos
a oportunidade de ver exemplos famosos de
relatorios fraudulentos nos quais os gestores

que, pressionados para observar orgamentos,
mascararam resultados operacionais. Em diversos
casos, ninguém havia dito ao pessoal envolvido
que esses relatos enganosos eram ilegais ou até
improprios. Esses casos ressaltam a natureza
critica da forma pela qual as mensagens séao
comunicadas em uma organizagao. Um gestor que
instrui seus subordinados a “respeitar o orcamento,
sem importar-se com o que podera acontecer”
podera estar, inconscientemente, enviando-lhes
uma mensagem equivocada.

Os empregados da linha de frente que tratam
questbes operacionais criticas todos os dias,
geralmente, tém melhor condicéo de reconhecer
problemas na medida em que surgem. Assim,
cabe aos canais de comunicagao assegurar que
o pessoal é capaz de comunicar informagoes
baseadas em riscos por todas as unidades
comerciais, 0s processos ou o0s silos funcionais

€ para 0s seus superiores. Por exemplo,
representantes de vendas ou gerentes de contas
podem conhecer necessidades importantes de
design de produto do cliente, o pessoal da produgao
pode constatar deficiéncias custosas de processo,
e 0 pessoal de compras pode se deparar com
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incentivos indevidos de fornecedores. As falhas
de comunicagao podem ocorrer quando pessoas
ou unidades perdem a motivagao de fornecer
informag6es importantes a outras pessoas ou nao
dispdbem de um meio de fazé-lo. O pessoal pode
estar ciente de riscos significativos, mas néo se
mostrar disposto nem capaz de relata-los.

Para que essas informagdes possam ser relatadas,
devera haver canais de comunicagao abertos

e uma nitida disposicao de ouvi-los. O pessoal
deve acreditar que os seus superiores realmente
desejam conhecer os problemas tratando-os, desse
modo, com eficacia. Quase todos os gestores
reconhecem intelectualmente que devem evitar
“atirar no mensageiro.” Porém, quando envolvidos
nas pressoes do dia-a-dia, podem nao se mostrar
muito receptivos a pessoas que lhes tragam
problemas verdadeiros. Os empregados aprendem
rapidamente a identificar os sinais de que um
superior nao tem tempo ou interesse de tratar dos
problemas que constataram. Para piorar ainda
mais a situagao, o gestor nao receptivo € sempre

o ultimo a saber que o canal de comunicacgao foi
efetivamente desativado.

Na maioria dos casos, as linhas normais de
comunicagao em uma organizagao representam

os canais adequados. Contudo, em determinadas
circunstancias, sao necessarias linhas separadas
de comunicacgao, que servirao de protecao contra
falhas, caso os canais normais apresentem-se
inoperantes. Muitas organizagdes estabelecem e
fazem os empregados saber de um canal direto
com o auditor interno chefe ou consultor juridico ou
outro empregado de alto escaldo que tenha acesso
a diretoria executiva, com o processo de supervisao
pelo conselho de administracdo ou pelo comité de
auditoria. Além disso, leis e regulamentos solicitam
cada vez mais que as organizacdes estabelegcam
esses mecanismos. Em razdo de sua importancia, o
gerenciamento de riscos corporativos eficaz requer
esse tipo de canal de comunicagao. Sem esses
canais e a disposicao de ouvir, o fluxo ascendente
de informagbes podera bloquear-se.

Informacéao e Comunicagao

E importante que o pessoal entenda que néo
havera represalia para o relato de informagbes
relevantes. Uma mensagem clara é transmitida
pela simples existéncia de mecanismos que
incentivem os empregados a relatar suspeitas de
violagao de qualquer um dos codigos de conduta
da organizacao e pelo tratamento que sera dado a
quem apresentar a dendncia.

Um cédigo de conduta detalhado e pertinente,
sessdes de informagao aos empregados,
comunicagdes corporativas continuas e
mecanismos de feedback com o exemplo correto
dado mediante os atos da alta administragao
poderao reforgcar essas importantes mensagens.

O canal entre a alta administracao e a diretoria
executiva € um dos mais criticos canais de
comunicacao. A administracdo deve manter a
diretoria executiva atualizada em relagao ao
desempenho, ao risco e ao funcionamento do
gerenciamento de riscos corporativos e a outros
eventos e questdes importantes. Quanto melhor
a comunicacgao, maior eficacia tera a diretoria

no desempenho de sua fungéo de supervisao

- fazendo as vezes de um “conselho sonoro”
para a administragdo em relagéao a questdes
criticas, monitorando, dessa forma, as atividades
e fornecendo orientacéo, assessoria e direcao.
Por outro lado, a diretoria devera informar as suas
necessidades de comunicagao a administracao,
fornecendo feedback e orientagao.

Externas

Uma comunicagao apropriada € necessaria, nao
somente dentro da organizagdo, como também fora
dela. Por meio de canais de comunicagao abertos,
clientes e fornecedores podem fornecer informacdes
altamente significativas referentes ao design ou a
qualidade dos produtos ou servigos, possibilitando,
assim, a abordagem da organizagao em relagao a
evolugao das exigéncias ou preferéncias do cliente.
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Por exemplo, reclamagdes ou indagacdes de
clientes ou fornecedores relacionadas a embarques,
recebimentos, faturamento ou outras atividades,
geralmente, indicam a existéncia de problemas
operacionais e, possivelmente, praticas fraudulentas
ou outras indevidas. A administragéo devera estar
sempre pronta para reconhecer as implicagoes
dessas circunstancias, investigar e adotar as
medidas corretivas necessarias, tendo em mente o
impacto destas sobre os relatérios financeiros, de
conformidade e objetivos operacionais.

E importante haver uma comunicagéo aberta
sobre o apetite a riscos e as tolerancias a risco da
organizagao, especialmente para as organizagdes
associadas a outras em cadeias de suprimento ou
empreendimentos de comércio eletronico. Nesses
casos, a administracao leva em conta o modo pelo
qual o seu apetite a riscos e a tolerancia a riscos
estao alinhados com o dos parceiros comerciais,
assegurando que a organizagao nao aceitara, por
falta de controle, um excesso de riscos de seus
parceiros.

A comunicagao com partes interessadas, agentes
reguladores, analistas financeiros e outras partes
externas, disponibiliza informagdes pertinentes as
respectivas necessidades, de maneira que possam
entender prontamente as circunstancias e os riscos
que a organizagao enfrenta. Essa comunicagéo
deve ser significativa, pertinente e oportuna, além
de atender as exigéncias legais e regulatorias.

O comprometimento da administracdo em
estabelecer e manter canais de comunicagdes com
partes externas — independentemente de ser ou
nao aberta, disponivel e rigorosa quanto ao seu
acompanhamento — também envia uma mensagem
para toda a organizagao.
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Meios de Comunicacao

A comunicagao pode surgir sob a forma de manuais
de politicas, memorandos, mensagens de correio
eletrénico, notificagbes em quadros de avisos,
mensagens pela Internet e mensagens gravadas
em video. Se as mensagens sao transmitidas
verbalmente — em grandes grupos, pequenas
reunides ou sessodes individuais — o tom de voz e a
linguagem corporal enfatizam aquilo que esta sendo
transmitido.

A forma pela qual a administracao trata o seu
pessoal pode transmitir uma mensagem poderosa.
Cabe aos gestores lembrar que os atos dizem
mais do que as palavras. Seus atos, por sua vez,
sao influenciados pelo histérico e pela cultura

da organizagao, baseando-se em observagoes
anteriores de como os seus mentores enfrentaram
situagbes semelhantes.

Uma organizagdo com um historico de integridade
nas operac¢des e uma cultura bem entendida
pelas pessoas nao encontrara muita dificuldade
em passar a sua mensagem. Outra sem tradicao
tera de p6r mais energia na forma em que as
mensagens sdo comunicadas.
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Monitoramento

9. Monitoramento

Resumo do capitulo: o gerenciamento SN S A
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de riscos corporativos € monitorado, -‘%‘<§§§° <§,§$ s
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funcionamento de seus componentes 2 %’
ao longo do tempo. Essa tarefa Z %«’ 2.
é realizada mediante atividades Identificagdo de Eventos ; g g g
. : o AR #,
continuas de monltoramento,.avallagoes Avaliagio de Riscos 2 3 Z %
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de ambas. O monitoramento

continuo ocorre no decurso normal
das atividades de administragéao. O Informagdes e Comunicagoes
alcance e a freqiiéncia das avaliacdes Monitoramento
independentes dependera basicamente

de uma avaliacao dos riscos e da eficacia dos procedimentos continuos de
monitoramento. As deficiéncias no gerenciamento de riscos corporativos sdo
relatadas aos superiores, sendo as questdes mais graves relatadas ao Conselho de
administracao e a diretoria executiva.

~

Atividades de Controle

QRTINS

O gerenciamento de riscos corporativos de uma organizagdo modifica-se com o passar do tempo. As
respostas a risco que se mostravam eficazes anteriormente podem tornar-se indcuas; as atividades de
controle podem perder a eficacia ou deixar de ser executadas; ou os objetivos podem mudar. Essas
modificagbes podem ser causadas pela chegada de novos profissionais, pelas mudangas na estrutura
ou no direcionamento da organizagao ou, ainda, pela introdugéo de novos processos. Diante dessas
mudancas, a administragao necessita determinar se o funcionamento do gerenciamento de riscos
corporativos permanece eficaz.

O monitoramento pode ser conduzido de duas maneiras: mediante atividades continuas ou de avaliagbes
independentes. Geralmente, os mecanismos de administracdo de riscos corporativos sdo estruturados para
fazer o proprio monitoramento de forma continua, no minimo até um certo ponto. Quanto maior o alcance

e a eficacia do monitoramento continuo, menor a necessidade de avaliagbes independentes. Fica a critério
da administragcao definir a freqiiéncia necesséria de avaliagbes independentes, de forma a ter garantia
razoavel da eficacia do gerenciamento de riscos corporativos. Ao fazer essa determinagéo, a administragcao
leva em conta a natureza e a extensdo das mudancas que estdo ocorrendo, 0s riscos associados, a
competéncia e a experiéncia do pessoal que implementa as respostas a risco e os controles pertinentes,
além dos resultados do monitoramento continuo. Via de regra, uma combina¢do de monitoramento
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continuo e avaliagbes independentes sera capaz de assegurar que o gerenciamento de riscos corporativos
mantenha a sua eficacia com o passar do tempo.

O monitoramento continuo é incorporado as atividades normais e repetitivas de uma organizagao.

Ele também é conduzido em tempo real, responde dinamicamente a mudangas nas condigoes e esta
firmemente arraigado na organizacdo. Conseqliientemente, ele € mais eficaz do que as avaliagbes
independentes. Visto que as avaliagbes independentes geralmente ocorrem apds a constatacao de algum
fato, os problemas seréao identificados com maior rapidez por atividades continuas de monitoramento.
Ainda assim, muitas organiza¢des que possuem sistemas complexos de atividades de monitoramento
continuo realizam periodicamente avaliagdes independentes do seu gerenciamento de riscos corporativos.
A organizagao que constata a necessidade de conduzir avaliagbes independentes freqiientemente devera
concentrar-se em fortalecer as suas atividades de monitoramento continuo.

Atividades de Monitoramento Continuo

Muitas atividades prestam-se ao monitoramento da eficacia do gerenciamento de riscos corporativos

no decurso normal da administragao dos negocios. As referidas atividades originam-se das atividades
de gestao que podem incluir analises de variancia, comparagoes das informagdes oriundas de fontes
discrepantes e abordagem a ocorréncias imprevistas.

Em geral, as atividades de monitoramento continuo sdo conduzidas pelos gerentes de operacao de

linha ou de suporte funcional, que dedicam profunda consideragao as implicagbes das informagbes que
recebem. Ao concentrar-se nos relacionamentos, nas inconsisténcias ou em outras implicagdes relevantes,
levantam questdes, acompanhando outro pessoal, se necessario, para determinar se existe necessidade
de adotar medidas corretivas ou outras. As atividades de monitoramento continuo sao diferenciadas

das atividades realizadas para o cumprimento da politica nos processos do negécio. Por exemplo,

as aprovagdes de transagoes, as reconciliacdes de saldos de contas e a verificagdo da exatidao das
mudancas feitas nos arquivos mestres, executadas como etapas necessarias em sistemas de informacao
ou os processos de contabilidade sdo mais bem definidas como atividades de controle.

O Anexo 9.1 apresenta exemplos de atividades de monitoramento continuo.

84 PricewaterhouseCoopers



Anexo 9.1

Monitoramento

+ Os gerentes que analisam relatorios
operacionais, que costumavam administrar
operagoOes de forma continua, podem
identificar imprecisdes ou excegbes em
resultados esperados. Por exemplo, os
gerentes de vendas, compras e produgao nos
niveis de divisdo, subsidiaria e corporativo,

e que mantém contato com as operagoes,

sao capazes de questionar os relatérios que
apresentem divergéncias significativas em
relacdo a seu conhecimento das operagoes.
Um relato oportuno e completo e a resolucéo
das referidas excegodes fortalecem a eficacia do
processo.

* Mudancas nas informagdes obtidas mediante
modelos de valor em risco, utilizados
para avaliar os efeitos dos movimentos
em potenciais de mercado sobre a posicao
financeira de uma Companhia, estao
relacionadas com as transagdes financeiras
relatadas, considerando os efeitos esperados.

* As comunicag0Oes de partes externas
comprovam as informacdes geradas
internamente ou indicam a existéncia de
problemas. Por exemplo, o cliente corrobora
implicitamente os dados de faturamento
ao pagar suas duplicatas. Por outro lado,
reclamacoes de clientes referentes ao
faturamento podem indicar deficiéncias no
processamento das transac¢oes de venda. Da
mesma forma, os relatérios de gestores de
investimentos em relagao a ganhos, perdas e
rendimentos com valores mobiliarios, podem
comprovar ou apontar problemas com os
registros da Companhia (ou do gestor). A
revisao das politicas e praticas de seguranga
de uma seguradora fornece informagbes sobre
a seguranca operacional e o desempenho no
cumprimento de normas.

* Os agentes normativos comunicam-se com
a administracao com relagéo a conformidade
ou outras questdes que se refletem no

funcionamento do gerenciamento de riscos
corporativos.

Auditores externos e internos e assessores
fornecem informagdes periddicas, visando ao
fortalecimento do gerenciamento de riscos
corporativos. Os auditores podem dedicar
atengao consideravel a riscos fundamentais e
respectivas respostas, bem como ao desenho
das atividades de controle. Fraquezas em
potencial séo identificadas e as respectivas
medidas alternativas sao recomendadas a
administracao, acompanhadas de informacgbes
Uteis na realizagao de determinacdes de
custo-beneficio. Auditores internos ou pessoas
que desempenham fungdes de revisao
semelhantes podem ser particularmente
eficazes no monitoramento das atividades de
uma organizagao.

Seminarios de treinamento, sessbes de
planejamento e outras reunides fornecem a
administracao importante feedback que lhe
permite determinar se o gerenciamento de
riscos corporativos permanece eficaz. Além
dos problemas especificos que podem indicar
condicdes de risco, a consciéncia de risco e de
controle dos participantes geralmente € uma
condigao aparente.

O gerente, no decurso normal da administragéo
dos negédcios, discute com o seu pessoal a
respeito de questbes como o entendimento que
o referido pessoal tem do codigo de conduta da
organizacao, de maneira em que 0s riscos sao
identificados e as questbes que surgem em
relacéo a operacao das atividades de controle.
Essas discussbes servem para confirmar

o funcionamento adequado dos elementos

do gerenciamento de riscos corporativos ou
assuntos emergentes que necessitam de
atencao.
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AvaliacOes Independentes

Embora os procedimentos de monitoramento continuo geralmente fornecam importante feedback sobre
a eficacia de outros componentes do gerenciamento de riscos corporativos, pode ser de valia abordar a
questao como se fosse a primeira vez, com o enfoque voltado diretamente a eficacia do gerenciamento
de riscos corporativos. Esse procedimento também oferece a oportunidade de considerar a eficacia dos

procedimentos de monitoramento continua.

Escopo e Freqliéncia

As avaliagbes do gerenciamento de riscos
corporativos podem variar em termos de escopo
e freqliéncia, dependendo da significancia dos
riscos e da importancia das respostas a risco e
dos respectivos controles para a administracao
dos riscos. As areas de riscos e as respostas a
risco de alta prioridade tendem a ser avaliadas
com mais freqiiéncia. A avaliagao da totalidade
do gerenciamento de riscos corporativos

— que, geralmente, necessita ser realizada com
menor freqiiéncia do que a avaliagao de partes
especificas — pode ser ocasionada por diversos
motivos: mudanga importante na estratégia ou

na administracdo, aquisicoes ou distribuicbes de
recursos, mudangas nas condigdes econémicas
ou politicas ou, ainda, mudangas nas operagdes
ou métodos de processamento de informagbes. Ao
se tomar a decisao de empreender uma avaliagdo
detalhada do gerenciamento de riscos de uma
organizacgao, deve-se dedicar atencao especial

a abordagem de sua aplicacao na definicdao da
estratégia e em relagéo a atividades significativas.
O alcance da avaliagdo também dependera das
categorias de objetivos — estratégicos, operacionais,
comunicacao e conformidade — que devem ser
abordadas.
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Quem Conduz a Avaliacao

Frequentemente, as avaliagbes tém a forma

de auto-avaliagbes nas quais as pessoas
responsaveis por uma determinada unidade ou
funcao determinam a eficacia do gerenciamento
de riscos corporativos em relagéo as suas
atividades. Por exemplo, o executivo principal de
uma divisao dirige a avaliagao de suas atividades
de administrag@o de riscos corporativos. Esses
responsaveis avaliam pessoalmente as atividades
de administracédo de riscos associadas as opgoes
estratégicas e aos objetivos de alto nivel, além do
componente de ambiente interno, e os individuos
responsaveis pelas varias atividades operacionais
da divisao avaliam a eficacia dos componentes da
administragao de riscos corporativos em relagao
as suas esferas de responsabilidade. Os gestores
de linhas de negdcio enfocam a operagéo € o
cumprimento dos objetivos, e o controller da divisao
concentra-se nos objetivos de comunicagao. As
avaliagbes da divisdo sao entdo consideradas pela
alta administracao com as avaliagbes de outras
divisbes da Companhia.

Os auditores internos geralmente avaliam como
parte de seus deveres normais, ou mediante
solicitacao especifica do conselho de administracao,
comité de auditoria, diretoria ou executivos de
subsidiarias ou divisdbes. Do mesmo modo, a
administragao podera utilizar informacgdes dos
auditores externos ao considerar a eficacia do
gerenciamento de riscos corporativos. Pode-se
utilizar uma combinagao de esforgos na realizagao
de procedimentos de avaliacdo que a administragao
julgue necessarios.
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Processo de Avaliagcao

A avaliagdo da administragdo de riscos corporativos
€ um processo. Embora as abordagens ou as
técnicas possam variar, o processo devera conter

uma disciplina com determinados conceitos basicos.

O avaliador devera entender cada uma das
atividades da organizagéo e cada um dos
componentes do gerenciamento de riscos
corporativos que esta sendo abordado. Pode ser
util concentrar-se primeiramente no funcionamento
expresso do gerenciamento de riscos corporativos
— as vezes chamada de desenho de sistema ou
processo.

O avaliador deve determinar o modo em que o
sistema funciona. Os procedimentos destinados a
operar de uma certa forma podem ser modificados
com o tempo para operar de modo diferente

ou podem n&o ser mais executados. As vezes,
novos procedimentos sao estabelecidos, mas néao
sao conhecidos por aqueles que descreveram o
processo e nao estao incluidos na documentacao
existente. A determinacgao do funcionamento

real pode ser realizada mediante discussbes

com o pessoal que executa, ou é afetado pelo
gerenciamento de riscos corporativos, mediante
exame de registros sobre desempenho ou, ainda,
uma combinacao de procedimentos.

O avaliador analisa o tragado do processo

de administragcao de riscos corporativos e 0s
resultados dos testes realizados. A analise €
realizada novamente em comparacao a padroes
estabelecidos pela administracdo para cada um dos
componentes, com a meta final de determinar se o
processo oferece uma garantia razoavel em relagao
aos objetivos enunciados.

Monitoramento

Metodologia

Existe uma variedade de metodologias e
ferramentas, inclusive listas de verificacao,
questionérios e técnicas de fluxogramas. Como
parte de sua metodologia de avaliagcdo, algumas
organizagdes comparam ou desenvolvem um
processo de comparacgao de indicadores de
desempenho para o seu processo de administragao
de riscos corporativos em relacao aos de outras
organizagdes. Uma Companhia podera, por
exemplo, comparar o seu gerenciamento de riscos
corporativos em relagao as Companhias que
desfrutam de renome nessa area. As comparagoes
podem ser feitas diretamente ou sob os auspicios
de associagdes de classe ou da industria. Outras
organizagdes podem fornecer informagbes
comparativas, e as fungdes equivalentes de revisao
permitindo que algumas industrias avaliem o seu
gerenciamento de riscos corporativos diante de
seus pares. Porém, certa cautela é necessaria

ao estabelecer comparacoes, devendo ser
considerada diferengas existentes nos objetivos,
nos fatos e nas circunstancias. Além disso, todos
os oito componentes do gerenciamento de riscos
corporativos devem ser considerados, bem como as
limitagOes inerentes a cada organizagao.

Documentagéao

A quantidade de documentagao do gerenciamento
de riscos corporativos de uma organizagao varia
de acordo com o tamanho, a complexidade e os
fatores semelhantes. As grandes organizagbes
geralmente possuem documentacao escrita,
como manuais de politica, organogramas

formais, descrigbes de cargo, instrucdes de
operacao, fluxogramas de sistemas e assim por
diante. As organizagcdes menores possuem uma
documentacéao consideravelmente menor. Muitos
aspectos do gerenciamento de riscos corporativos
sao informais e nao estdo documentados, apesar
disso sdo executados com regularidade e altamente
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eficazes. Essas atividades podem ser testadas da mesma forma que as atividades documentadas. O fato
dos elementos do gerenciamento de riscos corporativos nao estarem documentados néo significa que nao
sejam eficazes ou nao possam ser avaliados. Contudo, um nivel apropriado de documentagao geralmente
implica maior eficacia e eficiéncia as avaliagoes.

O avaliador podera decidir documentar o préprio processo de avaliagdo. Ele basear-se-4 na documentagao

existente do gerenciamento de riscos corporativos da organizagao. Tipicamente, o processo sera
suplementado por documentagao adicional, com descri¢cdes dos testes e das analises conduzidas na

avaliagéo.

Se a administracao julgar conveniente fazer uma declaracao as partes externas em relagéao a eficacia do
gerenciamento de riscos corporativos, esta devera considerar se desenvolve e retém a documentagao de
suporte as suas declaragdes. Essa documentagao podera ser (til, caso a declaragdo seja questionada.

Relato de Deficiéncias

As deficiéncias no gerenciamento de riscos corporativos de uma organizagao podem ter diversas origens,
inclusive os procedimentos de monitoramento continuo, avaliacdes independentes e partes externas. Uma
deficiéncia € uma condigao do gerenciamento de riscos de uma organizagao que merece atencao e que
pode representar uma desvantagem real, percebida ou em potencial, ou uma oportunidade de fortalecer o
gerenciamento de riscos corporativos para aumentar a probabilidade dos objetivos serem alcancados.

Fontes de Informacdes

Uma das melhores fontes de informagao

sobre deficiéncias no gerenciamento de riscos
corporativos é o préprio processo de gestéo.

As atividades de monitoramento continuo

de uma organizacao, inclusive as atividades
gerenciais e a supervisao diaria dos empregados,
proporcionam idéias com base nas pessoas que
estao diretamente envolvidas nas atividades.
Esses insights sdo adquiridos em tempo real e
podem possibilitar uma rapida identificagao das
deficiéncias. Outras fontes de deficiéncias séo

as avaliagOes independentes do processo de
gerenciamento de riscos. As avaliagbes realizadas
pela administragéo, pelos auditores internos ou
por outras funcdes podem identificar areas com
necessidade de melhoria.
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Frequentemente, as partes externas fornecem
informacdes importantes sobre a atuagao do
gerenciamento de riscos corporativos de uma
organizacdo. Essas partes podem ser clientes,
revendedores e outras pessoas que realizam
transag6es com a organizacgao, auditores externos
e agentes reguladores. Os relatorios de fontes
externas devem ser cuidadosamente considerados
em decorréncia de suas implicagbes para o
gerenciamento de riscos corporativos, devendo,
assim, adotar em seguida as medidas corretivas
adequadas.
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O Que é Comunicado

O que deve ser relatado? Embora nao exista uma
resposta universal, certos parametros podem ser
estabelecidos.

Todas as deficiéncias de administragao de riscos
corporativos identificadas, capazes de afetar a
capacidade da organizagao de desenvolver e
implementar a sua estratégia, bem como de fixar

e alcancar os seus objetivos, devem ser relatadas
para que sejam adotadas as medidas necessarias.
A natureza das questdes a serem comunicadas
variara dependendo da autoridade que as pessoas
tém de tratar das circunstancias que surgem e sob
a supervisao de seus superiores. Ao se considerar
0 que deve ser comunicado, é necessario observar
as implicagbes das falhas constatadas. E essencial
que nao apenas uma determinada transagéao

ou evento seja comunicado, como também os
procedimentos potencialmente falhos envolvidos e
passiveis de reavaliagao.

Pode-se argumentar que nenhum problema é tao
significativo a ponto de justificar uma investigagao
de suas implicagdes. Um empregado que furta

alguns ddlares de um caixa para uso pessoal, por
exemplo, ndo seria significativo em termos desse

evento especifico, e também né&o o seria em termos

de todo o valor transitado no caixa. Desse modo,
nao valeria a pena realizar uma investigagao.
Entretanto, essa aparente tolerancia em relagcao
ao uso pessoal do dinheiro da organizagao pode
enviar mensagens indesejaveis ao restante dos
funcionarios.

Além das deficiéncias, as oportunidades
identificadas para aumentar a probabilidade dos
objetivos da organizagao serem alcancados
também devem ser comunicadas.

Monitoramento

A Quem Comunicar

As informagdes geradas no decorrer das atividades
operacionais sao geralmente comunicadas pelos
canais normais aos superiores imediatos. Estes,
por sua vez, podem estender a comunicagao em
direcdo ascendente ou lateral na organizacao, de
modo que as informagdes acabem nas maos de
pessoas que podem e devem atuar em relacao

a estas. Canais de comunicacao alternativos
também devem existir para o relato de informacdes
sensiveis, como atos ilegais ou improprios. As
constatacoes de deficiéncias no gerenciamento de
riscos corporativos comumente devem ser relatadas
nao apenas a pessoa responsavel pela fungéao ou
atividade em questao, como também pelo menos a
um nivel de chefia acima dessa pessoa. Esse nivel
de chefia superior fornece o necessario suporte ou
supervisao para a adocao de medidas corretivas

e ele é orientado a comunicar-se com outras
pessoas na organizacdo, cujas atividades podem
ser afetadas. Caso o efeito da constatacao estenda-
se além dos limites da organizagao, o relatorio
devera também fazer o mesmo e ser dirigido a um
nivel suficientemente elevado para assegurar que
medidas apropriadas seréo tomadas.
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Diretivas de Informacao

O fornecimento das informagdes necessarias a
parte cabivel, déem relagao as deficiéncias no
gerenciamento de riscos corporativos, é um fator
critico. Os protocolos devem ser estabelecidos para
identificar quais informacdes sao necessarias em
um dado nivel para um processo decisério eficaz.

Esses protocolos refletem na regra geral de que
um gestor deve receber as informagdes que afetam
0s atos ou o comportamento do pessoal sob a

sua responsabilidade, bem como as informagbes
necessarias para a realizagao de determinados
objetivos. Normalmente, um presidente gostaria

de ser notificado, por exemplo, com relagéo a
graves infragbes as politicas ou aos procedimentos.
Essa pessoa também desejaria obter informagdes
de apoio sobre questbes que possam trazer um
impacto significativo ou implicagbes estratégicas
ou, até mesmo, que possam afetar a reputagao da
organizagao.
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Um executivo sénior deve ser notificado em
relacdo ao gerenciamento de riscos e controlar
as deficiéncias capazes de afetar a sua unidade.
Os exemplos incluem circunstancias, nas quais
bens de um valor monetario especifico ndo estao
adequadamente protegidos, falta de competéncia
dos empregados, ou quando reconciliagbes
financeiras importantes nao séo executadas
adequadamente. Os gestores devem ser
informados das deficiéncias em suas unidades em
niveis cada vez mais detalhados a medida que
descemos ao longo da estrutura da organizagéo.

Os supervisores definem os protocolos de
comunicagao para os subordinados. O grau

de especificidade podera variar, geralmente
aumentando nos niveis inferiores da organizagao.
Enquanto os protocolos de relatérios possam inibir a
eficacia, caso sejam definidos com rigor excessivo,
poderao otimizar a comunicagao, se houver
flexibilidade suficiente.

As partes para as quais as deficiéncias devem

ser comunicadas, as vezes fornecem instrucbes
especificas em relagao a aquilo que deve ser
relatado. O Conselho de administragéo, a diretoria
executiva ou comité de auditoria, por exemplo,
podera solicitar a administragéo ou aos auditores
internos ou externos que comuniquem apenas as
deficiéncias que atingirem um parametro especifico
de gravidade ou importancia.
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Funcoes e Responsabilidades

10. FuncOes e Responsabilidades

Resumo do capitulo: todos os membros - > = =
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responsabilidade pelo gerenciamento | |
de riscos corporativos. O presidente é o i |
responsavel principal e deve assumir a
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sua “titularidade”. Outros gerentes apdiam
a filosofia de administracao de riscos,
promovem o cumprimento do apetite a
riscos e administram os riscos dentro
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de suas esferas de responsabilidade e Atividadas de Controle

adequada as tolerancias a riscos. As
demais pessoas sao responsaveis pelo
gerenciamento de riscos corporativos,
segundo politicas e protocolos estabelecidos. A diretoria executiva fornece
uma importante supervisao a administracao de riscos corporativos. InUmeras
partes externas geralmente fornecem informagodes Uteis para a condugao do
gerenciamento de riscos corporativos, porém nao respondem pela sua eficacia.

Informagdes e Comunicagoes

é
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Monitoramento

O gerenciamento de riscos corporativos € realizado por inimeros agentes, cada uma deles com
importantes responsabilidades. A diretoria executiva (diretamente ou por meio de seus comités), a
administragao, os auditores internos e as outras equipes internas prestam contribuicbes importantes a
administragao de riscos. Outros agentes como auditores externos e 6rgaos reguladores, muitas vezes,
estdo diretamente associados as avaliagbes de risco e aos controles internos. Entretanto existe uma
diferencga entre os que fazem parte do processo de administragéo dos riscos corporativos, e 0s que néo
fazem parte, porém cujas acdes podem afetar o processo ou ajudar a organizagao a alcancgar os seus
objetivos. O fato de um agente externo contribuir direta ou indiretamente para que uma organizagao
alcance os seus objetivos ndo o torna parte, nem responsavel pelo gerenciamento de riscos corporativos
da organizagao.
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Pessoal da Organizagéao

A diretoria executiva, a administragao, os executivos de riscos, os executivos de finangas, os auditores
internos e, na verdade, qualquer individuo dentro de uma organizagao pode contribuir para a gestao mais

eficaz dos riscos corporativos.

Conselho de Administracao

A administracao reporta a diretoria executiva ou
ao conselho de administragao, o qual fornece
supervisao, lideranga e direcionamento. Ao escolher
a diretoria executiva, o conselho de administracao
tem uma importante fungéo ao definir aquilo que
espera em termos de integridade, valores éticos e,
mediante suas atividades de superviséao, podera
determinar se as expectativas estao sendo ou

nao atendidas. Da mesma forma, ao reservar

sua autoridade a certas decisdes fundamentais,

o conselho de administracdo desempenha uma
funcao de fixagao de estratégias, formulacédo de
objetivos de alto nivel e alocagao de recursos de
modo mais amplo.

O conselho de administragéao supervisiona
0 gerenciamento de riscos corporativos da
organizagao ao:

» saber até que ponto a administragao estabeleceu
um gerenciamento de riscos corporativos eficaz;

 estar ciente e de acordo com o apetite a riscos;

* revisar a visao de portfolio dos riscos assumidos
em contraste com o apetite a riscos;

+ ser notificada em relagao aos riscos mais
significativos e saber se a administragéo esta
respondendo adequadamente.

O conselho de administracao faz parte do
componente ambiente interno e deve ter a
composicao e o enfoque necessarios para que o
gerenciamento de riscos corporativos possa ser
eficaz.

92

Os membros do conselho de administragao efetivos
devem ser objetivos, capazes e inquisitivos. Devem
possuir um conhecimento pratico das atividades

da organizacao e de seu ambiente, bem como
dedicar o tempo necessario para cumprir suas
responsabilidades de conselheiro. Despendem
recursos quando necessario para realizar
investigacdes especiais e ter uma comunicagao
aberta e irrestrita com os auditores internos e
externos, bem como com os assessores juridicos.

O conselho de administracao podera utilizar comités
para cumprir determinadas obrigacdes. A utilizagao
e o enfoque dos comités podem variar de uma
organizagao para outra, embora os mais comuns
sejam de nomeagao/governanga corporativa,
remuneragao e auditoria, cada qual com o seu
enfoque nos elementos de administracao de

riscos da organizagéo. O comité de nomeacéo,

por exemplo, identifica e analisa as qualificagbes
de possiveis membros do conselho; o comité

de remuneragéo analisa a adequagéao dos
sistemas de recompensa, equilibrando programas
motivacionais saudaveis com a necessidade de
evitar desnecessarias tentagées de manipular os
indicadores adotados na definicado da remuneragao.
O comité de auditoria tem a responsabilidade direta
sobre a confiabilidade das comunicagbes externas
e deve reconhecer os riscos relativos a uma
comunicacao confiavel dos relatorios financeiros.
Assim sendo, o conselho de administragao e

0s seus comités fazem parte importante do
gerenciamento de riscos corporativos.
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A Diretoria executiva

A diretoria executiva é diretamente responsavel

por todas as atividades de uma organizagao,
inclusive do gerenciamento de riscos corporativos.
Naturalmente, os diretores em seus diferentes
niveis terdo diferentes responsabilidades no
gerenciamento de riscos corporativos. Essas
responsabilidades podem variar consideravelmente,
dependendo das caracteristicas da organizagao.

Em qualquer organizagao, o presidente é o
depositéario final da responsabilidade de gestao de
riscos. Um dos aspectos mais importantes dessa
responsabilidade é assegurar a presenca de um
ambiente interno positivo. Mais do que qualquer
outro individuo ou fungéao, o presidente estabelece o
tom na cupula que influencia os fatores ambientais
internos e outros componentes do gerenciamento
de riscos corporativos. O presidente também pode
ter influéncia sobre o conselho de administracao ao
direcionar a identificagdo de novos membros para
o proprio conselho, dando o exemplo para atrair ou
repelir os possiveis candidatos. Com freqiiéncia
cada vez maior, os candidatos ao conselho
observam atentamente a integridade e os valores
da diretoria executiva para determinar se aceitam
ou nao uma indicagao. Os diretores em potencial
também concentram-se no gerenciamento de riscos
corporativos da organizagao para verificar se esta
possui 0 embasamento critico de integridade e
valores éticos para permitir a sua eficacia.

As responsabilidades do presidente incluem
certificar-se que todos os componentes do
gerenciamento de riscos corporativos estejam
implementados. O presidente geralmente cumpre
com as suas atribui¢oes:

» Fornecendo lideranca e direcionamento a
diretoria executiva. Em conjunto com eles, o
presidente forma os valores, os principios e as
principais politicas operacionais que constituem
o alicerce da gestao de riscos corporativos
na organizagao. O presidente e a diretoria

Fungoes e Responsabilidades

executiva definem os objetivos estratégicos,
a estratégia e os objetivos associados de alto
nivel. E, estabelecem também, politicas de
carater mais amplo e desenvolvem a filosofia
de gestao de riscos, apetite a riscos e a cultura
da organizagao. Adotam medidas em relagao
a estrutura organizacional, ao conteudo e a
comunicacao de politicas fundamentais da
organizagao, bem como do tipo de sistemas
de planejamento e de comunicagao que sera
utilizada.

* Reunindo-se periodicamente com os diretores
responsaveis pelas principais areas funcionais
— vendas, marketing, producao, obtengéo,
finangas, recursos humanos — para revisar
suas responsabilidades, inclusive a forma
em que administram riscos. O presidente
adquire conhecimento dos riscos inerentes as
operagdes, as respostas a riscos e as melhorias
de controle necessarias, bem como a condicao
das iniciativas em andamento. Para desincumbir-
se dessas responsabilidades, o presidente
devera definir claramente as informacbes de que
necessita.

Com esses conhecimentos, o presidente estara em
condi¢Oes de monitorar as atividades e 0s riscos
em relacao ao apetite a riscos da organizagao. No
caso de alteragao das circunstancias, surgimento
de riscos, implementagao de estratégias ou acdes
antecipadas indicam desalinhamento potencial

em relacao ao apetite a riscos da organizagéao, o
presidente adotara as medidas necessarias para
restabelecer o alinhamento, ou, ainda, discutir
com o conselho de administracdo as medidas a
serem adotadas, ou ainda, se o apetite a riscos da
organizacao deve ser ajustado.

Os diretores encarregados das unidades
organizacionais sao responsaveis pela
administragéo dos riscos relativos aos objetivos
de suas unidades. Essas pessoas transformam
estratégias em operagoes, identificam eventos,
avaliam riscos e adotam respostas a riscos. Aléem
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disso, orientam a aplicagdo dos componentes

do gerenciamento de riscos corporativos em

suas esferas de responsabilidade, certificando-
se de que a sua aplicacao esteja consistente

com as tolerancias a riscos. Nesse sentido, a
responsabilidade flui em cascata, na qual cada
executivo torna-se efetivamente um presidente de
sua esfera de responsabilidade.

A diretoria executiva geralmente atribui a
responsabilidade pelos procedimentos especificos
de gestao de riscos corporativos aos gerentes

de processos, fungdes ou departamentos. Dessa
maneira, esses gerentes desempenham um papel
mais pratico no planejamento e na execugao

de determinados procedimentos de gestao de
riscos relacionados aos objetivos da unidade,
como técnicas para a identificagao de eventos e
avaliagao de riscos, bem como na determinagéo de
respostas aos riscos, como o desenvolvimento de
protocolos para a compra de matérias-primas ou a
aprovacao de novos clientes. Eles também fazem
recomendacdes referentes a atividades de controle
relacionadas, monitoram sua aplicacao e reinem-se
com os diretores para relatar o funcionamento das
atividades de controle.

Os procedimentos acima envolvem o levantamento
de eventos ou as condi¢des externas, 0s erros

na entrada de dados, ou nas transagbes que
aparecem nos relatérios de excegao, analisando os
motivos das variagbes no orgamento das despesas
departamentais e acompanhando, desses modo,
os pedidos pendentes ou as posi¢oes de estoque
de produtos. As questbes significativas, sejam

elas relativas a uma determinada transagao ou
indicacao de uma maior preocupacao, devem ser
comunicadas aos superiores na organizagao.

As fungdes de suporte, como recursos humanos,
conformidade ou juridico, também apresentam
importantes fungdes de apoio no desenho ou na
constituicao de componentes eficazes de gestao de
riscos corporativos. Os recursos humanos poderao
formular e ajudar a implementar programas de
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treinamento no codigo de conduta da organizagao
e em outras questdes politicas mais amplas,
geralmente introduzidas com a lideranga da
unidade de negocios. A fungéo juridica disponibiliza
informagbes aos gerentes de linha de negdcio
relacionados a novas leis e regulamentos que
afetam as politicas operacionais, e/ou junto com os
executivos de compliance fornecem informagodes
criticas se as transagdes ou os protocolos
planejados estdao em conformidade com requisitos
legais e éticos.

As responsabilidades dos diretores devem
contemplar autoridade e responsabilidade por
acOes tomadas (prestagao de contas). Cada diretor
sera cobrado pelo nivel hierarquico imediatamente
superior, quanto a parte do gerenciamento de riscos
corporativos que lhe cabe, ficando com o presidente
a responsabilidade final perante o conselho

de administracdo. Embora diferentes niveis
hierarquicos possuam diferentes responsabilidades
e fungbes na gestao de riscos, as suas agdes
deverdao compor-se na gestao de riscos corporativos
de toda a organizagéo.

Responsavel pela Gestao de Riscos

Algumas organizag¢des adotam coordenagao
centralizada para facilitar o gerenciamento de
riscos corporativos. O responsavel pela gestao de
riscos — em algumas organiza¢des denominado
executivo chefe de riscos ou gerente de riscos

— trabalha com outros gerentes para estabelecer
um processo de gestao de riscos eficaz em suas
areas de responsabilidade. Tendo sido nomeado
pelo presidente e sob 0s seus auspicios diretos,
o funcionario responsavel por riscos possui

0S recursos com o intuito de ajudar a gestao
efetiva dos riscos corporativos nas subsidiarias,
unidades de negocios, departamentos, fungbes e
atividades. O profissional responsavel por riscos
tem a incumbéncia de monitorar o progresso

e ajudar os demais gerentes a comunicar as

PricewaterhouseCoopers



informagoes relevantes sobre riscos a seus
superiores, subordinados e pares na organizagao. O
empregado responsavel por riscos também podera
servir de canal de comunicagao complementar.

Algumas organizagbes atribuem essa fungéao
a outro funcionario graduado, como o diretor
executivo financeiro, assessor juridico, diretor
de auditoria interna ou de compliance; outras
organizagdes constataram que a magnitude e
o0 alcance dessa fungao requerem atribuicao e
recursos independentes.

Companhias constataram que essa fung¢ao é muito
bem-sucedida quando estabelecida, claramente,
sua responsabilidade com fungao de suporte

— apoiando e facilitando as geréncias de linha

de negécio. Para que o gerenciamento de riscos
corporativos tenha eficacia, os gerentes de linha
devem assumir responsabilidade primaria e
responder pelo gerenciamento de riscos em suas
respectivas areas.

Entre as responsabilidades de um funcionario
responsavel por riscos estao:

+ estabelecer as politicas de administragéao
de riscos, inclusive definir fungdes e
responsabilidades, e participar da fixagao de
metas para implementacao;

+ constituir autoridade e responsabilidade pelo
gerenciamento de riscos corporativos nas
unidades de negocios;

* promover a competéncia em gerenciamento de
riscos corporativos pela Companhia, bem como
facilitar o desenvolvimento de conhecimentos
especializados técnicos de gestao de riscos e
ajudar os gerentes a alinhar as respostas com
as tolerancias a risco, além de desenvolver os
controles adequados;

+ orientar a integragao do gerenciamento de
riscos corporativos com outras atividades de
planejamento e administragdo de negdcios;

Fungdes e Responsabilidades

+ estabelecer uma linguagem comum de gestao
de riscos que inclua medidas comuns para
probabilidade, impacto e categorias de riscos;

- facilitar o desenvolvimento de protocolos de
comunicacgao pela administracao, inclusive
limites quantitativos e qualitativos, bem como
monitoramento do processo de comunicagao;

* comunicar ao presidente o andamento, as
situacdes excepcionais e as recomendacao de
acoes, quando necessario.

Executivos Financeiros

Os executivos de finangas e de controle e suas
equipes possuem significado particularmente
importante nas atividades de gerenciamento de
riscos corporativos, pois suas agdes atingem

de forma ascendente e descendente todas as
unidades operacionais e de negocios. Esses
executivos financeiros geralmente envolvem-

se no desenvolvimento de planos e orgamentos
para toda a organizagao, além de realizar o
acompanhamento e a analise de desempenho, a
partir de uma perspectiva da operagao, informacao
e compliance. Freqlentemente, essas atividades
fazem parte de uma visao central ou “corporativa,”
mas, comumente, também apresenta alcada

de aprovagao na supervisao das atividades

da divisao, subsidiaria ou de outras unidades.
Desse modo, os executivos financeiro, contabil,
controller e outros agentes da area financeira sao
essenciais ao modo como a administracao exerce
0 gerenciamento de riscos corporativos. Esses
executivos desempenham um papel importante

na prevengao e na identificacao de informacao
fraudulenta, e, na qualidade de membro da alta
administragao, o executivo financeiro contribui para
estabelecer o tom da conduta ética da organizagao;
a implementacao e o monitoramento dos

sistemas de comunicagao tem sobre si importante
responsabilidade pelas demonstragdes financeiras
e influencia seu desenho.
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Examinando-se os componentes do gerenciamento
de riscos corporativos torna-se evidente que o
executivo financeiro e seu pessoal desempenham
papéis essenciais. Esse diretor & fundamental no
estabelecimento de objetivos, na formulagao das
estratégias, na analise de riscos e na tomada de
decisdes sobre como as mudangas capazes de
afetar a organizagao serao administradas. Fornece
informagbes valiosas e direcionamento, sendo
posicionada para concentrar-se na supervisao e no
acompanhamento das medidas adotadas.

Desse modo, o executivo financeiro deve sentar-

se a mesa como um par dos demais diretores.
Qualquer tentativa da administragéo de limitar o seu
campo de acao as principais areas, por exemplo,
de informagbes financeiras e tesouraria, podera
limitar seriamente a capacidade de crescimento da
organizagao.

Auditores Internos

Os auditores internos desempenham uma fungao
essencial ao avaliar a eficacia do gerenciamento

de riscos corporativos e ao recomendar melhorias.
As normas estabelecidas pelo Institute of Internal
Auditors no Brasil: estipulam que o alcance da
auditoria interna deve incluir o gerenciamento

de riscos e o0s sistemas de controle. Essa tarefa
compreende a avaliacao da confiabilidade das
informagoes, a eficacia e a eficiéncia das operacdes
e o cumprimento de leis e normas aplicaveis. Ao
incumbir-se de suas responsabilidades, os auditores
internos assistem a administragao e o conselho de
administragdo ou o comité de auditoria no exame,
na avaliagdo, na comunicagao e na recomendagao
de melhorias para uma maior adequacao e eficacia
do gerenciamento de riscos corporativos da
organizagao.
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As normas do /Institute of Internal Auditors também
tratam das fungbes consideradas apropriadas a
auditoria interna, deixando claro que os auditores
internos devem ser objetivos em relagao as
atividades que auditam. Essa objetividade deve
refletir em sua posicao e sua autoridade dentro da
organizagao e nas atribuicdes de seu pessoal. A
posicao e a autoridade organizacional envolvem
questdes como um canal de comunicagdo com um
individuo que possui autoridade suficiente para
assegurar cobertura, consideragao e resposta
adequada de auditoria; acesso ao conselho

de administragdo ou ao comité de auditoria; e
autoridade para o seguimento e o acompanhamento
de constatagOes e recomendacgodes. A selecao e a
demissao do executivo-chefe de auditoria somente
poderao ser efetuadas com a anuéncia do conselho
de administracdo ou do comité de auditoria.

Demais funcionarios da Organizacao

Até certo ponto, o gerenciamento de riscos
corporativos é responsabilidade de todos aqueles
que trabalham em uma organizagao, devendo,
portanto, fazer parte explicita ou implicita da
descricdo do cargo. Essa suposicao é verdadeira
com base em duas perspectivas:

» Praticamente todo o pessoal desempenha
alguma fungéo na condugéao do gerenciamento
de riscos. Esse pessoal podera gerar
informagbes para utilizar na identificagao
ou avaliacao de riscos, ou adogao de
outras medidas necessarias a realizagao
do gerenciamento de riscos corporativos.

O cuidado com o qual essas atividades sao
desempenhadas afeta diretamente a eficacia da
gestao de riscos na organizagao.
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+ Todas as pessoas sao responsaveis pelo apoio aos fluxos de informagdes e comunicagdes inerentes
ao gerenciamento de riscos corporativos. Essa responsabilidade inclui a comunicagdo a um nivel
organizacional mais elevado, de quaisquer problemas nas operagdes, no descumprimento do cédigo
de conduta, ou em outras infragbes as politicas ou em atos ilegais. A gestéao de riscos corporativos
depende de controles, inclusive da segregagéao de fungdes, e que o pessoal “ndo faga vista grossa”.
Os funcionérios necessitam entender que € preciso resistir a pressdes dos superiores para participar
de atividades ilegitimas, devendo existir outros canais além das linhas regulares de comunicagao que

possibilitem a dendncia dessas circunstancias.

O gerenciamento de riscos corporativos é do interesse de todos, devendo as fungdes e as
responsabilidades de todo o pessoal ser nitidamente definidas e comunicadas com eficacia.

Terceiros

Inimeros terceiros podem contribuir para a realizagéo dos objetivos de uma organizagéo, as vezes
mediante agbes paralelas as adotadas pela prépria organizagéo. Em outros casos, as partes externas
podem fornecer informagbes Uteis a organizacao em suas atividades de gerenciamento de riscos

corporativos.

Auditores Externos

Os auditores externos possibilitam a administracéo
e ao conselho de administragdo uma visao singular,
independente e objetiva, que pode contribuir para
que a organizagao realize os seus objetivos de
comunicacao externa de informagdes financeiras,
bem como outras metas.

Em uma auditoria de demonstracdes financeiras,

o auditor expressa a sua opiniao referente a
fidedignidade das demonstragdes financeiras em
conformidade com principios contabeis geralmente
aceitos, contribuindo, assim, para o cumprimento
dos objetivos de comunicagao de informagdes
financeiras da organizacdo. O auditor que conduz
uma auditoria nas demonstracdes financeiras pode
contribuir para a realizagcdo desses objetivos ao
fornecer informagdes Uteis para que a administragao
cumpra com as suas responsabilidades relativas a
gestao de riscos. Essas informagdes incluem:

+ constatagdes de auditoria, informacdes analiticas
e recomendacdes das medidas necessarias ao
atendimento dos objetivos estabelecidos;

+ as constatagbes de deficiéncias na administracao
e os controles de riscos que atraem a atengao
do auditor, bem como as recomendagbes de
melhoria.

Freqlientemente, essas informagbes nao

estarao apenas relacionadas com as atividades

de comunicagao, como também a atividades
estratégicas, operacionais e de compliance, que
poderao trazer importantes contribuicbes para a
realizacdo dos objetivos da organizacdo em cada
uma dessas areas. As informacdes sao relatadas a
administracao e, dependendo de sua importancia,
ao conselho de administracdo ou ao comité de
auditoria.

E importante reconhecer que uma auditoria de
demonstragbes financeiras, por si s, geralmente
nao se concentra apenas no gerenciamento de
riscos corporativos e, de qualquer modo, néo gerara
uma opinidao do auditor relacionadas a gestao de
riscos da organizagao. Contudo, se for exigido por
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lei que o auditor avalie as declara¢des de uma
organizagao, relacionadas com o controle interno
das demonstragdes financeiras e as informagdes
em que se fundamentam essas declaragbes, o
alcance do trabalho dirigido a essas areas sera
extensivo para que todas as informagdes adicionais
e as evidéncias possam ser obtidas.

Legisladores e Orgdos Reguladores

Legisladores e érgaos reguladores afetam

0 gerenciamento de riscos corporativos de

muitas organiza¢des mediante requisitos sobre

o estabelecimento de mecanismos de gestao

de riscos ou controles internos, ou por meio de
inspe¢des por determinadas entidades. Muitas das
leis e regulamentos relevantes tratam basicamente
dos riscos e controles de informacgdes financeiras.
Porém, algumas delas — especialmente aquelas
que se aplicam aos 6rgaos do governo — também
podem tratar de objetivos operacionais e de
compliance. Muitas organizag¢des estao sujeitas, ha
muito tempo, a requisitos legais de controle interno.
Por exemplo, as Companhias abertas dos Estados
Unidos sao obrigadas a estabelecer e manter
sistemas de controle da contabilidade interna que
atendam aos objetivos especificos. A legislacao
mais recente exige que a diretoria executiva de
Companhias abertas (com agbes transacionadas
em bolsa) certifique a eficacia do controle interno da
Companhia sobre os informes financeiros com as
declaragbes de auditores.

Varios 6rgaos reguladores fiscalizam diretamente
as organizagdes sobre as quais possuem
responsabilidades de supervisao. Por exemplo,
inspetores de bancos centrais conduzem o
exame de bancos e, comumente, concentram-
se nos aspectos do gerenciamento de riscos do
banco e nos seus sistemas internos de controle.
Esses 6rgaos fazem recomendacdes e adotam
procedimentos para cumprir a lei.
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Portanto, os legisladores e os 6rgaos reguladores
afetam o gerenciamento de riscos corporativos de
duas formas. Primeiramente, ao estabelecer normas
que fornecem o estimulo para que a administragao
assegure que a gestao de riscos e os sistemas de
controle atendam aos requisitos minimos legais e
estatutarios. Posteriormente, apds as inspegbes
em uma determinada organizagao, eles fornecerao
informagodes Uteis para a organizagao sobre a
aplicagcéao de gerenciamento de riscos corporativos
e as correspondentes recomendagoes, e, as vezes,
as diretrizes para a administragéo em relacao as
melhorias necessarias.

Agentes que Interagem com a Organizagao

Clientes, revendedores, parceiros comerciais e
outros que mantém negdcios com uma organizagao
representam importante fonte de informagdes que
podem ser utilizadas nas atividades de gestéao

dos riscos corporativos. As informagdes podem ser
as mais variadas possiveis, ou seja, informagobes
referentes a demanda emergente para um novo
produto ou servigo, discrepancias de embarque ou
faturamento, as questdes de qualidade, ou aos atos
praticados por empregados que ultrapassam os
limites da integridade e da ética. Essas informagbes
podem ser extremamente importantes para que a
organizagao atinja os seus objetivos estratégicos,
operacionais, de comunicagao e compliance.

A organizacao devera possuir mecanismos
implementados para o recebimento dessas
informagbes e a adogao das medidas adequadas.
As medidas necessarias nao se limitam apenas ao
tratamento da situagao especifica relatada, mas
também a investigagéo da causa subjacente do
problema e a sua corregao.

Além dos clientes e dos vendedores, outras partes,
como credores, podem supervisionar a realizagao
dos objetivos da organizacdao. Um banco, por
exemplo, podera solicitar relatérios de conformidade
da contra-parte, como clausula em determinados
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contratos de financiamento. Esse banco também podera recomendar indicadores de desempenho ou
outras metas ou controles desejados.

Fornecedores de Servicos Terceirizados

Muitas organizagdes terceirizam fungdes comerciais, delegando a sua administracao do dia-a-dia a
fornecedores externos. Operagdes administrativas, financeiras e internas séo, as vezes, terceirizadas com
a finalidade de obter acesso a melhor capacitagdo e menor custo de servigos. Uma instituicao financeira
podera terceirizar o seu processo de revisao de empréstimos; uma empresa de tecnologia podera
terceirizar a operagao e a manutengao de seu processamento de dados; e uma Companhia varejista
podera terceirizar a sua fungao de auditoria interna. Embora esses terceiros executem atividades pela
organizagao e em seu nome, a administracao nao podera abdicar da responsabilidade de gerenciar os
riscos associados, devendo, dessa forma, implementar um programa para monitorar essas atividades.

Analistas Financeiros, Agéncias de Rating, Midia Jornalistica

Os analistas financeiros e as agéncias de classificagao de risco consideram muitos fatores pertinentes
para julgar a oportunidade de investimento em uma organizagéo. Eles analisam a estratégia e os objetivos
da administragcao, as demonstragoes financeiras historicas e as informagdes financeiras prospectivas, as
medidas adotadas em resposta as condi¢cbes da economia e do mercado, o potencial de sucesso a curto e
longo prazos, o desempenho da industria e as comparagdes seus pares. A midia impressa e a de difuséo,
especialmente reporteres financeiros, também podem empreender andlises semelhantes.

As atividades de investigagao e de monitoramento desses agentes podem fornecer insights referentes

a forma em que outros percebem o desempenho da organizagao, a industria e os riscos econdmicos

que esta enfrenta, as estratégias inovadoras operacionais ou financeiras que podem melhorar seu
desempenho, bem como as tendéncias da industria. Essas informagbes sao obtidas em reunides entre as
partes, ou indiretamente mediante analises para os atuais investidores, os em potencial e o publico. De
qualquer modo, a administracao deve considerar as observagdes e os insights de analistas financeiros,
as agéncias de rating e a midia jornalistica, que poderdo aprimorar o processo de gestao de riscos
corporativos.
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11. LimitacOes da Gestao de Riscos
Corporativos

Resumo do capitulo: o efetivo gerenciamento de riscos corporativos, nao importa

0 quanto seja bem projetado e operado, apenas proporcionara uma seguranga
razoavel, a administragdo e ao conselho de administracdo, quanto ao cumprimento
dos objetivos de uma organizacao. A realizacado dos objetivos é afetada por
limitagOes inerentes a todos os processos administrativos. Essas limitagoes incluem
o fato que o julgamento humano no processo decisorio pode falhar, e que os
colapsos podem ocorrer em decorréncia dessas falhas humanas, como erros ou
equivocos simples. Além disso, os controles podem ser neutralizados por conluio
de dois ou mais individuos, e a administracao dispde da capacidade de desabilitar o
processo de gestao de riscos corporativos, inclusive decisoes de resposta a risco e
atividades de controle. Outro fator limitante € a necessidade de considerar os custos
e 0s beneficios associados as respostas a riscos.

Para alguns observadores, o gerenciamento de riscos corporativos, como controles internos implantados,
assegura que a organizagao nao fracassara — isto é, ela sempre atingira seus objetivos. Essa opiniao é
falaciosa.

Considerando as limitagdes do gerenciamento de riscos corporativos, trés conceitos distintos devem ser
reconhecidos:

» Primeiro, o risco esta relacionado ao futuro, o qual é intrinsecamente incerto.

» Segundo, o gerenciamento de riscos corporativos — mesmo que eficaz — opera em diferentes niveis com
relacdo a diferentes objetivos. No caso de objetivos estratégicos e operacionais, o gerenciamento de
riscos corporativos pode contribuir para assegurar que a administragao e o conselho de administragao
em seu papel de supervisao estdo oportunamente cientes apenas da evolugéao da organizagao no
cumprimento desses objetivos. Mas ndo sao capazes de fornecer nem uma garantia razoavel de que as
proprias metas serdo atingidas.

+ Terceiro, o gerenciamento de riscos corporativos nao € capaz de oferecer uma garantia absoluta em
relacdo a qualquer uma das categorias de objetivos.

A primeira limitagéo reconhece o fato de que ninguém é capaz de prever o futuro com absoluta certeza. O
segundo, reconhece que determinados eventos estdo simplesmente além do controle da administragcao. O
terceiro relaciona-se ao fato de que nenhum processo nunca executara exatamente o que foi previsto.
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A garantia razoavel nao implica que o
gerenciamento de riscos corporativos fracassara
com freqiiéncia. Muitos fatores, isolados ou em
conjunto, reforcam o conceito da seguranca
razoavel. O efeito cumulativo das respostas

a risco que atendem a diversos objetivos e a
natureza de multiplas finalidades dos controles
internos, reduzem o risco de uma organizagao
deixar de atingir os seus objetivos. Além do

mais, as atividades operacionais normais do dia-
a-dia e as responsabilidades das pessoas que
atuam nos diversos niveis de uma organizacao
estao direcionadas a realiza¢ao dos objetivos.
Sem duvida, entre os perfis de organizacbes
eficazmente controladas, é provavel que a maioria
delas seja regularmente notificada de seu avango
no cumprimento de seus objetivos estratégicos

e operacionais, bem como atinja regularmente

0s seus objetivos de compliance e produza
consistentemente — periodo apds periodo, ano apos
ano — informacgbes confiaveis. Contudo, podera
ocorrer um evento incontrolavel, uma falha ou um
incidente de comunicagao inadequada. Em outras
palavras, até mesmo um gerenciamento de riscos
corporativos eficaz pode experimentar um fracasso.
Garantia razoavel nao é garantia absoluta.

Julgamento

A eficacia do gerenciamento de riscos corporativos
sofre limitagbes das realidades da fraqueza
humana durante tomada de decis6es de negocios.
As decisbes devem ser tomadas por meio de
julgamento humano, no tempo disponivel, com base
nas informagdes disponiveis e sob as pressdes

de se conduzir um negdcio. Com a “clarividéncia”
obtida da analise retrospectiva, pode-se constatar
posteriormente que algumas decisdes deixaram

a desejar em termos de resultados desejaveis, e
necessitam ser mudadas.
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Colapsos

Até um gerenciamento de riscos corporativos
eficaz esta sujeito a um colapso. E possivel que

os empregados nédo entendam as instrugoes
adequadamente e cometam erros de julgamento
ou em decorréncia de falta de atencao, distragao
ou cansaco. O supervisor do departamento de
contabilidade, responsavel pela investigagao de
excegoes, pode simplesmente se esquecer de fazer
o acompanhamento ou abandonar a investigacao
antes que possa efetuar as corregbes adequadas.
Empregados temporarios, que executam as tarefas
de controles para empregados ausentes por
motivo de férias ou doenga, podem néo fazé-las
corretamente. Mudancas de sistema podem ser
implementadas antes do pessoal ter sido treinado
para responder adequadamente aos sintomas de
funcionamento incorreto.

Conluio

Atividades de conluio de duas ou mais pessoas
podem levar o gerenciamento de riscos corporativos
ao fracasso. Individuos que atuam em conjunto
para perpetrar e ocultar um ato, a fim de que

nao seja detectado, geralmente séo capazes de
alterar dados financeiros ou outras informacdes
administrativas de tal forma que essas modificacdes
nao sao identificadas pelo processo de gestao dos
riscos corporativos. Por exemplo, um empregado
que desempenha uma importante funcao de
controle podera agir em conluio com um cliente,
fornecedor ou outro empregado. Em um nivel
diferente, varias camadas da geréncia de vendas ou
de divisao podem agir em conluio para neutralizar
os controles e fazer que os resultados informados
atendam a orcamentos ou cumpram metas de
incentivo.
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Custo-beneficio

Como ja discutimos no capitulo Avaliagdo de Risco,
em decorréncia das sempre existentes limitagbes
de recursos, as organizagbes devem considerar

0s custos e os beneficios relativos das decisoes,
inclusive os relacionados a resposta aos riscos e as
atividades de controle.

Ao se determinar se uma certa agao deve ser
conduzida ou se um controle deve ser estabelecido,
o risco de falha e o efeito em potencial sobre a
organizagao sao considerados com os custos
pertinentes. Por exemplo, pode ndo valer a pena
uma Companhia instalar controles sofisticados

de estoques para monitorar niveis de matérias-
primas, quando a sua representatividade no

custo do processo de producgéao for reduzida, se a
matéria-prima nao for perecivel, se existirem fontes
disponiveis para fornecimento imediato e se o
espaco de armazenamento estiver disponivel.

Os custos e os beneficios da implementacao

de funcionalidades de identificacdo de eventos,
avaliagdo de riscos, atividades pertinentes de
resposta e controle sdo mensurados com diferentes
niveis de precisao, que variam freqliientemente
dependendo da natureza da organizagéo. A
questao é encontrar um ponto de equilibrio.

Da mesma forma que recursos, por serem
limitados, ndo devem ser alocados a riscos nao
significativos, o controle excessivo é dispendioso

e contraproducente. O cliente que faz um pedido
por telefone nao se submetera a procedimentos

de aprovacgéo de pedido demasiado incémodos

ou prolongados. Um banco néao fara empréstimos
se impuser condicbes em demasia a potenciais
tomadores com bons antecedentes de crédito.

Por outro lado, a falta de controle acarreta riscos
desnecessarios de inadimpléncia. E necessario um
equilibrio adequado em um ambiente altamente
competitivo, e, apesar do despeito das dificuldades,
as decisOes de custo-beneficio continuarao a ser
feitas.
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Neutralizacao pela Direcao

O gerenciamento de riscos corporativos sera tao
eficaz quanto as pessoas que respondem pelo seu
funcionamento. Um diretor ainda pode neutralizar o
gerenciamento de riscos mesmo nas organizacoes
dotadas de gerenciamento de riscos corporativos
eficaz — aquelas que desfrutam de elevados niveis
de integridade e de consciéncia de riscos e controle,
canais de comunicagao alternativos e uma diretoria
ativa e bem informada, que dispde de um processo
adequado de administragdo. N&ao existe sistema de
controle ou de gestdo infalivel, e, por isso pessoas
com intengOes criminosas tentardo paralisar os
sistemas. Todavia, um gerenciamento de riscos
corporativos eficaz melhorara a capacidade da
organizagao de prevenir e detectar atividades de
neutralizagao.

A frase “neutralizagao pela diregao” é utilizada

aqui com o significado de neutralizar politicas ou
procedimentos recomendados para fins ilegitimos

— como vantagens pessoais ou apresentagao
realgada das condigdes financeiras de uma
organizacao ou de sua situagao de compliance.

O gerente de uma diviséo ou unidade, ou um
membro da diretoria executiva, podera neutralizar o
gerenciamento de riscos corporativos por inUmeros
motivos: para aumentar a receita informada,

a fim de cobrir uma reducgéo inesperada na
participagéo de mercado; para aumentar o valor
das receitas informadas com o propdsito de atender
a orcamentos néo realistas; aumentar o valor de
mercado da Companhia antes de uma oferta publica
de agbes ou venda; para atender a projecoes de
vendas ou de receitas e justificar o pagamento de
bonificagdes vinculadas ao desempenho ou ao valor
de opgdes de compra de agdes; ocultar violagoes
de clausulas em contratos de financiamento; ou
ocultar o descumprimento de exigéncias legais.

As préticas de neutralizacao incluem falsas
declaragdes a banqueiros, advogados, auditores e
vendedores, e emissao intencional de documentos
falsos, como pedidos de compra e faturas de
vendas.
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A frase “neutralizagao pela dire¢cdao” nao deve

ser confundida com intervencao da diregao, que
representa as medidas adotadas pela diregao
executiva para desviar-se, por motivos legitimos,
de politicas ou procedimentos preestabelecidos. A
intervencao da administracdo é necessaria para se
lidar com transagbes ou eventos nao recorrentes

e incomuns que, de outra forma, poderiam ser
tratados inadequadamente. Os mecanismos de
intervencao da alta administracdo s@o necessarios
porque nenhum processo pode ser formulado com
o intuito de se antecipar todos os riscos ou todas
as condicoes. De um modo geral, as medidas

de intervencao da diregao executiva sao abertas

e, normalmente documentadas ou reveladas ao
pessoal apropriado. As medidas de neutralizagao
geralmente ndo sédo nem documentadas, nem
reveladas, pois ha a intengdo de manté-las ocultas.
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12. O Que Fazer

O Que Fazer

As medidas que podem ser adotas em decorréncia deste relatoério dependem da

posicao e da fungéo das partes envolvidas.

Membros do Conselho de administragao — os
membros do conselho devem discutir com a
direcdo executiva a situagao do gerenciamento
de riscos corporativos e supervisiona-los, quando
necessario. A diretoria também deve assegurar-
se que os mecanismos de gerenciamento de
riscos corporativos da organizagao funcionem
com uma avaliagao dos riscos mais significativos
em relagao a estratégia e aos objetivos,
inclusive no que diz respeito as medidas que

a administragao esta adotando e de que forma

o sistema se enquadra no monitoramento

do gerenciamento de riscos corporativos. O
conselho deve colher informagdes dos auditores
internos, externos e consultores.

Diretoria executiva — este estudo sugere que o
presidente deve avaliar as funcionalidades do
processo de gestao de riscos corporativos. Por
meio dessa estrutura, o presidente, em conjunto
com os principais executivos operacionais e
financeiros, pode concentrar sua atengao nos
pontos necessarios. Segundo a abordagem,

o presidente reune as chefias das unidades

de negocios e o pessoal-chave funcional para
discutir a avaliagao inicial das funcionalidades
e da eficacia do gerenciamento de riscos
corporativos. Independentemente de seu
formato, essa avaliagao deve determinar se
realmente existe essa necessidade e como
prosseguir com uma avaliagéo de carater mais
amplo e mais profundo. A referida avaliagao
também deve assegurar que os processos de
monitoramento continuo foram implementados.
O tempo despendido na avaliagao do
gerenciamento de riscos corporativos representa
um investimento capaz de oferecer um elevado
retorno.

Empregados da Organizacao — os gerentes

e demais empregados devem considerar que
suas responsabilidades no gerenciamento de
riscos corporativos estdo sendo conduzidas a
luz da presente estrutura, e discutir com a alta
administracao (Conselho de administragéo e
diretoria executiva) idéias que possam fortalecer
o processo de gestao de riscos. Cabe aos
auditores internos considerar a amplitude

de seu enfoque no gerenciamento de riscos
corporativos.

Orgaos reguladores — as expectativas sobre o
gerenciamento de riscos corporativos variam
grandemente em relagéao ao que este pode
alcancar e ao significado do conceito de “garantia
razoavel” e de como deve ser aplicado. Essa
estrutura possibilita uma visao compartilhada de
gerenciamento de riscos corporativos, inclusive
daquilo que pode fazer e de suas limitagoes.

Os 6rgaos reguladores podem consultar essa
estrutura ao estabelecer expectativas, por norma
ou por orientagao, ou ao conduzir inspecdes nas
organizacdes que supervisionam.

Associacoes Profissionais — as organizagdes
normativas e outras entidades profissionais

que fornecem orientagdes a respeito de
administracao financeira, auditoria e tdpicos
relacionados devem considerar os seus padroes
e orientacdes a luz da presente estrutura. A
eliminagao da diversidade de conceitos e da
terminologia sera vantajosa para todas as partes.
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+ Educadores - essa estrutura pode ser tema de pesquisa e andlise académicas, para se identificar pontos
que podem receber otimizagbes futuras. Supondo-se que este relatério seja aceito como base comum
de entendimento, seus conceitos e termos devem passar a fazer parte dos curriculos universitarios.

Acreditamos que este relatorio oferega inumeros beneficios. Mediante a fundagéo para entendimento
mutuo, todos poderéo falar uma linguagem comum e comunicar-se com maior eficacia. Os executivos
teréo condicbes de analisar os processos de gerenciamento de riscos corporativos em comparagao com
um padrao, fortalecer o processo e conduzir suas organizagdes na direcao das metas estabelecidas. A
pesquisa futura podera ser alavancada por uma base sdlida. Os legisladores e 6rgaos reguladores poderéao
obter melhor entendimento do gerenciamento de riscos corporativos, seus beneficios e suas limitagbes.

Se todos utilizarem uma estrutura comum de gerenciamento de riscos corporativos, os beneficios coletivos
seréo alcangados.
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Apéndice A - Objetivos e Metodologia

A. Objetivos e Metodologia

Em meados de 2001, o Committee of Sponsoring
Organizations of the Treadway Commission
(COSO) iniciou um estudo com o intuito de ajudar
as organizag0Oes a gerenciar riscos. Apesar da
vasta literatura sobre o tema, o COSO concluiu
que seria necessario que esse estudo formulasse
e construisse estrutura e técnicas de aplicagao
relacionadas. A PricewaterhouseCoopers foi
contratada para conduzir o projeto, que culminou
no presente relatorio, “Gerenciamento de Riscos
Corporativos — Estrutura Integrada”.

O volume “Estrutura” define risco e gerenciamento
de riscos corporativos e fornece definigbes basicas,
conceitos, categorias de objetivos e componentes
e principios para se estabelecer uma estrutura
completa de gerenciamento de riscos corporativos.
Oferece, também, instrugdes para Companhias

e outras organizagbes para determinarem como
otimizar seu gerenciamento de riscos corporativos,
fornecendo contexto para isso e facilitando a sua
aplicagéo no mundo real. O presente documento
também destina-se a servir de base para que uma
organizagao determine se o seu gerenciamento de
riscos corporativos é eficaz e, caso contrario, o que
necessita para torna-lo eficaz.

O volume “Técnicas de Aplicagao” esta diretamente
associado a “Estrutura” e apresenta ilustragoes

de técnicas de gerenciamento de riscos que
Companhias e outras organizagdes podem
implementar em varios niveis — corporativo, linha de
negocios, processo ou fungao — e usar como apoio

ao aprimoramento pontual ou evolutivo.

Como os leitores possuem diferentes necessidades,
foram obtidas informacdes de executivos
corporativos de organizagdes de diversos
tamanhos, até mesmo de Companhias abertas e
fechadas, e de diferentes setores e organizacdes
do governo. Os executivos incluiram presidentes,
executivos financeiros, executivos de riscos,
controllers, auditores internos, legisladores, agentes
normativos, advogados, auditores externos,
consultores, académicos e outros.

Ao longo de todo o projeto, a equipe recebeu
assessoria e consultoria de um Conselho Consultivo
do COSO. esse conselho, formado por altos
executivos de gestao financeira, auditoria interna

e externa e académicos, reunia-se periodicamente
com a equipe de projeto e com os membros do
Conselho do COSO para revisar o plano do projeto,
o0 andamento e os esbogos da estrutura e analisar
os assuntos relacionados. Quando havia registros
importantes, o Conselho Consultivo e a equipe

de projetos comunicavam-se com o Conselho do
COSO.

A metodologia empregada neste estudo foi
formulada com o intuito de proporcionar um relatério
para a realizagao dos objetivos estabelecidos. O
projeto constituiu-se de cinco fases:
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Avaliacao

A equipe de projeto avaliou a situagéao

atual dos modelos de gerenciamento

de riscos mediante anélise da literatura,
pesquisas e seminarios com a finalidade de
colher informagdes relevantes sobre todo

0 espectro de gerenciamento de riscos.
Nessa fase, analisaram-se as informagoes,
comparando e contrastando conceitos,
praticas das filosofias e protocolos de
gerenciamento de riscos, entendimento das
necessidades dos usuarios e identificagao
de questdes e problemas criticos.

Concepcao

A equipe criou um modelo conceitual da
estrutura de gerenciamento de riscos
corporativos e desenvolveu um conjunto
preliminar de ferramentas como base para
as técnicas de aplicagdo. Empregando
técnicas personalizadas de solicitagdo de
informagodes, a equipe testou os conceitos
com 0s principais grupos de usuarios e de
stakeholders e, com base no feedback,
refinou o modelo conceitual.

Construcao e Design

Com base no modelo conceitual refinado,
a equipe desenvolveu a estrutura, inclusive
as definigbes, as categorias de objetivos, os

componentes, os principios, a infra-estrutura

e o contexto gerencial, ao longo das
respectivas discussoes. Essa fase também
compreendeu a formulagao da organizagao
e a abordagem para o desenvolvimento
das técnicas de aplicacdo. Para contemplar
as reagOes e obter sugestoes de melhoria,
0 esbogo da estrutura e o desenho das
técnicas de aplicacéao foram revisados,

em conjunto, com os principais usuarios e
Stakeholders.

IV.  Preparacéao para Exposicao Publica

Nessa fase, a equipe refinou a estrutura e
desenvolveu, mais ainda, as técnicas de
aplicacao, revisando-as com executivos
de diversas organizagbes, que forneceram
feedback sobre seu valor e sua utilidade.

V. Finalizacao

Essa fase compreendeu a exposi¢ao publica
do volume sobre Estrutura por um periodo
de 90 dias, durante o qual foram colhidos
comentérios e realizados testes de campo
da estrutura em organizaces selecionadas.
Apds o recebimento dos comentérios, a
equipe de projetos os revisou e analisou
para identificar as modificagcbes necessarias.
A equipe concluiu os volumes de Estrutura

e “Aplicacdes Técnicas”, e forneceu os
manuscritos finais ao conselho do COSO

e seu Conselho Consultivo, para andlise e
aprovacao.

Como parte desse processo, a equipe de projeto
considerou cuidadosamente todas as informagbes
recebidas, incluindo outras estruturas ja existentes.
O “Apéndice D — Bibliografia Selecionada”
apresenta uma lista de algumas das publicagbes
utilizadas como referéncia. Como seria de se
esperar, muitas opinides diferentes e, as vezes,
contraditérias foram manifestadas quanto as
questdes fundamentais — em uma certa fase do
projeto ou entre elas. A equipe de projetos, sob a
supervisao do Conselho e do Conselho Consultivo
do COSO, considerou cuidadosamente os méritos
das posi¢cdes manifestadas em carater individual e
no contexto das questdes relacionadas, adotando
aquelas que facilitavam o desenvolvimento de

uma estrutura relevante, l6gica e internamente
consistente. O Conselho Consultivo do COSO e a
diretoria ofereceram seu total apoio, e aprovaram a
estrutura resultante do processo.

PricewaterhouseCoopers
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B. Resumo dos Principios Fundamentais

A seguir, destacam-se os principios fundamentais dos oito componentes de gerenciamento de riscos. Este
apéndice ndo pretende descrever os principios estabelecidos na “Estrutura”, nem precisamente ou em sua
totalidade, nem representar uma lista completa de principios.

Ambiente Interno

Filosofia de Gerenciamento de Riscos

+ Afilosofia de gerenciamento de riscos de uma
organizacao representa as convicgoes e as
atitudes compartilnadas, o que caracteriza a
maneira pela qual essa organizagéo considera o
risco em todas as suas atividades.

* Reflete os valores da organizagéo, influenciando
sua cultura e estilo operacional.

» Tem efeito sobre o modo pelo qual os
componentes do gerenciamento de riscos
corporativos séo aplicados, inclusive como os
eventos sao identificados, os tipos de riscos
aceitos e a forma como séo administrados.

* Deve estar bem desenvolvida, entendida e
apoiada pelo pessoal da organizagao.

+ Deve ser observada nas declaragdes das
politicas, comunicagbes escritas e orais, € no
processo decisorio.

* A administracao reforga a filosofia ndo apenas
verbalmente, mas por meio de suas agbes do
dia-a-dia.

Apetite a riscos

« O apetite a riscos da organizagao reflete a sua
filosofia de gerenciamento de riscos, influencia a
cultura e o estilo operacional.

- E considerado no estabelecimento da estratégia,
que deve estar alinhada ao apetite a riscos.

Conselho de Administracao

« Adiretoria é ativa e tem um grau adequado de
conhecimentos de gestéo, técnicos e outras
especialidades, aliados a atitude necessaria para
executar suas responsabilidades de supervisao.

+ Estéa preparada para questionar e apurar as
atividades da gestao, apresentar opinioes
alternativas e agir no caso de atos ilicitos.

+ Constituido, ao menos, por maioria de
conselheiros externos e independentes a
organizagao.

* Fornece superviséo ao gerenciamento de riscos

corporativos, esta ciente e concorda com o
apetite a riscos da organizagao.
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Integridade e Valores Eticos

Os padrdes de comportamento da organizagao
refletem integridade e valores éticos.

Os valores éticos nao sado apenas comunicados,
mas também acompanhados por meio de
orientacao explicita sobre o que esta certo ou
errado.

A integridade e os valores éticos sao
comunicados por intermédio de um cédigo de
conduta formal.

Existem canais ascendentes de comunicacao
pelos quais os empregados sentem-se
confortaveis em trazer informagdes pertinentes.

Sao aplicadas penalidades aos empregados que
transgridem o codigo; determinados mecanismos
incentivam o empregado a denunciar suspeitas
de infracao e medidas disciplinares sdo adotadas
contra os que deixam de relata-las.

A integridade e os valores éticos sao transmitidos
pelas agbes da alta administracao e seus
exemplos.

Compromisso com a Competéncia
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A competéncia dos empregados da organizagao
reflete o conhecimento e as habilidades
necessarias para a execugao das tarefas
designadas.

A administracao alinha competéncia ao custo.

Estrutura Organizacional

A estrutura organizacional define as areas
fundamentais de responsabilidade.

Estabelece as linhas de comunicagéo.

E desenvolvida de acordo com o tamanho da
organizagao e a natureza de suas atividades.

Possibilita um gerenciamento de riscos eficaz.

Atribuicdo de Autoridade e de
Responsabilidade

A atribuicao de autoridade e de responsabilidade
estabelece até que ponto pessoas ou equipes
estao autorizadas, e sao incentivadas, a fazer
uso de sua iniciativa para tratar de questbes

e resolver problemas, e estabelece limites de
autoridade.

As atribuicbes estabelecem relacionamentos de
comunicagao e protocolos de autorizagao.

As politicas descrevem as préaticas comerciais
apropriadas, o conhecimento e a experiéncia
do pessoal-chave, bem como os recursos
associados.

Cada individuo sabe como as suas agoes inter-
relacionam-se e contribuem para a realizagao
dos obijetivos.

Normas de Recursos Humanos

As normas tratam de admissao, orientagao,
treinamento, avaliagao, aconselhamento,
promogao, compensagao e medidas corretivas,
conduzindo os niveis previstos de integridade, de
comportamento ético e de competéncia.

As medidas disciplinares transmitem
a mensagem de que as infracdes ao
comportamento esperado nao serao toleradas.
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Fixacao de Objetivos

Objetivos Estratégicos

Os objetivos estratégicos da organizagao
estabelecem metas em nivel elevado que se
alinham e dao suporte a sua missao/visao.

Refletem as escolhas estratégicas da
administracdo e o modo pelo qual a organizacao
tentara gerar valor para as partes interessadas.

A administragao identifica os riscos associados
as escolhas estratégicas e considera as suas
implicagoes.

Objetivos Correlatos

Os objetivos correlatos dao suporte a estratégia
escolhida e sdo alinhados a ela; s&o relativos a
todas as atividades da organizacao.

Cada nivel de objetivos esté associado aos
objetivos mais especificos, que fluem em cascata
pela organizagao.

Os objetivos séao facilmente entendidos e
mensurados.

Alinham-se ao apetite a risco.

Apéndice B - Resumo dos Principios Fundamentais

Objetivos Selecionados

A administracao dispde de um processo que
alinha os objetivos estratégicos com a missao
da organizagao e assegura que os objetivos
estratégicos e correlatos tenham relagdo com
seu apetite a riscos.

Apetite a Riscos

O apetite a riscos da organizagéo serve de guia
para se fixar estratégias.

Orienta a alocagao de recursos.

Alinha a organizagao, o pessoal, 0s processos e
a infra-estrutura.

Tolerancia a Riscos

As tolerancias a riscos sao mensuraveis, de
preferéncia, nas mesmas unidades que os
objetivos correlatos.

Alinham-se ao apetite a riscos.
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|dentificacdo de Eventos

Eventos

A administracao identifica os eventos em
potencial capazes de afetar a implementagao
da estratégia ou a realizagao dos objetivos

— aqueles que podem provocar impacto positivo
ou negativo, ou ambos.

Mesmo os eventos de possibilidade
relativamente reduzida de ocorréncia sao
considerados se o impacto sobre a realizagéao de
um objetivo importante for significativo.

Fatores Influenciadores
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A administragao reconhece a importancia de se
entenderem os fatores externos e internos e o
tipo de eventos gerado por eles.

Os eventos sdo identificados no ambito da
organizacao e da atividade.

Técnicas de Identificacdo de Eventos

Técnicas utilizadas para examinar o passado e o
futuro.

A administracao seleciona técnicas que se
ajustam a filosofia de gerenciamento de riscos
e assegura que a organizagao desenvolve as
funcionalidades necessérias a identificagao de
eventos.

A identificacdo de eventos é um sistema
complexo, que constitui a base para os
componentes de avaliacao e de resposta a
riscos.

Interdependéncias

A administracdo entende o modo pelo qual os
eventos se relacionam.

Diferenciacao entre Riscos e Oportunidades

Os eventos capazes de causar impacto negativo
representam riscos, os quais a administracao
avalia e gera uma resposta.

Os eventos que representam oportunidades sao

canalizados de volta aos processos de fixagao de
objetivos ou da estratégia da organizagéo.
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Avaliacao de Riscos

Ao avaliar riscos, a administragao considera os
eventos previstos e imprevistos.

Risco Inerente e Risco Residual

A administracao avalia os riscos inerentes.

Apds o desenvolvimento das respostas aos
riscos, a administragao passa a considerar o
risco residual.

Estimativa da Probabilidade e do Impacto

Os eventos em potencial sdo avaliados com base
em duas perspectivas: probabilidade e impacto.

Ao avaliar o impacto, a administracao geralmente
aplica a mesma unidade compativel de medida
que a utilizada para o objetivo.

O horizonte de tempo para se avaliar riscos
deve ter relacdo com o horizonte de tempo da
estratégia correlata e dos objetivos.

Técnicas de Avaliacao

A administragdo emprega uma combinagao de
técnicas qualitativas e quantitativas.

As técnicas dao suporte ao desenvolvimento de
uma avaliagcado combinada de riscos.

Relagbes entre Eventos

Nos casos em que existe correlagao entre
eventos, ou em que os eventos se combinam
e interagem, a administragao os avalia em
conjunto.

Apéndice B - Resumo dos Principios Fundamentais

Resposta a Riscos

Ao responder ao risco, a administragéo considera
se devera evita-lo, reduzi-lo, compartilha-lo ou
aceita-lo.

Avaliagao das Possiveis Respostas

As respostas sao avaliadas com a finalidade
de se alinhar o risco residual as tolerancias aos
riscos.

Ao avaliar as respostas a riscos, a administracao
considera seus efeitos sobre a probabilidade e o
impacto.

A administragao considera os custos em relagao
aos beneficios e as novas oportunidades.

Respostas Selecionadas

As respostas selecionadas pela administragéo
séo formuladas para levar a probabilidade de
risco e o seu impacto a niveis compativeis com
as tolerancias a riscos.

A administracao considera os riscos adicionais
que podem surgir de uma resposta.

Visao em Portfélio

A administracao considera o risco com base na
perspectiva de toda a organizagéao ou em uma
visdo de portfélio.

A administragao determina se o perfil de risco

residual da organizagéo é proporcional ao seu
apetite a riscos.
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Atividades de Controle

Integracdo com a Resposta a Riscos

A administracao identifica as atividades de
controle necessarias para assegurar que as
respostas a riscos sejam conduzidas de maneira
adequada e oportunamente.

A selecdo ou a revisdo das atividades de controle
incluem a consideracao de sua pertinéncia e a
adequagao as respostas aos riscos e ao objetivo
correlato.

Ao selecionar as atividades de controle, a
administragcdo considera o modo pelo qual as
atividades de controle se inter-relacionam.

Tipos de Atividades de Controle

A administracao escolhe com base numa
variedade de atividades de controle, até mesmo
atividades preventivas, de deteccao, manuais,
informatizadas e administrativas.

Politicas e Procedimentos

As politicas sao implementadas ponderada,
conscienciosa e consistentemente.

Os procedimentos sao executados com um
enfoque nitido e continuado das condig¢des as
quais a politica é direcionada.

As condices identificadas em decorréncia do
procedimento sao investigadas, e medidas
corretivas apropriadas sdo adotadas.

Controles de Sistemas de Informagbes
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Implementam-se os controles apropriados: gerais
e para aplicagoes.

Informagao e Comunicagéao

Informacbes

Informagdes pertinentes sao obtidas de fontes
internas e externas.

A organizacgao colhe e utiliza os dados histéricos
e atuais necessarios para o apoio adequado ao
gerenciamento de riscos corporativos.

Ainfra-estrutura de informagdes converte os
dados puros em informagbes pertinentes, que
ajudarao os empregados a incumbir-se de suas
responsabilidades de gerenciamento de riscos
corporativos e de outras responsabilidades; as
informagdes séo fornecidas na profundidade,
forma e no prazo, que as tornam acionaveis,
imediatamente utilizveis e vinculadas a
responsabilidades definidas, inclusive as
relacionadas a necessidade de identificar, avaliar
e responder ao risco.

Os dados-fonte e as informagbes sao confiaveis
e fornecidos oportunamente e no local adequado,
a fim de possibilitar um processo decisorio eficaz.

A pontualidade do fluxo de informagbes é
consistente com o indice de mudancga nos
ambientes interno e externo da organizagao.

Os sistemas de informagbes mudam sempre que
necessario, para que possam dar suporte aos
novos objetivos.

Comunicacoes

A administragao fornece comunicagao
especifica e dirigida, abordando expectativas
do comportamento e das responsabilidades do
pessoal, inclusive uma declaracao transparente
da filosofia de gerenciamento de riscos da
organizagao, abordagem, e clara delegagéo de
autoridade.
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A comunicagao sobre processos e
procedimentos, sustenta e esta alinhada a cultura
desejada.

Todo o pessoal recebe uma mensagem
claramente delineada da alta administragao, de
que o gerenciamento de riscos corporativos deve
ser levado a sério.

O pessoal sabe como suas atividades
relacionam-se com o trabalho dos outros, o que
0s capacita a reconhecer problemas, determinar
a causa e adotar medidas corretivas.

O pessoal sabe o que é considerado
comportamento aceitavel e inaceitavel.

Existem canais abertos de comunicagéao e
disposicao de ouvir, e o pessoal acredita que
seus superiores realmente desejam conhecer os
problemas e trata-los com eficacia.

Existem canais de comunicagao fora dos
costumeiros, e o pessoal entende que nao
havera represalia a comunicagao de informagobes
relevantes.

Existem canais de comunicagao abertos entre
o conselho de administragao e a diretoria
executiva, em que as informagdes adequadas
sdo comunicadas oportunamente.

Existem canais de comunicagao abertos a
clientes e fornecedores, que podem oferecer
informagoes significativas.

A empresa transmite informag6es relevantes
a 6rgéos reguladores, analistas financeiros e
outras partes externas.

Apéndice B - Resumo dos Principios Fundamentais

Monitoramento

A administracao determina, por meio de
atividades continuas de monitoramento

ou avaliagbes independentes, ou por uma
combinacao dessas, se o gerenciamento de
riscos corporativos atual continua eficaz.

Atividades Continuas de Monitoramento

As atividades de monitoramento séo
incorporadas as operagdes normais e recorrentes
da organizagao, realizadas no decurso natural
dos negdcios.

Sao conduzidas em tempo real e reagem
dinamicamente a condigbes em fase de
transicao.

Avaliagbes Independentes

As avaliacbes separadas enfocam diretamente a
eficacia do gerenciamento de riscos corporativos
e oferecem oportunidade de considerar a
manutengao da eficacia das atividades continuas
de monitoramento.

O avaliador entende cada uma das atividades
da organizacao e cada um dos componentes de
gerenciamento de riscos corporativos que esta
sendo abordado.

O avaliador analisa o desenho do processo de
gestao de riscos corporativos e os resultados dos
testes executados, comparados com as normas
estabelecidas pela administracéo, e determina se
o gerenciamento de riscos corporativos oferece
uma garantia razoavel referente aos objetivos
definidos.
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Relato de Deficiéncias
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As deficiéncias relatadas a partir de fontes
internas e externas s&o consideradas
cuidadosamente por suas implicagdes para o
gerenciamento de riscos corporativos, e medidas
corretivas apropriadas séo adotadas.

Todas as deficiéncias identificadas, capazes
de afetar a capacidade da organizagao de
desenvolver e implementar a sua estratégia e
realizar seus objetivos preestabelecidos, sdo
relatadas as pessoas com condi¢des de adotar
as medidas necessarias.

N&o apenas as transagbes ou os eventos
relatados s&o investigados e corrigidos,

mas também os procedimentos subjacentes
potencialmente falhos também sao reavaliados.

Sao estabelecidos protocolos para se identificar
as informacgbes necessarias em um certo nivel
para um processo decisério mais eficaz.

Funcoes e Responsabilidades

Conselho de Administracao

* O Conselho tem conhecimento que ponto a
administragao estabeleceu, na organizagao, um
gerenciamento de riscos corporativos eficaz.

+ Esté ciente e concorda com o apetite a riscos.

+ Analisa a visao de portfélio dos riscos
contrastantes com o apetite a riscos.

« E informada dos riscos mais significativos
e sobre a administragao, se esta ou nao
respondendo adequadamente.

Administracao

+ Cabe ao presidente a responsabilidade final pelo
gerenciamento de riscos corporativos.

* O presidente assegura que o ambiente interno
€ positivo e que todos os componentes de
gerenciamento de riscos corporativos estao
implementados.

+ Os gerentes de alto nivel, encarregados das
unidades organizacionais, sdo responsaveis
pelo gerenciamento dos riscos relacionados aos
objetivos de suas unidades.

+ Orientam a aplicagédo do gerenciamento de
riscos corporativos, assegurando-se de que essa
aplicacao é consistente com a tolerancia a risco.

+ Todo gestor é responsavel, perante o nivel
imediatamente superior, por sua parcela de
gerenciamento de riscos corporativos, cabendo
ao presidente a responsabilidade final ante o
conselho.
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Demais Funcionarios da Organizacao Partes que Interagem com a Organizacao

* O gerenciamento de riscos corporativos faz parte + Os mecanismos ja estdo implementados para

explicita ou implicita da descricdo de cargo de
todo empregado.

O pessoal esta ciente da necessidade de resistir
a pressao de superiores para participar de
atividades ilicitas e da disponibilidade de canais
de comunicagéo fora das linhas normais, para
possibilitar o relato dessas circunstancias.

As fungdes e responsabilidades de todo

o pessoal pelo gerenciamento de riscos
corporativos estéao nitidamente definidas e
comunicadas adequadamente.

receber informagdes pertinentes das partes que
interagem com a empresa e adotar as medidas
cabiveis.

As medidas nao se limitam a resolver apenas
uma situacao especifica relatada, mas também
a investigar a fonte subjacente do problema e
corrigi-la.

A administracao implementou um programa para
monitorar as atividades terceirizadas.

A administracao leva em conta as observacgoes e
os insights de analistas financeiros, agéncias de
rating e da midia jornalistica, que podem otimizar
o gerenciamento de riscos corporativos.
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e Controle Interno - Estrutura Integrada

C. Relacao Entre Gerenciamento de Riscos
Corporativos - Estrutura Integrada e
Controle Interno - Estrutura Integrada

Em 1992, o “Committee of Sponsoring Organizations of the Treadway Commission” publicou o “Internal
Control — Integrated Framework’, que estabelece uma estrutura de controles internos e fornece ferramentas
de avaliagao para uso de empresas e de outras entidades para avaliar seus sistemas de controle. A
estrutura identifica e descreve cinco componentes inter-relacionados e necessarios para um controle

interno eficaz.

O “Internal Control — Integrated Framework” define o controle interno como um processo conduzido pelo
conselho de administragéo, pela administragéao e pelo corpo de empregados de uma organizagao, com a
finalidade de possibilitar uma garantia razoavel quanto a realizagao dos objetivos nas seguintes categorias:

 Eficacia e eficiéncia das operagoes;
* Confiabilidade das demonstragdes financeiras;

+ Conformidade com leis e regulamentos cabiveis.

Este apéndice esboga a relagao entre a estrutura de controle interno e a estrutura do gerenciamento de

riscos corporativos.

Mais Amplo que Controle Interno

O controle interno estéa situado no centro, e faz parte
integral do gerenciamento de riscos corporativos.
Esse gerenciamento é de carater mais amplo do
que o controle interno, expandindo e acrescentando
detalhes ao controle interno para formar uma
conceituagao mais robusta e totalmente focada em
risco. O “Internal Control — Integrated Framework’
permanece implementado para empresas e outras
organizagdes que procuram apenas o controle
interno isolado.

Categorias de Objetivos

O “Internal Control — Integrated Framework’
especifica trés categorias de objetivos:
operacionais, relatorios financeiros e compliance.

O gerenciamento de riscos corporativos especifica
trés categorias de objetivos semelhantes:
operacionais, de comunicagao e de compliance.

A categoria de comunicagdes na estrutura de
controle interno relaciona-se com a confiabilidade
das demonstragdes financeiras publicadas. Na
estrutura do gerenciamento de riscos corporativos,
a categoria de comunicacgao foi expandida
significativamente, a fim de envolver todos os
relatorios desenvolvidos pela organizagao,
divulgados tanto interna quanto externamente. Essa
categoria inclui os relatérios utilizados internamente
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pela administracao e os publicados para partes
externas, inclusive arquivamentos obrigatorios e
relatorios a outros stakeholders. Além disso, seu
alcance estende-se, partindo da situagao financeira,
mas nao se limitando a cobrir as informacdes
financeiras em um carater mais amplo, mas também
as informagbes néo financeiras.

O “Gerenciamento de Riscos Corporativos

— Estrutura Integrada” adiciona outra categoria
de objetivos, ou seja, objetivos estratégicos, que
atuam em um nivel mais elevado que os outros.
Os objetivos estratégicos fluem da missao ou

da visao da organizagao, enquanto os objetivos
operacionais, de comunicagao e de compliance
devem estar alinhados a eles. O gerenciamento
de riscos corporativos € aplicado para se definir
a estratégia, assim como nas agdes para que
esses objetivos sejam alcangados nas outras trés
categorias.

A estrutura de gerenciamento de riscos corporativos
introduz os conceitos de apetite a riscos e a
tolerancia a risco. O apetite a riscos é a quantidade
de risco estabelecida, de modo amplo que uma
empresa esta disposta a aceitar na busca de

sua missao/visao. O apetite a riscos serve como
ponto de referéncia para se fixar as estratégias e

a escolha dos objetivos correlatos. As tolerancias

a riscos sao os niveis aceitaveis de variagao
referentes a realizacao dos objetivos. Ao fixar as
tolerancias a riscos, a administragao analisa a
importancia relativa dos objetivos correlatos e alinha
as tolerancias com o apetite a riscos. A utilizagao de
tolerancias a riscos propicia a administragao maior
garantia de que a organizagao permanece dentro de
seu apetite a riscos, o qual, por sua vez, possibilita
maior grau de conforto de que a empresa realizara
0S seus objetivos.
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Visao de Portfdlio

Um conceito ndo contemplado na estrutura de
controle interno € a visao de portfélio dos riscos,
que, além de se concentrar nos riscos ao se
analisar o cumprimento de cada um dos objetivos da
organizacao, leva em conta os riscos combinados
em uma viséo de carteira.

Componentes

Com maior enfoque em risco, a estrutura de
gerenciamento de riscos corporativos amplia o
componente de gerenciamento de riscos da estrutura
de controle interno, criando quatro componentes:
fixagcao de objetivos (que é um pré-requisito do
controle interno), identificagéo de eventos, avaliagao
de riscos e resposta a riscos.

Ambiente Interno

Ao abordar o ambiente, a estrutura de
gerenciamento de riscos corporativos discute

uma filosofia de vinculada a esse gerenciamento,

a qual é um conjunto de convicgdes e atitudes
compartilhadas, que caracterizam a forma por meio
da qual a organizagao considera os riscos, refletindo
os seus valores e influenciando sua cultura e estilo
operacional. Como ja descrevemos anteriormente, a
estrutura compreende o conceito do apetite a riscos,
que é mantido mediante tolerancias a riscos mais
especificas.

Em vista da importancia critica do conselho de
administragao e de sua composigao, a estrutura
de gerenciamento de riscos corporativos amplia

o requisito da estrutura de controle interno para
pelo menos uma massa critica de diretores
independentes - isto é, normalmente um minimo de
dois diretores independentes — e afirma que, para
que o gerenciamento de riscos corporativos possa
ser eficaz, o conselho devera possuir, pelo menos
em sua maioria constituida, conselheiros externos
independentes.
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|dentificacdo de Eventos

e Controle Interno - Estrutura Integrada

As estruturas de gerenciamento de riscos corporativos e de controle interno reconhecem que 0s riscos
podem ocorrer em qualquer nivel da organizagao, bem como ser originados de uma variedade de fatores
internos e externos. Assim, ambas as estruturas consideram a identificacao de riscos no contexto do

potencial de impacto sobre a realizagéo dos objetivos.

A estrutura de gerenciamento de riscos corporativos aborda o conceito de eventos em potencial,
definindo um evento como um incidente ou uma ocorréncia gerada por fontes internas ou externas,

que afetam a implementagéo da estratégia ou a realizagéao dos objetivos. Os eventos em potencial cujo
impacto é positivo representam oportunidades, enquanto os de impacto negativo representam riscos. O
gerenciamento de riscos corporativos requer a identificacdo desses eventos em potencial, utilizando uma
combinacéo de técnicas que examinam tendéncias passadas e emergentes, capazes de desencadear

eventos.

Avaliacao de Riscos

Enquanto a estrutura de controle interno e a do
gerenciamento de riscos corporativos requerem a
avaliagao de riscos em termos de sua probabilidade
de ocorréncia e impacto potencial, a estrutura de
gerenciamento de riscos corporativos recomenda

a avaliacao de riscos por meio de uma lente mais
poderosa. Os riscos sao considerados inerentes e,
sob o aspecto residual, expressos de preferéncia na
mesma unidade de mensuragao que a usada para
0s objetivos aos quais os riscos se relacionam. Os
horizontes de tempo devem ser consistentes com
as estratégias, com os objetivos da organizagao e,
se possivel, com os dados observaveis. A estrutura
de gerenciamento de riscos corporativos também
chama a atengéao para os riscos inter-relacionados,
descrevendo como um unico evento podera gerar
diversos riscos.

Como foi observado, o gerenciamento de

riscos corporativos considera a necessidade da
administracado desenvolver uma visao de carteira
no ambito de toda a organizacdo. Os gestores

sa0 os responsaveis por unidade de negocios,
funcéao, processo ou outras atividades, com o
desenvolvimento de uma avaliagao combinada dos
riscos em relagao a unidades especificas, a alta
direcéo, no ambito de toda a organizagao, analisa
riscos a partir de uma perspectiva de “carteira”.

Resposta a Riscos

A estrutura de gerenciamento de riscos corporativos
identifica quatro categorias de resposta a riscos:
evitar, reduzir, compartilhar e aceitar. Como

parte do gerenciamento de riscos corporativos, a
administragao considera as respostas em potencial
dessas categorias e com a finalidade de obter

um nivel de risco residual compativel com as
tolerancias a riscos da empresa. Apds considerar
essas respostas a riscos, isoladamente ou em
grupo, a administragao avalia o efeito agregado
destas em toda a organizacao.

Atividades de Controle

Ambas as estruturas apresentam atividades de
controle para ajudar a assegurar que as respostas
a riscos da administragéo sejam executadas. A
estrutura de gerenciamento de riscos corporativos
ressalta expressamente que em determinadas
circunstancias as proprias atividades de controle
servem de resposta a riscos.
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Informagao e Comunicagéao

A estrutura de gerenciamento de riscos corporativos
permite detalhar melhor o componente de

controle interno de informagdes e comunicagao,
incentivando o exame de dados extraidos de
eventos passados, presentes e futuros em
potencial. Os dados histéricos permitem que a
organizagado compare o desempenho real em
relagdo as metas, aos planos e as expectativas

e possibilita insights sobre o desempenho

da organizacdo em periodos anteriores e em
condicOes variadas. Dados correntes ou dados da
situagao atual possibilitam importantes informagoes
adicionais; ja dados sobre eventos futuros em
potencial e fatores subjacentes completam a analise
das informacgdes. A infra-estrutura de informagbes
procura e colhe dados em um periodo de tempo e
uma profundidade de detalhes consistentes com a
necessidade que a organizagao tem de identificar
eventos, avalia-los, responder aos riscos e manter
seu apetite a riscos dentro do escopo planejado.

O debate sobre a existéncia de um canal de
comunicacao alternativo, fora das linhas normais
de comunicacéo, na estrutura de controle interno
da mais énfase na estrutura de gerenciamento de
riscos corporativos, que afirma que um processo de
gestao de riscos eficaz requer o referido canal.
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Funcoes e Responsabilidades

Ambas as estruturas concentram-se nas fungbes
e nas responsabilidades de varias partes que as
compdem, ou fornecem informagdes importantes
ao controle interno e ao gerenciamento de riscos
corporativos. A estrutura de gerenciamento

de riscos corporativos descreve a fungao e as
responsabilidades dos responsaveis por riscos, e
possibilita detalhes adicionais a respeito da fungéao
da diretoria executiva de uma organizagéo.
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E. Consideracao aos Comentarios Recebidos

Conforme observado no Apéndice A, uma minuta deste documento sobre a estrutura foi elaborada e
exposta para suscitar comentarios publicos. As 78 cartas contém centenas de comentérios isolados a
respeito de uma variedade de questdes. Levamos em conta cada um dos comentarios elaborados ao
formular revisbes no documento final. Este apéndice apresenta de forma resumida ndo apenas as questdes
mais significativas e as modifica¢6es resultantes que se refletem no relatério definitivo, mas também os
motivos segundo os quais determinadas opinides foram aceitas em lugar de outras.

Definicao de Gerenciamento de Riscos Corporativos

Geracao de Valor para as Partes
Interessadas

A minuta exposta descreve como o gerenciamento
de riscos corporativos permite que uma organizagao
gere valor para as partes interessadas, embora

0 conceito de valor nao esteja explicitamente
refletido na definicdo de gerenciamento de riscos
corporativos. Alguns dos comentarios sugerem que
a definicado deva fazer uma referéncia expressa.

Concluiu-se que a definicao apresentada deveria
ser mantida, uma vez que afirma com clareza que

0 gerenciamento de riscos corporativos implica o
fornecimento de assisténcia para atingir os objetivos
da organizagao, os quais inerentemente geram
valor. Além disso, o esbogo da definicao descreve
como o gerenciamento de riscos corporativos

gera valor as partes interessadas. Em virtude da
existéncia dessa associagao ao valor e da descricao
deste, e para evitar definicbes exageradamente
longas (como foi sugerido por outros colaboradores
qgue enviaram os seus comentarios), a definicao
atual foi mantida.

Oportunidades

A minuta apresentada descreve o0 modo como o
gerenciamento de riscos corporativos requer a
identificagcao e a abordagem a eventos em potencial
que possam provocar um impacto negativo a uma
organizagao, os quais sao chamados de riscos, e
0s eventos de impacto positivo sao denominados
oportunidades. Algumas das cartas afirmavam

que, em virtude da importancia da identificagao

de oportunidades, a definicao de risco deveria ser
ampliada a fim de incluir esse conceito. Outros
defendiam que a néo incluséo das oportunidades
na definicao de riscos poderia induzir o leitor a ndo
ver as oportunidades como parte do gerenciamento
de riscos corporativos, enfraquecendo, desse
modo, a pertinéncia da estrutura. Por outro

lado, determinados leitores sugeriram que todas

as referéncias as oportunidades deveriam ser
eliminadas do relatério final.
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Concluiu-se que, em virtude da importancia

de identificar e aproveitar as oportunidades, a
discusséao das oportunidades da estrutura deveria
ser mantida e otimizada, e o relatério final ampliar a
discussao de identificar e reagir as oportunidades,
como parte integrante do gerenciamento de

riscos corporativos. As discussdes nos capitulos
componentes do relatorio final descrevem ainda
mais o processo pelo qual a administracao
considera tanto os efeitos negativos quanto os
positivos — ou 0 aspecto da oportunidade — dos
eventos em potencial no gerenciamento de riscos.
No que tange a defini¢cdo de risco, concluiu-se que
a adicao do conceito de oportunidade encobriria os
conceitos, dificultando ainda mais a comunicagao.
Manter a distingao entre um evento negativo e um
positivo traz clareza a linguagem do gerenciamento
de riscos corporativos.

Um Processo

A minuta apresentada ao publico define o
gerenciamento de riscos corporativos como um
processo e, ainda, estabelece componentes que
podem ser vistos como elementos deste. Alguns
leitores afirmaram que o termo “processo” é
inadequado, porque implica a execugao de etapas
ou tarefas sequenciais.

O presente relatorio foi revisado para reforgar

0 conceito de que o gerenciamento de riscos
corporativos nao é necessariamente conduzido de
forma sequencial, mas, na realidade, é uma atuacao
reciproca continua e repetitiva de agées conduzidas
por uma organizagao.
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Aplicado a uma Estratégia Definida

A minuta apresentada descreve como os objetivos
devem ser estabelecidos e comunicados, antes que
0S riscos a sua realizagao possam ser identificados
e solucionados. Afirma-se, também, que as
técnicas de gerenciamento de riscos corporativos
sejam aplicadas na fixagao das estratégias, para
assistir a administracao na avaliagao e da sele¢ao
das estratégias para a organizacgao, e da sua
associacao aos objetivos correlatos. Algumas
pessoas comentaram que o gerenciamento de
riscos é secundario ao desenvolvimento de uma
estratégia para a organizagao elaborada pela
administragao, e que a estrutura gera um enfoque
demasiado em riscos ao invés de na fixacao de
objetivos.

Concluiu-se que nao é necessario nem Util retratar
o conceito, a definicdo da estratégia como aspectos
mais importantes do que o gerenciamento de
riscos. Ambos sdo importantes e inerentes ao
gerenciamento de riscos corporativos. Entretanto,

o documento final contém uma discussdo mais
elaborada do processo de definicao de estratégias
e de objetivos na execugéo do gerenciamento de
riscos corporativos.

Apetite a Riscos e Tolerancias a Riscos

A minuta apresentada discute os conceitos de
apetite a riscos e as tolerancias a riscos. Alguns
leitores sugerem que seria conveniente apresentar
informacgbes adicionais, inclusive orientagao sobre
como expressar e mensurar o apetite a riscos.
Outros leitores afirmam que existe muito pouca
diferenca entre esses dois conceitos e que ambos
devem ser combinados.

O relatdrio final mantém a diferenciagao entre
apetite a riscos e tolerancias a riscos, segundo

a qual o apetite a riscos pertence a um nivel
elevado na organizagao como um todo, enquanto
que as tolerancias a riscos referem-se a objetivos
especificos. O volume “Técnicas de Aplicagao”
ilustra a aplicacao desses conceitos.
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Permite Garantia Razoavel

Determinados leitores sugerem que o conceito
de garantia razoavel deve ser definido com maior
exatidao.

Concluiu-se que o debate sobre o termo “garantia

razoavel” é adequado, porém uma maior exatidao
nessa definicdo esta além do alcance desse projeto.

Categorias de Objetivos

Determinados leitores afirmam que o
estabelecimento de categorias de objetivos de uma
organizacdo nao tem validade e, ainda, complica
exageradamente a estrutura.

O documento final mantém a categoria de objetivos
da organizagéo, que fundamentado no motivo que a
categorizagao possibilita um enfoque nos diferentes
aspectos do gerenciamento de riscos corporativos,
facilita a diferenciacao entre aquilo que pode ser
esperado de cada categoria de objetivos e incentiva
a utilizagéo de uma linguagem comum para o
gerenciamento de riscos corporativos.

Realizagao dos Objetivos

Alguns leitores questionam o motivo segundo o qual
a “garantia razoavel” é somente aplicada ao ponto
até o qual os objetivos estratégicos e operacionais
estao sendo realizados em vez de aplicada a sua

realizacao efetiva.

Concluiu-se que a diferenciacao entre aquilo que
pode ser esperado do gerenciamento de riscos
corporativos quanto ao cumprimento dos objetivos
estratégicos e operacionais, de comunicagao e de
compliance, continua a ser adequada pelos motivos
apresentados no documento, concentrando-se
dessa forma, no fato da realizacao estar dentro do
controle de uma organizacao ou fora dele.
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Eficacia

Diversos leitores afirmam que a eficacia do
gerenciamento de riscos corporativos deve ser
definida em relagao aos resultados obtidos,
mensurados em termos dos resultados que o
processo deve alcangar, em vez de um julgamento
subjetivo do fato dos oito componentes estarem ou
néo presentes e funcionando adequadamente.

O critério de eficacia — a presenga e o
funcionamento efetivo de cada componente

— permanece no documento final. Concluiu-se
que o principio desenvolvido na estrutura de
controle interno e transportado para a estrutura
de gerenciamento de riscos corporativos é légico
e atende adequadamente as necessidades dos
usuarios (e inexistem fraquezas significantes),

o resultado é que a administragdo e a diretoria
adquirem garantia razoavel dos objetivos
estipulados. O documento final mantém esse
principio e também ressalta que compatibilizar o
risco com o apetite a riscos da organizacéo é um
elemento necessario do gerenciamento de riscos
corporativos bem-sucedido. O conceito de um
julgamento subjetivo em relagao a presenga e ao
funcionamento dos oito componentes foi eliminado
pelo fato de que o julgamento pode ser objetivo,
com base nos principios dessa estrutura.

Abrange o Controle Interno

A minuta, apresentada ao publico, continha

uma parte, mas nem todo o texto de “Controle
Interno — Estrutura Integrada”, indicando que a
totalidade do documento de controle interno havia
sido incorporada por referéncia na estrutura de
gerenciamento de riscos corporativos. A referida
minuta incluia um apéndice que compara e
contrasta as duas estruturas.
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Alguns leitores sugerem que o relatorio final deve
identificar com maior proeminéncia as partes
transportadas do “Controle Interno — Estrutura
Integrada”. Outros recomendam incluir a totalidade
do “Controle Interno — Estrutura Integrada” como
anexo, com uma reconciliagéo detalhada das
diferengas entre os dois documentos, enquanto que
outros sugerem que o documento deve descrever
em detalhes o modo em que o “Controle Interno

— Estrutura Integrada” é ampliado na estrutura do
gerenciamento de riscos corporativos. Finalmente,
outros leitores sugerem que o documento ressalte
e esclarega qual o grupo-alvo pretendido e a
finalidade de cada estrutura.

Concluiu-se que a descrigao das diferencas entre
as estruturas esta no nivel apropriado. O “Apéndice
C” realga as diferencas fundamentais e identifica os
conceitos da estrutura de gerenciamento de riscos
corporativos que estéao diretamente incorporados
com base no “Controle Interno — Estrutura
Integrada”, os conceitos extraidos da estrutura de
controle interno que foram ampliados e os novos
conceitos. Nao se considerou necessario incluir

a estrutura de controle interno como anexo, pelo
fato de que se encontra facilmente disponivel

aos usuarios. Além da finalidade e do grupo-alvo
pretendido por cada uma das estruturas, ja estao
descritos em suficiente detalhe.

O Gerenciamento de Riscos Corporativos e o Processo de

Gerenciamento

Alguns leitores sugerem que o anexo que compara as atividades de gerenciamento com as atividades de
gerenciamento de riscos corporativos propiciam muito poucas informacoes e, dessa forma, podem gerar
confusdo entre os leitores. Alguns afirmam que considerar as atividades de gerenciamento como se fossem
diferentes das atividades de gerenciamento de riscos corporativos pode reduzir — ao invés de refor¢car — a
idéia de incorporar o gerenciamento de riscos as atividades de negocios e de gerenciamento.

O anexo da minuta apresentada ao publico nao foi transportado para o relatorio final e, em seu lugar,

mensagens relevantes s&o apresentadas no texto.

Informacao e Comunicagéao

Determinados leitores tecem comentarios sobre a importancia de um canal fora das linhas normais
de comunicagéo, sugerindo que esse canal seja um elemento necessario no gerenciamento de riscos

corporativos.

O relatorio final reflete essa opinido, afirmando que, para que o gerenciamento de riscos corporativos
possa ser eficaz, a organizagdo devera manter o referido canal de comunicacéao.
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Funcoes e Responsabilidades

Apéndice E - Consideragao aos Comentarios Recebidos

Alguns leitores sugerem que € preciso maior clareza em relacado as diferentes responsabilidades no
gerenciamento de riscos corporativos para o conselho, a administragdo, os empregados da organizagao e

as partes externas interessadas.

O relatério final amplia o debate e esclarece as respectivas fungdes e responsabilidades dessas partes.

Outras Consideracbes

Forma e Apresentacéao

Alguns leitores comentam sobre o tamanho, o
formato e o estilo da minuta de apresentagao
e expressam inumeras opinides novas sobre
a maneira pela qual o relatério poderia ser
reorganizado e dinamizado.

Concluiu-se que o relatorio deveria ser reorganizado
e dinamizado para otimizar a sua leitura e clareza e,
ainda, reduzir redundancias. O “Sumario Executivo”
da minuta de apresentacgéao foi substituido por um
resumo mais breve. O Capitulo 1 da minuta de
apresentacgéao, “Importancia do Gerenciamento

de riscos corporativos,” foi suprimido, sendo os
conceitos de maior importancia incorporados

ao capitulo, “Defini¢ao”, do relatorio final. As
redundancias foram reduzidas, as consideracdes
de menor importancia eliminadas e o fraseado do
relatério foi dinamizado.

Relacao entre Gerenciamento de Riscos
Corporativos — Estrutura Integrada e Outros
Relatorios e Legislacao

Alguns leitores afirmam que seria util discutir

as relagbes entre a estrutura do gerenciamento

de riscos corporativos e o Ato Sarbanes-Oxley

de 2002, “The Basel Committee on Banking
Supervision's New Basel Capital Accord’, e a
legislacéo de gerenciamento de riscos na Australia,
Canada, Alemanha, Japao, Reino Unido e outros
paises. Determinados leitores recomendam que o
documento declare expressamente que o “Controle
Interno — Estrutura Integrada” continua sendo

uma estrutura aceitavel para o cumprimento da
Secao 404 do Ato Sarbanes-Oxley de 2002, e

que a publicagao do “Gerenciamento de Riscos
Corporativos — Estrutura Integrada” nao exija que as
Companhias o utilizem para cumprir a Secao 404.

Concluiu-se que a reconciliagéo do “Gerenciamento
de Riscos Corporativos — Estrutura Integrada” esta
além do alcance do presente projeto. No que diz
respeito ao cumprimento dos requisitos da Se¢éao
404 do Ato Sarbanes-Oxley, COSO comunica

pelo Preféacio desse relatorio, que “Gerenciamento
de Riscos Corporativos — Estrutura Integrada”
continua implementado e é consultado devidamente
como base para informagbes, em atendimento a
determinados requisitos legais, como é o caso do
Ato Sarbanes-Oxley de 2002.
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Orientacéo da Aplicagao

Alguns leitores recomendam a inclusdo de conteudo especifico para o volume de orientagéo da aplicagéo.
Outros sugerem a inclusao de um ou mais estudos de caso para facilitar a implementagao da estrutura por
organizagoes de portes variados. Além disso, sugerem que o documento da “Estrutura” e o da orientagéao
da aplicagao apresentem vinculos para o cruzamento de referéncias.

Concluiu-se que o volume de orientagao da aplicacao deve conter determinados itens de conteldo,
inclusive ilustragbes de como as organizagdes poderao aplicar conceitos especificos descritos no
documento da “Estrutura”. O relatorio final contém essas informacdes, a despeito do fato que se decidiu
nao ser viavel identificar ou desenvolver um estudo de caso para ilustrar a aplicagao de todos os conceitos
da “Estrutura” e que fazé-lo vai além do alcance desse projeto. Como o enfoque mais nitido do contetdo
desse volume, decidiu-se que o titulo “Técnicas de Aplicacdo” seria mais apropriado, apos ter sido
submetido as revisdes necessarias. Além disso, foram incluidos vinculos referenciais do documento
“Técnicas de Aplicacao para o da Estrutura”.
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F. Glossario

Controles de Aplicativos — procedimentos
programados em um aplicativo de software e
procedimentos manuais associados que sao
destinados a assegurar sua completude e exatidao
do processamento das informagdes. Os exemplos
incluem verificagbes computadorizadas da edigao
de dados de entrada, verificagcdes da seqliéncia
numérica e dos procedimentos manuais para o
acompanhamento dos itens relacionados nos
relatérios de excegéo.

Conformidade — empregado com os “objetivos”
e relacionado com o cumprimento de leis e
regulamentos aplicaveis.

Componentes — ha oito componentes do
gerenciamento de riscos corporativos: o ambiente
interno da organizacao, a fixagao de objetivos, a
identificacao de eventos, a avaliagao de riscos,

a resposta a riscos, as atividades de controle, as

informagdes e as comunicagbes e o Monitoramento.

Controle — 1. Substantivo que denota um item, por
exemplo, a existéncia de um controle, a politica ou
o procedimento que faz parte do controle interno.
O controle pode existir em qualquer um dos oito
componentes. 2. Substantivo que indica um
estado ou uma condicao, por exemplo, efetuar um
controle — o resultado de politicas e procedimentos
destinados ao controle; esse resultado podera

ou nao ser um controle interno eficaz. 3. Verbo,
por exemplo, controlar — regular, estabelecer ou
implementar uma politica que efetue controle.

Critérios — Um conjunto de normas em relagédo

as quais o gerenciamento de riscos corporativos
pode ser mensurado para a determinacao de sua
eficacia. Os oito componentes do gerenciamento
de riscos corporativos, considerados no contexto
das suas limitagbes inerentes, representam critérios

para sua eficacia em relagao a cada uma das quatro

categorias de objetivos.
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Deficiéncia — Condigao no gerenciamento de
riscos corporativos que merece atencao e que
pode representar uma desvantagem percebida,
em potencial ou real, ou uma oportunidade de
fortalecer o processo de gerenciamento de riscos
corporativos, de modo a possibilitar uma maior
probabilidade que os objetivos da organizacao
serdo alcangados.

Desenho — 1. Proposito. Conforme utilizado na
definicao, gerenciamento de riscos corporativos tem
a finalidade de identificar os eventos em potencial
capazes de afetar a empresa e gerenciar o risco de
modo a manté-lo em conformidade com o apetite a
riscos da referida organizagao, possibilitar garantia
razoavel em relagao a realizagéo dos objetivos. 2.
Plano; o modo pelo qual um processo deve operar,
em comparacgao ao modo pelo qual efetivamente
opera.

Efetivo — Usado quando o gerenciamento de riscos
corporativos: concebido e operado.

Processo de Gerenciamento de Riscos Corporativos
— Sinbnimo de gerenciamento de riscos corporativos
aplicado em uma organizagao.

Entidade — Uma organizagéo de qualquer

porte estabelecida para o atendimento de uma
determinada finalidade. A entidade podera ser, por
exemplo, uma empresa comercial, uma organizagao
sem fins lucrativos, um érgéao do governo ou uma
instituicdo académica. Entre os termos empregados
como sindnimos estao “organizagao e empresa”.

Evento — Incidente ou ocorréncia, a partir de fontes
internas ou externas a uma entidade, capaz de
afetar a realizacao dos objetivos.
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Gerenciamento de Riscos Corporativos - Estrutura Integrada

Controles Gerais — Politicas e procedimentos

que contribuem para assegurar uma operagao
continuada e adequada dos sistemas de
informatica. Incluem os controles sobre o
gerenciamento da tecnologia de informacoes,

a infra-estrutura da tecnologia da informagao,

a administragao da seguranga e aquisi¢ao, o
desenvolvimento e a manutengao de software. Os
controles gerais dao suporte ao funcionamento
dos controles de aplicagdes programados. Outros
termos também empregados para descrever o0s
controles gerais sao controles gerais de computador
ou controles de tecnologia da informacao.

Impacto — Resultado ou efeito de um evento.
Podera haver uma série de impactos possiveis
associados a um evento. O impacto de um evento
pode ser positivo ou negativo em relagao aos
objetivos correlatos de uma empresa.

Limitacoes Inerentes — Limitagbes do
gerenciamento de riscos corporativos. Dizem
respeito a limitagdes do julgamento humano;
restricbes de recursos e a necessidade de se
considerarem os controles de custos em relagéao
aos beneficios esperados; a realidade que podem
ocorrer falhas; e a possibilidade de neutralizagao de
controles e de conluio pela administracao.

Risco Inerente — O risco que se apresenta a uma
organizagao na auséncia de qualquer medida
gerencial que poderia alterar a probabilidade ou o
impacto de um risco.

Integridade — A qualidade ou o estado de possuir
principios morais integros; retiddo, honestidade e
sinceridade; o desejo de fazer aquilo que é certo,
professar e viver de acordo com uma série de
valores e expectativas.
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Controle Interno — Processo efetuado pelo
conselho, administragéo ou qualquer outro
funcionario de uma empresa, desenhado para
fornecer garantia razoavel em relagao a realizagao
dos objetivos nas seguintes categorias:

+ Eficacia e eficiéncia das operagoes.
+ Confiabilidade dos relatérios financeiros.

» Conformidade com leis e regulamentos
aplicaveis.

Sistema de Controle Interno — Sinbnimo de controle
interno aplicado a uma organizacao.

Probabilidade - A possibilidade de ocorréncia

de um dado evento. Os termos podem adquirir
conotagbes mais especificas como indicar
“possibilidade” de que um dado evento ocorrera
em termos qualitativos, como elevada, média

e reduzida, ou outras escalas de julgamento; e
“probabilidade” indicando uma medida quantitativa,
como porcentagem, freqliéncia de ocorréncia ou
outra unidade numérica de medida.

Intervencao da Administracao — As medidas
adotadas pela administracao para neutralizar
politicas ou procedimentos estipulados com

fins legitimos; a intervengado da administragao
geralmente é necessaria para tratar de eventos ou
transagbes nado recorrentes e nao padronizadas ou
eventos que, de outro modo, poderiam ser tratados
inadequadamente pelo sistema (contrastar esse
termo com Neutralizagao pela Administracao).

Neutralizacao pela Administracao — A neutralizagéo
de politicas ou procedimentos estipulados

com finalidades escusas. Com a intengao de

obter vantagens pessoais ou apresentagao
indevidamente melhorada das condi¢bes financeiras
da organizagao, ou da sua situagao quanto ao
cumprimento de regulamentacgoes e leis (contrastar
esse termo com Intervencdo da Administracao).
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Processo de Gerenciamento — O conjunto de
medidas adotadas pela administragéo para
operar uma organizagao. O gerenciamento de
riscos corporativos faz parte do processo de
gerenciamento, estando integrado a ele.

Controles Manuais — Controles executados
manualmente, ndo por computador.

Categoria de Objetivos — Uma das quatro categorias
de objetivos de uma organizagao — estratégicos,
eficacia e eficiéncia operacionais, confiabilidade dos
relatorios e cumprimento de leis e regulamentos
cabiveis. As categorias sobrepdem-se. Assim, um
determinado objetivo podera classificar-se em mais
de uma categoria.

Operacoes — Utilizado com os “objetivos” e
relacionado com a eficacia e a eficiéncia das
atividades de uma organizagao, inclusive das metas
de desempenho e de lucro, e salvaguarda dos
recursos contra prejuizos.

Oportunidade — A possibilidade que um evento
ocorrera e afetara favoravelmente a realizagao dos
objetivos.

Politica — A administragao estabelece aquilo que
devera ser feito para efetuar o controle. Uma politica
serve de base para a definicao dos procedimentos e
sua implementacao.

Procedimento — Uma agao que implementa uma
politica.

Garantia Razoavel — O conceito que o
gerenciamento de riscos corporativos,
independentemente de seu desenho e sua
operagao, nao é capaz de propiciar uma garantia
em relacao a realizacao dos objetivos de uma
organizagao. Isso ocorre em razao das Limitacoes
Inerentes do gerenciamento de riscos corporativos.

Apéndice E - Consideragao aos Comentarios Recebidos

Comunicacao — Utilizado com os “objetivos” e
relacionado com o grau de confiabilidade dos
relatérios de uma organizacao, inclusive o relato
interno e externo de informagodes financeiras e
nao-financeiras.

Risco Residual — O risco que resta ap0ls a
administragao ter adotado medidas para alterar a
probabilidade ou o impacto dos riscos.

Risco — A possibilidade de que um evento ocorra e
afete desfavoravelmente a realizagéo dos objetivos.

Apetite a Riscos — A quantidade total de riscos que
uma companhia ou outra organizacao esta disposta
a aceitar na busca de sua missao (ou visao).

Tolerancia a Riscos — A variagao aceitavel relativa a
realizagao de um objetivo.

Partes Interessadas — Partes que sao afetadas pela
organizagao, como os acionistas, as comunidades
nas quais a organizagao opera, os empregados, 0s
clientes e os fornecedores.

Estratégico — Utilizado em conjunto com “objetivo”
e relacionado com as metas de nivel elevado que
se alinham a missao (ou a visao) da organizagao,
propiciando-lhe suporte.

Incerteza — Incapacidade de conhecer

antecipadamente a probabilidade exata ou o
impacto de eventos futuros.
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